ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT ﬁ

PROJEKT
Multitenantné operacné centrum kybernetickej bezpecnosti rieSené
ako otvorena cloudova sluzba s prvkami strojového ucenia

V21 — Dostupné online osvetové podklady a vystupy
KPB7 — osvetové aktivity
typ edukacné materidly
mesiac odovzdania — M22

Financované URAD VLADY
Eurépskou tniou SLOVENSKE) REPUBLIKY

NextGenerationEU

PLAN [OBNOVY




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT ﬁ

Obsah
1 0 o 4
2 Ciastkové ciele 0SVEtOVYCH @KLVt .......cccceereeereecrccceeeseses e seeece e e s ssssssess e s s e e e ssssnanes 4
2.1 Zdielanie vystupov a informacii prostrednictvom webovej platformy .............cccoecevevionnnie. 4
2.2 Informovanie laickej verejnosti o délezitosti kybernetickej bezpeénosti a potencialu projektu
ININOSOC...... .ottt ettt ettt et e e ettt et e et st e e as et e st e e ans e e anseaeanseaennneeen 4
2.3 Popularizacia témy a zvySenie digitélnej gramotnosti medzi Studentmi...................cccce.o... 5
3 Popis segmentov pre osvetoveé aktivity ... 5
3.1 OADOIMN@ VEIEJNOSE ...ttt et e et e s aeanseaesneaen 6
3.2 SITOKA/IQICKA VEIEJNOSE ...t en s eaeaeananananannas 6
3.3 POtENCIAINT ZEKAZNICI ...t 6
3.4 StUAENE SEANYCR SKO.........eeeeeeeeeeeeeeeeeeeeeeeeee et ananananannas 6
3.5 SHUAENE VYSOKYCR SKOI ... nan e enanananaes 7
4  Sposoby oslovenia a komunikacné NASroje.........ccuciiririininiin i s 7
4.1 WEDOVE SITANKA. ...ttt 7
411 Realizovan@ aktiVity ...........oooieiiiiiii e 8
4.2 SOCIAINE SIBLE ...ttt e 17
421 Vychodiska komunikacnej stratégie ... 17
422 Hlavné KomunikKaCné NASIIOJE ........uuviiiiiiiiiie e 17
423 ODBSANOVY PIAN ...ttt e et e e e eae e e e naee e e enes 19
424 Realizovan@ aktiVity ...........ooiiiiiiiiiii e 19
4.3 POPUIGIIZACNE TEXLY ...ttt 36
43.1 Realizovan@ aktiVity .........c.ooiuiiiiiiiii e 37
4.4 AUAIOVIZUAINY OBSAN ...ttt e e 43
441 Realizovan@ aktiVity ..........oooiiiiiiiiiii e 44
4.5 PromoO MATEHIALY ............ueeeeeieeeeeeee ettt 46
451 Realizovan@ aktiVity .........coooiiiiiiiiiii e 47
ES T o 4 T= 1. J-2o o o3 49
6 ] [ 4/ 52
Prilohe 1 — Clanok: Stretnutie partnerov 15.7.2025 ............c.ccccceoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeernns 52
Priloha 2 — Cléanok: Zéklady projektu INNOSOC: Rozhovor s Ing. Michalom Papuéikom ............... 52
Priloha 3 — Clanok: Rozhovor s prof. Ing. Paviom Segedom, PhD.: Kybernetické bezpeénost uz nie
J€ 18N t8MOU Pre VEIKE fIIMY ...t a e s 53
Priloha 4 — Clénok: Studentské udalost FRIEKOVICA — 8.0KIODIa ...............ccceeveeeeeeeeeeeeieeereenna 54
Priloha 5 — Oznam o konani sympo6zia INNOSOC..............cccou i 54
Priloha 6 — Clénok o vyhlaseni vitaza SUtaze 0 iPaQ.................cccoceeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeeean 54
Priloha 7 — Cléanok: Prezentécia projektu INNOSOC na $tudentskych rafiajkéch............................ 54

URAD VLADY

AN " 1 SLOVENSKE) REPUBLIKY
PLAN ,OBNOVY, J

Financované
Eurépskou Uniou

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT ﬁ

Priloha 8 — Clanok o prezentacii projektu na fakulte Aplikovanej informatiky na Univerzite Tomase

Lo IRV A |1 1= T SRR 54
Priloha 9 — Clanok o prezentacii projektu INNOSOC na Strednej priemyselnej $kole Jozefa
Murgada v BanSKE] BYSIIICH .............ouoo oottt 55
Priloha 10 — Clanok: Kyberneticka bezpe&nost: Zéklady a tipy, ako sa chranit pred online hrozban57/;5
Priloha 11 — Clénok: Security Operations Center: &o to je a ako chréni vasu firmu?....................... 57
Priloha 12 — Clanok: Spoznajte najéastejsie hrozby internetu pre mladych: MoZnosti prevencie

B OCHIANY ...ttt ettt ettt et e e 58
Priloha 13 — Clanok: Co je to cloud a na ¢o sluzi: Zakladné typy a vyhody cloudového tloZiska.... 60
Priloha 14 — Clanok: Poéitadové bezpecnost a ochrana dat — principy a praktické priklady............ 62
Priloha 15 — Rozhovor s Ing. Michalom PapUCiKOM................couieeiiiiiiiie e 63
Priloha 16 — Rozhovor s prof. Ing. Paviom Segecom, PhD...............cccouioiiiioieeiieeese e 65

URAD VLADY

AN " 1 SLOVENSKE) REPUBLIKY
PLAN ,OBNOVY, J

Financované
Eurépskou Uniou

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT ﬁ

1 Uvod

Dokument obsahuje rozpracovanu verziu ndvrhu stratégie pre realizdciu osvetovych
aktivit. Hlavnym cielom stratégie je vybudovat povedomie o projekte INNOSOC ako
o eurdpskom technologickom projekte s vyznamom pre kybernetickl bezpecnost’ a digitalnu
suverenitu. Projekt md byt vnimany ako inovativny, doveryhodny a otvoreny nastroj pre
prevenciu a riadenie kybernetickych hrozieb.

Déraz bude kladeny na edukéciu, komunitnu interakciu a podporu prijatia technologie
nielen medzi odbornikmi, ale aj medzi mladymi talentmi a Sirokou verejnost'ou.

Predpokladané ciel'ové publikum osvetovych aktivit je mozné rozdelit do piatich
zakladnych segmentov:

¢ odborna verejnost’,

e Sirokd/laickd verejnost’,
e potencialny zdkaznici,
e Studenti strednych $kal,
e Studenti vysokych $kol.

Kazdy zdanych segmentov je Specificky avyzaduje si individudlny mix
komunikacnych kandlov pre Sirenie povedomia a zdrovei aj Specificki mysSlienku
komunikacie.

2 Ciastkové ciele osvetovych aktivit

Vzhl'adom na Siroké spektrum cielenych segmentov a najma na rézne komunikacné
myslienky, ktoré im maju byt komunikované bolo definovanych niekol’ko ¢iastkovych ciel'ov
osvetovych aktivit.

2.1 Zdielanie vystupov ainformacii prostrednictvom webovej
platformy

Jednym z hlavnych cielov osvetovych aktivit v rdmci projektu INNOSOC je
vybudovanie otvorenej digitadlnej platformy, ktord bude sluzit ako priestor pre zdielanie
vysledkov, poznatkov a vystupov projektu. Informécie na webovej stranke budu urcené pre
viaceré segmenty. Zarovenn vSak pdjde o nosny nastroj zdielania odbornych znalosti pre
komunikaciu s odbornou verejnostou.

Tato platforma bude verejne dostupna a umozni réznym cielovym skupindm, od

odbornikov az po laikov, jednoduchy pristup k dolezitym informéaciam a podkladom. Webova
stranka projektu sa stane centralnym miestom, kde budu publikované zavere¢né spravy,
technické dokumenty, navody, metodiky, vizualizacie aj vyskumné data.
Dolezitou sucastou bude moznost’ spitnej vizby a aktivnej interakcie zo strany navstevnikov,
¢im sa podpori obojsmerna komunikacia medzi rieSiteI'mi projektu a verejnostou. Platforma
bude zaroven miestom, kde sa budu priebezne uverejiiovat’ nové poznatky z experimentov a
testovania, pricom doraz sa bude klast’ na transparentnost’ a vyuzitel'nost’ vysledkov.

Tento pristup odraza principy otvorenej vedy a umoznuje, aby boli vystupy projektu
znova pouzité vo vede, vyvoji alebo vyucbe. Ciel'om je vytvorit’ ekosystém, v ktorom vyskum
nesluzi len ako jednorazovy vystup, ale ako trvalo udrzatel'ny zaklad pre d’alsi rozvoj v oblasti
kybernetickej bezpecnosti a cloudovych rieseni.

2.2 Informovanie laickej verejnosti o dolezitosti kybernetickej
bezpecnosti a potencialu projektu INNOSOC
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Rastuce kybernetické hrozby priniesli nutnost’ informovat’ Siroku, laicki verejnost’
o vhodnych nastrojoch kybernetickej bezpecnosti. Je preto nevyhnutné aby bola verejnost’
oboznamena s tym ako projekt INNOSOC prispieva k ochrane digitalneho priestoru prave pre
¢lenov verejnosti, pre ktorych boli existujice rieSenia finan¢ne nedostupné.

Vzhl'adom na to, ze véc¢Sina populédcie ziskava informdcie online, rozhodli sme sa
prioritne vyuzit webovu stranku a socidlne siete ako hlavné komunikacné kanaly. Webova
strinka umoziuje centralizovane a prehladne prezentovat’ ciele, vystupy, vizualizicie aj
novinky z projektu zrozumitelnym a edukativnym sposobom. Zjednoduseny jazyk tak bude
mozné viest’ paralelne s tym odbornym, ktory nadvézuje na predosly ¢iastkovy ciel’.

Socialne siete zas ponukaju interaktivnu formu komunikacie, cez ktort mézeme oslovit’
rozne skupiny obcanov a vytvérat' dialég o bezpecnosti na internete. Ich silnou strankou je
rychlost’ $irenia obsahu, vizudlna zaujimavost’ pre verejnost’ a moznost’ zapajat’ publikum do
kampani, kvizov ¢i diskusii. Vd’aka tymto ndstrojom mozeme efektivne Sirit povedomie
o vyzname kybernetickej bezpecnosti, rizikach hrozieb aj vyhodach inteligentnych rieSeni, aké
prindsa INNOSOC. Tymto spdsobom sa snazime prispiet’ k vyssej digitdlnej gramotnosti
verejnosti a zaroven zvysit’ spolo¢ensky dopad projektu.

2.3 Popularizacia témy a zvysSenie digitalnej gramotnosti medzi
Studentmi

Jednym z Ciastkovych cielov projektu INNOSOC je popularizacia témy kyberneticke;
bezpecnosti a zdroveil zvySovanie digitalnej gramotnosti medzi Studentmi strednych
a vysokych §kol. Osvetové aktivity budu realizované najmé prostrednictvom webovej stranky
projektu a socialnych sieti, ktoré umoznia efektivne oslovit’ Studentov v prostredi, ktoré je im
blizke a prirodzené. Tieto digitalne kandly poskytnu priestor na zverejiiovanie popularizacnych
¢lankov, navodov, videi a kratkych interaktivnych prispevkov, ktoré budi zrozumitelne a
putavo vysvetl'ovat’ zakladné principy kyberbezpecnosti, hrozby digitdlneho sveta aj spdsoby
ich rieSenia.

Vyznamnym prinosom projektu je aj to, ze umozni Univerzite Zilinska v Ziline,
konkrétne Fakulte riadenia a informatiky (UNIZA FRI), vybudovat’ funkéné SOC rieSenie ako
sucast’ vyucby, ktoré sa stane praktickym ndstrojom na rozvoj zrucnosti Studentov. Vyucba
bude prebiehat” formou projektovo a problémovo orientovaného vzdeldvania, vd’aka ¢omu
Studenti ziskaju nielen teoretické poznatky, ale aj redlnu skiisenost’ s navrhovanim, testovanim
a implementaciou bezpecnostnych rieSeni v cloudovom prostredi.

Ciel'om je vyrazne zvysit’ pocet Studentov zapojenych do praktickej vyucby v oblastiach
kyberbezpecnosti a cloud computingu a motivovat’ ich k d’alSiemu $tudiu alebo vyskumne;j
¢innosti v tejto oblasti. Pravidelnym zverejiovanim obsahu na socialnych sietach ako su
napriklad infografiky, kvizy, ukazky z vyvoja alebo rozhovory s odbornikmi sa buduje vztah
so Studentmi a zvySuje ich zaujem o dant tému.

INNOSOC tak vytvara nielen vzdelavaciu a vyskumnu infrastruktiru, ale aj zivy
a otvoreny komunika¢ny kanal so Studentskou komunitou. Projekt tym zarovenn podporuje
vznik novych vedecko-vyskumnych aktivit a spifia charakteristiky buduceho rieSenia
s komerénym potencialom, ktoré sa uz v ¢ase vyvoja stava sucast’ou eduka¢ného a osvetového
prostredia.

3 Popis segmentov pre osvetové aktivity

Kazdy zo segmentov osvetovych aktivit prindSa individudlne potreby komunikécie
a priestor pre vhodné zacielenie.
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3.1 Odborna verejnost’

Odborna verejnost’ zahtiia IT profesionalov, bezpecnostnych analytikov, vyskumnikov
a akademickych pracovnikov, ktori sa venuju kybernetickej bezpecnosti, cloudu alebo umele;j
inteligencii.

Tato skupina je primarnym prijemcom odbornych vystupov projektu najma pokial’ ide
o technickll dokumentaciu, vyskumné ¢lanky, algoritmy a architektiru SOC rieSenia. Vdaka
odbornym vystupom, open-access publikdciam a sympoéziam ziskavaja prilezitost’ na odbornu
diskusiu, spétna védzbu a prepdjanie vyskumnych iniciativ.

Projekt INNOSOC ponuka tejto skupine aj moznost’ participacie na vyvoji cez spéitno-
vizbové mechanizmy na webstranke. Vyznamnym benefitom je pristup k otvorenym
vystupom, ktoré mozu vyuzit' vo vlastnom vyskume alebo vyvoji. Projekt tymto cielovym
skupinam poskytuje kvalitny podklad na vedecku spolupracu a inovéaciu.

3.2 Sirokallaicka verejnost’

Siroka verejnost’ predstavuje ob&anov bez $pecializacie v IT, ktori viak Goraz Castejsie
¢elia kybernetickym rizikdm pri beznom pouZzivani internetu a digitalnych sluZzieb.

Projekt INNOSOC ma ambiciu zvySovat povedomie o vyzname kybernetickej
bezpecnosti aj medzi touto skupinou. Webova stranka a socialne siete budu slizit’ ako néstroj
na popularizaciu témy pomocou popularizac¢nych ¢lankov, videi, infografik ¢i animacii.

Cielom je vysvetlit’ zakladné pojmy ako ,,SOC*, ,,anomalia“, ,,cloud®, ,,AI* a ukazat’,
ako tieto technologie chrania ich kazdodenné digitalne aktivity. Doéraz sa kladie na
zrozumitel'nost, vizualizaciu a praktické priklady. Projekt zaroven prispieva k zvySovaniu
digitalnej gramotnosti, ¢o je v stlade s europskymi aj narodnymi stratégiami. Aktivizovanim
tejto skupiny moze projekt INNOSOC dosiahnut’ §irSi spoloCensky dopad a podporit
informované digitalne spravanie.

3.3 Potencialni zakaznici

Potencialnymi zakaznikmi projektu su najmi malé a stredné podniky (MSP), vacsie
firmy, ako aj organizicie verejnej spravy, ktoré cCelia rastGcim narokom na ochranu IT
infrastruktary a dat.

INNOSOC im ponuka inovativne SOC rieSenie dostupné ako sluzba (SOCaaS), ktor¢ je
flexibilné, SkalovateI'né¢ a efektivne. Zakaznici ocenia vyhody multitenantnej architektary,
predikéného monitoringu a automatizovanej detekcie hrozieb zalozenej na Al.

Primédrnou zvolenou metddou pre oslovenie potencidlnych zékaznikov bol zvoleny
direct sales prostrednictvom e-mailu, telefonického oslovenia a osobnej komunikacie.
Podpornt stranku oslovovania vSak budu tvorit’ existujuce osvetové aktivity v podobe
socialnych sieti a web stranky.

Webova stranka projektu bude obsahovat’ sekciu venovanu komerénému potencialu
a moznostiam vyuzitia rieSenia. Cielom je budovat’ doveru a pripravit’ trh na budice nasadenie
platformy.

Pre tspesné oslovenie zdkaznikov su zaroven potrebné aj podporné vystupy uréené na
osvetové aktivity ako su brozary, letaky, roll-upy a podobne.

3.4 Studenti strednych $kél

Tato skupina predstavuje buducich odbornikov, ktorych je potrebné vcas zaujat’ témami
bezpecnosti a modernych technologii.
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Projekt INNOSOC bude prostrednictvom socialnych sieti, blogov a kratkych videi §irit
popularno-nauc¢ny obsah, ktory bude vysvetl'ovat’ zaklady kybernetickej bezpecnosti, principy
ochrany dat a ulohu umelej inteligencie.

Doraz sa bude klast’ na zrozumitelnost’, hravost’ a vizudlnu stranku formou infografik,
kvizov a pripadne gamifikovanych prvkov. Cielom je vzbudit’ zaujem o IT a kyberbezpecnost’
ako potencialnu Studijnu alebo kariérnu cestu. Stucastou aktivit mézu byt aj online sutaze,
zapojenie do popularizacnych kampani alebo workshopy v spolupraci so Skolami. Projekt chce
tymto Studentom ukazat, Ze kyberbezpecnost’ nie je len pre odbornikov, ale téma, ktorej
porozumie kazdy a ktord je v dneSnej dobe nevyhnutna.

3.5 Studenti vysokych $kél

Studenti vysokych §kél technického a informatického zamerania patria medzi hlavné
ciel'ové skupiny INNOSOC projektu. Ciel'om je nielen zvysit’ ich povedomie o bezpe¢nostnych
technologiach, ale predovsetkym ich aktivne zapojit do vyvoja, testovania a ucenia sa
prostrednictvom projektovo a problémovo orientovanej vyucby.

Platforma INNOSOC poskytne redlne SOC rieSenie vyuziteIné v praktickej vyucbe, ¢im
Studenti ziskaji cenné zruc¢nosti v oblasti cloudovych architektir, monitoringu a Al-based
detekcie hrozieb. Osvetové aktivity, vedené prostrednictvom webu a socidlnych sieti, im buda
poskytovat’ technicky obsah, tutoridly, priklady implementicii a odborné komentare
k rieSeniam.

Vytvori sa aj priestor pre spatnu vézbu, diskusiu ¢i zapojenie do sitazi a zavere¢nych
prac. Projekt tak prispieva nielen k zvySovaniu odbornosti, ale aj k lepSej pripravenosti
absolventov na potreby trhu prace a d’alsi vyskum.

4 Spoésoby oslovenia a komunikaéné nastroje

Efektivna osvetova kampan projektu INNOSOC si vyzaduje cielent a diferencovanu
komunikaciu naprie¢ viacerymi cielovymi skupinami. Na to, aby sa obsah a posolstvo projektu
dostali k Studentom, odbornej verejnosti, laickej verejnosti aj potencidlnym zakaznikom, musia
byt vyuzité viaceré formaty a kandly komunikacie.

Zakladnym principom je kombinécia digitalnej pritomnosti, odbornych a populdrno-
naucénych publikécii, ako aj fyzického materidlu pre osobné stretnutia a podujatia. V tejto
kapitole predstavujeme jednotlivé komunika¢né nastroje, ktoré budi vyuzivané v ramci
projektu.

4.1 Webova stranka

Webova stranka projektu sluzi ako zdkladny komunikaény a informacny kanal,
prostrednictvom ktorého sa verejnosti sprostredkivaju hlavné informacie o projekte. Jej
hlavnym ucelom je predstavit’ ciele, odborné zameranie a inovativny charakter rieSenia, ktoré
projekt prinasa v oblasti kybernetickej bezpecnosti a cloudovych technologii.

Sluzi na to, aby zdujemcom poskytla prehl'ad o vyskumnej orientécii, prinosoch pre prax
a suvislostiach s europskymi digitalnymi iniciativami.

Stranka zaroven poskytuje zédkladné informécie o zapojenych partneroch, ich rolach
a o kontexte, v ktorom projekt vznikol. Plni tlohu tivodného bodu, kde sa navstevnici mozu
oboznamit’ s projektom a nasledne sledovat’ jeho dalS$i vyvoj — najmi prostrednictvom
pravidelnej aktualizécie obsahu v podobe noviniek alebo vystupov.

Do budticnosti je ambiciou, aby stranka rastla a doplnala sa o d’al3ie sekcie: odborné a
populariza¢né ¢lanky, dokumenty na stiahnutie, vizualizacie rieSenia, vyskumné vystupy, ako

Financované
Eurépskou Uniou

NextGenerationEU

URAD VLADY

AN " 1 SLOVENSKE) REPUBLIKY
PLAN ,OBNOVY, J




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT ﬁ

aj vyzvy na zapojenie verejnosti ¢i Studentov. Je zaroven prepojend na socialne siete, kde sa
zdielaju aktuality a osvetové aktivity zamerané na rdzne cielové skupiny. Webova stranka teda
slizi ako otvorend a postupne rozvijand platforma, ktord podporuje transparentnost’,
informovanost’ a budovanie zaujmu o tému kybernetickej bezpecnosti.

4.1.1 Realizované aktivity

4.1.1.1 Tvorba webovej stranky

Pre ucely komunikacie so Sirokou verejnostou bola vytvorend webova stranka
INNOSOC. Stranka sa skladd z 5 zakladnych sekcii, medzi ktorymi sa moze pouzivatel
pohybovat’, a to su:

e Domov,

® Projekte,
e Vystupy,
e Novinky,
e Kontakt.

Po prichode na webovu stranku je pouzivatelovi viditeIny stru¢ny opis projektu.
Stranka obsahuje loga vykonavatel'ov, trvanie projektu aj partnerov, ktori na projekte pracuju.

Sekcia ,,.Domov* komunikuje hlavny ciel' projektu, Ciastkové ciele, vyzvy, ktoré
k projektu viedli ako aj jeho prinos a segmenty, ktoré budi z vystupov projektu benefitovat’.

Pouzivatel’ sa o projekte dozvie viac po rozkliknuti na sekciu ,,O projekte®, kde je
podrobne rozpisany ciel’ projektu ako aj jeho identifikacné daje, ako je kod vyzvy, nazov
investicie, nazov komponentu, kod projektu, miesto realizacie, termin realizacie.

Na webovej stranke su dostupné aj vsetky vystupy vo forme projektovej dokumentacie,
reportov z experimentov a testovania, navody aj zavere¢na sprava. VSetky tieto dokumenty sa
budi na webovu stranku postupne nahravat’ a budi dostupné na prehliadanie.

Dalsou sekciou su ,,Novinky*, kde budi zverejiiované blogové ¢lanky, popularizaéné
¢lanky ako aj vSetky novinky, ktoré sa tykaju realizovanych aktivit, stretnuti ¢i publikovanych
indexovych ¢lankov a publikécii.

Poslednou dostupnou sekciou je ,,Kontakt”, kde ma pouzivatel' pristupny formular
v pripade otazok.

Pre efektivne zastreSenie osvetovych aktivit bolo nutné na web implementovat’ vybrané
analytické nastroje. Implementacia analytickych nastrojov na webovej stranke projektu
INNOSOC predstavuje kl'a¢ovy prvok pre efektivne meranie dopadu osvetovych aktivit
a optimalizaciu komunikacnej stratégie. Analytické nastroje umoznia rieSitelom projektu
prijimat’ datami podloZené rozhodnutia o d’alSom smerovani osvetovych aktivit a zaroven
poskytnt objektivne metriky pre hodnotenie uspesnosti jednotlivych komunikaénych kanalov.

Zakladnym analytickym néstrojom je Google Analytics 4, ktory poskytuje komplexny
prehlad o navstevnosti, zdrojoch navstevnikov, demografickych charakteristikach
pouzivatel'ov a ich spravani na stranke. Google Tag Manager sluzi ako centralny systém pre
spravu vsetkych sledovacich kdédov, co umozni flexibilné a rychle pravy bez potreby zasahov
do kodu stranky.

Google Search Console poskytuje dolezité informacie o vykonnosti stranky vo
vyhl'addvaCoch Google, vratane pozicii kI'iCovych slov a chyb indexovania. Ahrefs je
vyuzivany pre komplexnii SEO analyzu, sledovanie backlinkov a monitorovanie pozicii pre
relevanté klI'aicové slova v oblasti kybernetickej bezpecnosti.
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Implementécia analytickych nastrojov je realizovand v sulade s GDPR nariadeniami
a obsahuje transparentné informovanie pouzivatelov o zbere dat prostrednictvom cookie
bannerov a privacy policy. Google Tag Manager umoznuje jednoduchil spravu sthlasov
pouzivatel'ov a selektivne nacitavanie sledovacich skriptov na zaklade udelenych povoleni.
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Multitenantné operacné centrum kybernetickej
bezpecnosti rieSené ako otvorena cloudova sluzba
s prvkami strojového ucenia
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Obrazok 1: Nahlad vvodnej stranky INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.1.1.2 Clanok o stretnuti partnerov

Cielom blogového prispevku uverejneného dna 28. jula 2025 bolo komunikovat
priebeh stretnuti partnerov projektu, spolo¢nosti BRAIN:IT a Fakulty riadenia a informatiky,
Zilinskej univerzity v Ziliny Sirokej verejnosti. Clanok o stretnuti z 15.7.2025 komunikuje
aktualny priebeh prac na projekte, d’alSie smerovanie aj organiza¢né aktivity na nasledujlice
obdobie, ktoré sa riesili online stretnutim.

Celé znenie ¢lanku sa nachadza v prilohe 1 — Clanok: Stretnutie partnerov 15.7.2025
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Stretnutie partnerov 15.7.2025

28jala, 2025 | INNOSOC |  Novinky

Obrazok 2: Clanok na webovej stranke INNOSOC: Stretnutie partnerov 15.7.2025, Zdroj: (BRAIN:IT, 2025)

4.1.1.3 Clanok o rozhovore s Ing. Michalom Papucikom

Do sekcie ,,Novinky*“ bol 20. augusta pridany kratky c¢lanok, ktory komunikuje
informacné video, rozhovor, ktory bol nato¢eny s COO spolo¢nosti BRAIN:IT, Ing. Michalom
Papucikom. Do ¢lanku je video vloZené prostrednictvom zdiel'ania z kanalu @INNOSOC na
platforme YouTube. Blogovy ¢lanok poméha distribuovat’ informaciu o rozhovore Sirsej
verejnosti a zaroven tak rozsirit’ povedomie o zdkladnych informaciach o projekte INNOSOC.

Celé znenie ¢lanku sa nachadza v prilohe 2 — Clanok: Zaklady projektu INNOSOC:
Rozhovor s Ing. Michalom Papucikom.
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Zaklady projektu INNOSOC: Rozhovor s Ing.
Michalom Papucikom

20augusta, 2025 | INNOSOC |  Novinky

Ing. Michal Papucik
O BRAIN:IT

Obrdzok 3: Clanok na webovej stranke INNOSOC: Zdlklady projektu INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.1.1.4 Clanok o rozhovore s prof. Ing. Pavlom Segeéom, PhD.

V rémci projektu bol dila realizovany a publikovany odborny rozhovor s prof. Ing.
Pavlom Segecom, PhD., vedicim Katedry informacnych sieti na Fakulte riadenia a informatiky
Zilinskej univerzity v Ziline (UNIZA), ktory posobi ako kIiovy vedecko-vyskumny
pracovnik projektu. Cielom rozhovoru bolo priblizit' vyznam kybernetickej bezpe¢nosti v
suc¢asnom digitdlnom prostredi, poukdzat’ na rastiice kybernetické hrozby a vysvetlit' tlohu
projektu INNOSOC pri budovani systematickej a centralizovanej ochrany organizacii a
vzdelavacich institacii.

Obsah rozhovoru sa zameriava najmé na:

e vyznam kybernetickej bezpecnosti pre organizacie vSetkych velkosti v
kontexte rastucej digitalizacie,
e Ulohu Fakulty riadenia a informatiky UNIZA ako hlavného partnera projektu

a poskytovatel'a vedecko-vyskumnych a vyvojovych kapacit,

e identifikdciu najcastejSich kybernetickych hrozieb, ako st phishing,
ransomvér a pokrocilé pretrvavajuce hrozby (APT),

e vysvetlenie konceptu Security Operations Center (SOC) ako centralneho
prvku ochrany, postaveného na pilieroch I'udi, procesov a technolégii,

e dopady novej smernice NIS2 na poziadavky v oblasti riadenia a reportovania
kybernetickych incidentov,

e praktické fungovanie SOC systémov zalozenych na zbere, korelacii a
analyze vel’kého objemu bezpecnostnych dat v redlnom case.

Rozhovor predstavuje odborny, prezentacny a osvetovy vystup projektu, ktory prepaja
vedecko-vyskumny pohlad s praktickymi dopadmi na bezpecnost’ organizacii. Zaroven sluzi
ako nastroj na zvySovanie povedomia o vyzname kybernetickej bezpecnosti a o prinosoch
projektu INNOSOC pre akademicku aj aplikacnt prax.
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Celé znenie ¢lanku sa nachadza v prilohe 3 — Clanok: Rozhovor s prof. Ing. Pavlom

Seieéom, PhD.: Kibemetické beZEeénost’ uz nie i'e len témou ﬁre velké ﬁrrni
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Rozhovor s prof. Ing. Pavlom Segec¢om, PhD.:
Kyberneticka bezpecnost uz nie je len témou
pre vel’ké ﬁrmy
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Obrizok 4: Clanok na webovej stranke INNOSOC: Rozhovor s prof. Ing. Pavliom Segecom, PhD.: Kybernetickd bezpecnost
uz nie je len témou pre velké firmy, Zdroj: (BRAIN:IT, 2025)

4.1.1.5 Clanok o prezentovani projektu INNOSOC na $tudentskej udalosti FRISkovica

Dna 11. novembra 2025 bol v sekcii ,,Novinky“ zverejneny ¢lanok o prezentacii
projektu INNOSOC na Studentskej udalosti FRic¢kovica, ktora sa konala dia 8. oktobra 2025
na Fakulte riadenia a informatiky na Zilinskej univerzite v Ziline. Cielom tcasti projektu na
podujati bolo priblizit' Studentom projekt INNOSOC, jeho hlavné zamery, ciele a rieSené
problémy v oblasti kybernetickej bezpecnosti, ako aj zvysit’ povedomie o vyzname vyskumu a
inovacii v tejto oblasti.

V ramci aktivity bol pre Studentov pripraveny informacny a prezentany stanok,
prostrednictvom ktorého boli komunikované hlavné vystupy projektu, jeho prinosy pre
akademicki aj aplikaéni prax a moznosti zapojenia sa do problematiky kybernetickej
bezpe€nosti. Prezenticia zaroven sluzila ako néstroj popularizacie témy kybernetickej
bezpecnosti medzi mladymi odbornikmi a Studentmi technickych odborov.

Aktivita predstavuje popularizacny a diseminacny vystup projektu, zamerany na
podporu vzdeldvania, budovanie povedomia o kybernetickej bezpecnosti a posilnenie
prepojenia medzi vyskumnym projektom, akademickym prostredim a Studentskou komunitou.

Celé znenie &lanku sa nachadza v prilohe 4 — Clanok: Studentska udalost FRI¢kovica —
8.oktobra.
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Studentska udalost FRI¢kovica — 8. oktdbra

T.novembra2025 | INNOSOC |  Novinky
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Obrizok 5: Clanok na webovej stranke: Prezentdcia na Studentskej udalosti FRICkovica, Zdroj: (BRAIN:IT, 2025)

4.1.1.6 Informacny oznam o konani sympozia projektu INNOSOC

Dna 17. novembra bol v sekcii ,,Novinky“ zverejneny oznam o konani odborného
sympodzia na tému Multitenantné operacné centrum kybernetickej bezpecnosti rieSené ako
otvorend cloudova sluzba s prvkami strojového ucenia, ktoré sa uskutocni dna 19. decembra
2025 v priestoroch Zilinskej univerzity v Ziline. Cielom sympoézia je prezentovat aktuélny stav
rieSenia projektu INNOSOC, jeho priebezné vysledky a vyskumné zistenia v oblasti
kybernetickej bezpecnosti a cloudovych bezpecnostnych sluzieb. Podujatie vytvara priestor na
odbornu diskusiu medzi akademickou obcou, vyskumnikmi, Studentmi a d’al§imi odbornikmi z
praxe.

Celé znenie oznamu na webovej stranke sa nachadza v prilohe 5 — Oznam o konani
sympdzia INNOSOC.
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Sympézium — kyberneticka bezpecnost ako
otvorena cloudova sluzba

17. novembra 2025 ‘ INNOSOC \ Novinky

Sympozium
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Obrizok 6: Clanok na webovej stranke INNOSOC: sympézium, Zdroj: (BRAIN:IT, 2025)

4.1.1.7 Clanok o vyhlaseni vitaza sutaze o iPad

Dna 24. novembra bol uverejneny clanok, ktory oznamuje vyhlésenie vitaza sut'aze
o iPad, ktora bola organizovana prostrednictvom instagramového profilu @innosoc .
Celé znenie ¢lanku sa nachddza v prilohe 6 — Clanok o vyhlaseni vitaza sutaze o iPad.
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Sutaz o iPad — vyhlasenie vitaza
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Obrizok 7: Clanok na webovej stranke: Sitaz o iPad, Zdroj: (BRAIN:IT, 2025)
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4.1.1.8 Clénok o prezentécii projektu INNOSOC na $tudentskych ranajkéch

Diia 28. novembra 2025 bol zverejneny ¢lanok, ktory komunikuje prezentaciu projektu
INNOSOC vramci konania Studentskych ranajok na Fakulte riadenia ainformatiky na
Zilinskej univerzite v Ziline diia 4. novembra. Cielom aktivity bolo neformalnou formou
predstavit’ projekt INNOSOC Studentom manazérskych a informatickych odborov, oboznamit’
ich s aktuadlnym stavom rieSenia projektu, jeho doterajSimi vystupmi a planovanymi d’al§imi
krokmi. V rdmci prezenticie boli zarovenn komunikované klicové témy projektu, najma
vyznam kybernetickej bezpecnosti v sucasnom digitdlnom prostredi, iloha Security Operations
Center (SOC)a prinosy vyuzivania cloudovych technolégii pri ochrane informaénych
systéemov.

Aktivita predstavuje prezentany, popularizacny a diseminany vystup projektu,
zamerany na zvysSovanie povedomia o kybernetickej bezpecnosti, podporu zaujmu Studentov o
tuto oblast’ a posilnenie prepojenia medzi akademickym prostredim, vyskumnym projektom a
aplika¢nou praxou.

Celé znenie ¢lanku sa nachadza v prilohe 7 — Clanok: Prezentacia projektu INNOSOC
na Studentskych ranajkach.
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Prezentacia projektu INNOSOC na
Studentskych ranajkach — 4. november 2025

28.novembra2025 |  INNOSOC |  Novinky
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Obrazok 8: Cldanok na webovej stranke INNOSOC: Prezentdcia na Studentskych ranajkdach, Zdroj: (BRAIN:IT, 2025)

4.1.1.9 Clanok o prezentécii projektu na fakulte Aplikovanej informatiky na Univerzite Tomase
Bati v Zline

Diia 9. decembra 2025 bol zverejneny ¢lanok, ktory komunikuje prezentaciu projektu
INNOSOC na fakulte Aplikovanej informatiky na Univerzite TomaSe Bati v Zline dna 20.
novembra 2025. Projekt INNOSOC bol Studentom predstaveny Ing. Michalom Papucikom,
ktory priblizil hlavné ciele projektu, jeho zameranie a spdsob, akym reaguje na vyzvy suvisiace
s prechodom na digitdlnu ekonomiku a rastiice poziadavky na kyberneticka bezpecnost’.

Prezentacia sa zameriavala najmai na:

e prepojenie projektu INNOSOC s aktudlnymi potrebami komercnej a
priemyselnej sféry,
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e rastuci dopyt po modernych IT sluzbéach a kvalifikovanych IT Specialistoch,
e vyznam zvySovania urovne kybernetickej bezpecnosti v organizaciach,
e zakladné principy, technoldgie a pristupy vyuzivané v projekte INNOSOC.
Aktivita predstavuje prezentacny, popularizaény a diseminacny vystup projektu,
zamerany na $irenie vysledkov projektu, posilnenie spoluprace medzi akademickym prostredim
a aplikacnou praxou a motivaciu Studentov k odbornému rastu v oblasti kybernetickej
bezpecnosti a informacnych technologii.
Celé znenie &lanku sa nachddza v prilohe 8 — Clanok o prezentacii projektu na fakulte
Aplikovanej informatiky na Univerzite Tomase Bati v Zline.
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Prezentacia projektu na fakulte Aplikovanej
informatiky na Univerzite Tomase Bati v Zline
— 20. november 2025
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Obrizok 9: Clanok na webovej stranke INNOSOC: prezentdcia projektu na Univerzite Tomdse Bati v Zline, Zdroj:
(BRAIN:IT, 2025)

4.1.1.10 Clanok o prezentécii na Strednej priemyselnej Skole Jozefa Murgasa v Banskej
Bystrici
Dna 12. decembra bol v sekcii ,,Novinky* zverejneny c¢lanok, ktory komunikuje
prezentaciu projektu INNOSOC na Strednej priemyselnej Skole Joefa MurgaSa v Banskej
Bystrici dna 29. Novembra 2025. Ciel'om aktivity bolo priblizit' projekt INNOSOC ziakom
strednej Skoly, vysvetlit' zakladné principy kybernetickej bezpecnosti a zvysit’ povedomie o
digitalnych hrozbach, s ktorymi sa mozu stretavat’ v kazdodennom Zivote.
V ramci prezentacie sa ziaci oboznamili najm4 s:
e hlavnym zameranim a ciel'mi projektu INNOSOC,
e oblastami, ktorym sa projekt venuje,
e najcastejSimi typmi kybernetickych utokov v sucasnosti,
e zapojenymi vzdeldvacimi a akademickymi instituciami,
e vyznamom kybernetickej bezpecnosti pre jednotlivcov aj spolo¢nost’.
Prezentacia bola realizovana interaktivhou formou s dorazom na aktivne zapojenie
ziakov do diskusie, ¢im sa podporil ich zdujem o problematiku kybernetickej bezpecnosti a
rozvoj digitalnej gramotnosti.
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Aktivita predstavuje populariza¢ny, edukacny a disemina¢ny vystup projektu, zamerany
na osvetu v oblasti kybernetickej bezpecnosti a motivaciu mladych I'udi k bezpe¢nému
spravaniu v digitalnom prostredi.
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Prezentacia na Strednej priemyselnej Skole
Jozefa Murgasa v Banskej Bystrici — 28.
novembra 2025
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Obrizok 10: Clanok na webovej stranke INNOSOC: prezentdcia na Strednej priemyselnej skole Jozefa Murgasa v Banskej
Bystrici, Zdroj: (BRAIN:IT, 2025)

4.2 Socialne siete

Efektivna komunikacia vystupov projektu je nevyhnutnd nielen pre naplnenie jeho
odbornych a vyskumnych cielov, ale aj pre zabezpecenie ich spolo¢enského a praktického
dopadu. Vzhl'adom na zameranie projektu INNOSOC — vyvoj inovativneho multitenantného
bezpecnostného centra — sa kluCovym aspektom propagacie stava cielene orientovand
a doveryhodna digitdlna komunikacia, ktord oslovi spravne publikum: od technickych
odbornikov cez verejnu spravu az po mladu generaciu odbornikov a studentov IT odborov.

4.2.1 Vychodiska komunikacnej stratégie

Cielovou skupinou komunikécie nie su len technologicki partneri alebo zakaznici.
Dolezitou skupinou st podl'a dokumentu ,,Opis projektu* aj:
e malé a stredné podniky bez internych IT oddeleni,
e zastupcovia verejnej spravy (Skoly, obce, instittcie),
e Studenti a absolventi v oblasti informatiky,
e technologicki nadSenci a komunita v oblasti kybernetickej bezpecnosti,
e Sirsia laickd verejnost’ zaujimajica sa o bezpecnost’ v digitalnom priestore.
Z tohto dévodu budl zvolené komunikacné kanaly s réznou Groviiou odbornosti, formy
vystupov a jazykového Stylu. Obsah bude rozdeleny do kategérii podla typu cielového
segmentu, napr. odborny obsah pre LinkedIn, vizudlny a edukacny obsah pre Instagram.

4.2.2 Hlavné komunikaéné nastroje
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Na propagaciu moze byt pouzitych niekolko platforiem, ktoré reflektuji diverzitu
cielovych skupin.

Jednym z hlavnych pilierov komunikacnej stratégie projektu moze byt LinkedIn profil
spolo¢nosti BRAIN:IT, ktory ma viac nez 4000 sledujucich. Ide o profesiondlne orientovany
komunikac¢ny kanal, zamerany najmé na B2B segment a odbornti komunitu. Prostrednictvom
tohto profilu mo6zu byt publikované odborné prispevky, prispevky prezentujiuce iné podporné
aktivity spojené s projektom INNOSOC a poznatky nadobudnuté v zmysle realizovaného
projektu. Ciel'om je oslovit’ firemnych partnerov, odbornt verejnost’ a rozhodovacich aktérov
v oblasti technoldgii a verejnej spravy, ¢im sa sucasne posilni doveryhodnost’ projektu a jeho
odborna legitimita.

Popri formédlnom LinkedIn profile je ddlezitym néstrojom aj Instagramovy ucet
spolo¢nosti BRAIN:IT s 1000 sledujucimi. Tento kandl méa vizudlne a menej formalne
zameranie, vd’aka ¢omu sa hodi na prezentéaciu aktivit projektu, vystupov projektu a zdiel'anie
poznatkov nadobudnutych v zmysle realizovaného projektu. Tento kanal je orientovany najma
na mladS$iu generdciu odbornikov, technicki komunitu, SirSiu verejnost a Studentov
a absolventov informatiky, pricom napomaha budovaniu znac¢ky a zvySovaniu povedomia
o projekte v neodborne;j sfére.

Na akademickej trovni mdze byt projekt komunikovany prostrednictvom profilov
fakulty, ktoré uz dnes dosahuji vysokii mieru interakcie so Studentskou komunitou.
Instagramovy et @budmanazer, ktory ma viac nez 900 sledujtcich, predstavuje komunitno-
akademicky kanal pre sledujucich prevazne z radov Studentov a mladych profesiondlov. Obsah
bude zamerany na vystupy projektu azdielanie poznatkov nadobudnutych v zmysle
realizovaného projektu. Ciel'om je aktivizovat’ mladi ciel'ovu skupinu a ukazat’ im projekt ako
prilezitost’ pre osobny a profesijny rast.

Zasah do technologicky orientovaného publika poskytuje aj Instagram profil @budfri
s 1900 sledujicimi. Tento profil cieli na Studentov a absolventov Fakulty riadenia a
informatiky, ako aj na SirSiu IT komunitu. Obsah mdze tvorit najmé prehl'ad technickych
vystupov a prispevky mapujice prepojenie vyskumu s redlnou praxou. Vyznamnou ulohou
tohto kanala je posililovanie odborného povedomia.

Komunika¢nii stratégiu moze doplia aj oficidlny LinkedIn profil fakulty Faculty of
Management Science and Informatics, University of Zilina, ktory je uréeny na formalne;jsiu
prezentaciu vyskumnych a vzdeldvacich projektov smerom k akademickej a vedecko-
vyskumnej komunite a ktory sleduje viac nez 2000 pouzivatel'ov. Prostrednictvom tohto kanala
mozu byt publikované oficidlne oznamenia o pokroku projektu, zhrnutia vyskumnych
vystupov, zapojenie do narodnych a medzinarodnych iniciativ, ako aj ukézky spoluprace s
priemyslom. Ciel'om je zakotvit projekt v kontexte strategickych inovécii fakulty a prezentovat’
ho ako sucast’ jej vyskumného portfdlia.

Daldim doplnkovym prvkom komunikatnej stratégie modze byt vytvorenie
samostatnych uctov projektu INNOSOC na platformach Instagram a LinkedIn. Tieto Gty by
mohli sluzit’ ako centradlne komunikaéné body pre prezentaciu vSetkych aktivit projektu naprie¢
jeho zivotnym cyklom — od vyskumného zameru cez vyvojové etapy az po findlne
implementéacie a demonstracie. Obsah tychto profilov moéze byt Strukturovany tak, aby v
chronologickej a tematicky prehladnej forme zachytdval kIiové milniky realizacie,
informoval o priebeznom pokroku, komunikoval vysledky a prezentoval aplikovatel'nost
rieSeni v réznych typoch organizacii. Instagramovy profil moze byt vizudlne ladeny a
orientovany na rychlu a interaktivnu komunikaciu s verejnost'ou, zatial’ co LinkedIn méze plnit’
ulohu odbornej vyvesky projektu s dérazom na vyskumné, technologické a legislativne aspekty.
Tieto kandly mozu doplnit komunikéciu partnerov projektu a umoznia uchovavat a
prezentovat projektové vysledky aj po jeho oficialnom ukonceni.
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4.2.3 Obsahovy plan

Doplnkovym vystupom propagécie prispevkov na socidlnych sietach bude obsahovy
plan, ktory slizi na zabezpecenie konzistentnej, v€asnej a profesionalnej komunikacie naprie¢
vsetkymi platformami.

Tento obsahovy plan bude obsahuje tieto prvky:

e Kalendar publikacii

e Datum publikovania

e Téma

¢ Kandl distribucie (IG, LinkedIn, @budfri...)

e Zodpovednd osoba za vytvorenie, schvalenie a publikovanie

e Stav prispevku (navrh — ¢aka na schvélenie — pripraveny — publikovany)

e Odkazy na média a assety (ndzov suboru, umiestnenie v cloude, pripraveny QR
kod)

Excelovy format umoziiuje efektivnhu pradcu v time, synchronizaciu uloh, spétné
dohl'adanie publikovaného obsahu a zaroven poskytne prehlad pri internom reportingu.
Pravidelné kontroly umoziuji vyhodnotenie interakcii a optimalizaciu Stylu vystupov podla
toho, ¢o najlepsie funguje.

4.2.4 Realizované aktivity

4.2.4.1 Vytvorenie stranky na socialnej sieti LinkedIn

Pre komunikaciu a zdiel'anie informacii s komunitou profesiondlov, medzi ktorych
patria vyskumnici, odbornici, akademici a iné firmy, bola vytvorena stranka na socidlnej sieti
LinkedIn s nazvom @INNOSOC. Komunikdciou na tejto socidlnej sieti sa predpoklada
efektivne cielenie na odbornu verejnost’. Stranka bude zaroven komunikovat’ dlhSie odborné
prispevky, ¢lanky, bude sluzit’ ako kanal na komunikéciu s odbornou verejnostou. Povaha tejto
socialnej siete zabezpeci vysoku mieru doveryhodnosti.

Stranka obsahuje profilovi fotografiu, titulnu fotografiu ktord zobrazuje loga
vykonévatel'ov. Rovnako tak sa na nej pouzivatel dozvie o Com projekt je, kto su partneri
projektu a cez odkaz sa dostane na webovt stranku.
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Obrazok 11: LinkedIn stranka pre projekt INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.2.4.2 Vytvorenie profilu na socialnej sieti Instagram

Pre komunikaciu s mladymi Studentami, mladymi profesiondlmi a Sirokou verejnost'ou
bol vytvoreny Instagramovy profil s ndzvom @innosoc . Instagramovy profil bol doplneny
o profilovu fotku a o kratky popis projektu, ktory ho predstavi kazdému, kto profil navstivi.
Profil zaroven obsahuje aj odkaz na webovu stranku.

@& Safari  SGbor Upravif Zobrazit Histéria Zalozky Vyvojér Okno Pomocnik B & ®© wd»y T Q Y 5218 1443
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INNOSOC
@ Multitenantné opera&né centrum kybernetickej bezpe&nosti riesené ako otvorena cloudova
Q Hladat sluzba s prvkami strojového uéenia.
@ innosoc.brainit.tech
@ Preskdmat
@ Filmové péasy
V' sprévy Nové
O Upozornenia
Vytvorit @
@ Panel
@ erofil
= Viac

Obrazok 12: Instagramovy profil INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.2.4.3 Prispevok komunikujuci dostupnost webovej stranky INNOSOC na Instagrame
@brainit.tech
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Cielom prispevku na Instagramovom profile @brainit.tech, ktory bol zverejneny 26.
juna 2025, bolo prvotne komunikovat existenciu projektu INNOSOC ako priemyselného
aplikovaného vyskumu. Prispevok bol zverejneny na Instagramovom profile partnera projektu
BRAIN:IT, ktory ma velkt zakladitu komunity mladych l'udi, medzi ktorymi sa nachadzaju
Studenti strednych a vysokych $kol ako aj mladi odbornici. Prispevok déva na povedomie aj
vytvoreni webovu stranku INNOSOC.

Zverejneny obsah obsahoval:

e informéciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujucu identitu projektu INNOSOC.
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Obrdazok 13: Prispevok na Instagramovom ucte @brain.tech, Zdroj: (BRAIN:IT, 2025)

4.2.4.4 Prispevok o stretnuti partnerov 15.7.2025 na Instagrame @innosoc _

Ciel'om prispevku uverejnené¢ho dna 28. jala 2025 bolo komunikovat’ priebeh stretnutia
partnerov projektu, spoloénosti BRAIN:IT aFakulty riadenia a informatiky, Zilinskej
univerzity v Ziliny. Prispevok o stretnuti z 15 jala 2025 komunikuje aktudlny priebeh prac na
projekte, d’alSie smerovanie aj organizacné aktivity na nasledujuce obdobie, ktoré sa riesili
online stretnutim.

Zverejneny obsah obsahoval:
e informéciu o financovani projektu z prostriedkov EU — NextGenerationEU
v ramci Planu obnovy a odolnosti SR,
e vizualnu grafiku podporujucu identitu projektu INNOSOC.
Publikovanim prispevku na socialnej sieti Instagram bolo cielom zaujat a oslovit
Studentov strednych a vysokych §kél. Publikované prispevky je mozné vidiet’' na obrazku 14.
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Obrazok 14: Prispevok o stretnuti partnerov 15.7.2025 na Instagrame @innosoc_, Zdroj: (BRAIN:IT, 2025)

4.2.4.5 Prispevok o stretnuti partnerov 15.7.2025 na LinkedIine @INNOSOC

Ciel'om prispevku uverejnené¢ho dna 28. jala 2025 bolo komunikovat’ priebeh stretnutia
partnerov projektu, spoloénosti BRAIN:IT a Fakulty riadenia a informatiky, Zilinskej
univerzity v Ziliny. Prispevok na socialnej sieti LinkedIn je zamerany na oslovenie odbornikov,
vyskumnikov a B2B segment. Prispevok o stretnuti z 15.7.2025 komunikuje aktualny priebeh
prac na projekte, d’alSie smerovanie aj organizacné aktivity na nasledujuce obdobie, ktoré sa
rieSili online stretnutim. Publikovanim na sociélnej sieti LinkedIn sa vytvara odborna diskusia.

Zverejneny obsah obsahoval:

e informaciu o financovani projektu z prostriedkov EU — NextGenerationEU
v ramci Planu obnovy a odolnosti SR,

e vizudlnu grafiku podporujucu identitu projektu INNOSOC.
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stretnutie U€astnikov projektu INNOSOC, ktorého sa
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UNIZA a spolo&nosti BRAIN:IT.

Stretnutie bolo zamerané na koordinaciu dal$ich
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diskusiu o aktudlnom vyvoji projektu. Tim zaroveri
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Obrazok 15: Prispevok o stretnuti partnerov 15.7.2025 na LinkedIne @INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.2.4.6 Prispevok o zakladnych informaciach o projekte INNOSOC na Instagramovom profile
@innosoc_ a LinkedIn stranke @INNOSOC z dria 21.8.2025

Dia 21. augusta 2025 bolo zverejnené kratke video na Instagrame (@innosoc
a LinkedIn strdnke @INNOSOC. Video obsahuje Cast’ rozhovoru, ktora bola natocend s Ing.
Michalom Papucikom, a ktory sa cely nachddza na YouTube kandle @INNOSOC. V tomto
kratkom zverejnenom videu sa publikum a Sirokd verejnost’ dozvedd zékladné informécie
o projekte ako su:

Co je projekt INNOSOC a preco vznikol?
Co reprezentuje nadzov INNOSOC?

Video ma dizku 54 sekund, ¢o ho robi atraktivnym pre pouzivatelov socialnych sieti. Je
kratke, vystizne vyjadruje pointu a vdaka doplnenym titulkdm umozniuje SirSie zdielanie
informdcii. Cielom videa je priniest’ osvetu o projekte a vysvetlit’ jeho ciel’ a vyznam SirSiemu
publiku, Studentom a mladym odbornikom atraktivnym sposobom.

Zverejneny obsah obsahoval:

e informaciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujicu identitu projektu INNOSOC.
Prepis celého videa sa nachadza v prilohe 15 — Rozhovor sIng. Michalom
Papucikom.
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Obrazok 17 Prispevok vo forme kratkeho videa na LinkedIn stranke @INNOSOC z dna 21.8.2025 , Zdroj: (BRAIN:IT, 2025)

4.2.4.7 Prispevok o zakladnych informaciach o projekte INNOSOC na Instagramovom profile
@innosoc__ a LinkedIn stranke @INNOSOC z dria 5.9.2025

Dna 5.septembra.2025 bol zverejneny prispevok vo forme kratkeho videa. Video ma 31

sekund a obsahuje cast’ rozhovoru s Ing. Michalom Papucikom, ktory je cely zverejneny na

YouTube kandle @INNOSOC. Video obsahuje strucné vysvetlenie ciel’a projektu. Video je
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spracované¢ do formatu atraktivneho na socidlne siete tak, aby zaujalo Siroku verejnost’,
Studentov aj mladych odbornikov.

Prostrednictvom prispevku zverejnené¢ho na Instagrame @innosoc cieli na Studentov
strednych $kol a mladych odbornikov, zatial' co na LinkedIn stranke @INNOSOC cieli na
Studentov vysokych $kol, mladych odbornikov a odbornu verejnost.

Zverejneny obsah obsahoval:

e informéciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujicu identitu projektu INNOSOC.
Prepis celého videa sa nachddza v prilohe 15 — Rozhovor s Ing. Michalom Papucikom.

@& Safari  Sibor Upravit Zobrazit Histéria Zalotky Vyvojar Okno Pomocnik g2 @ P ® Ay T Q 2 11.9. 954

eoe M- < = linkedin.com ¢ © b + O

in O f = o a2 O

My Network Jobs Messaging Notifications A

By Nikola Mozolova + 9/5/2025

m INNOSOC

26 followe

66 ®

Co je ciefom projektu INNOSOC ?

Odpoved na tdto otézku prinéSame v druhej Easti rozhovoru s Ing.
Michalom Paputikom, COO spolo&nosti BRAIN:IT.

1 Hlavngm ciefom projektu INNOSOC je navrh otvoreného,
riesenia centra i SOC, ktoré bude

poskytované ako vykonovo flexibilna cloudova / kontajnerova sluzba s
modulmi pre detekciu a predikciu anomalii s vyuZitim strojového uZenia a
neurénovych sieti.
Aby bolo mozné hlavny ciel projektu napinit, je potrebné zamerat sa na 5
Eiastkovych ciefov:

¥ Navrh technologického rieSenia

Navrh inteligentného systému

¥Navrh architektury

ENavrh vhodnjch algoritmov

¥ vytvorenie platformy pre zdiefanie

Ak vs zaujimaj dalSie podrobnosti o projekte INNOSOC, navitivte
web innosoc.brainit.tech a vypoZuite si cely videorozhovor

Funded by the EU NextGenerationEU through the Recovery and Resilience

Plan for Slovakia under the project No. 09105-03-V02-00010.
#innosoc #cybersecurity

". Messaging EEC A
Obrdzok 18 Prispevok vo forme kratkeho videa zverejneny diia 5.9.2025 na LinkedIne @INNOSOC , Zdroj: (BRAIN:IT,
2025)
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‘ Safari Subor Upravit Zobrazif Histéria Zdalozky Vyvojar Okno Pomocnik % [ E D © @ S S 5t11.9. 9:59

eoe M+ (< = instagram.com

S
C)
G
+
g

ﬂ innosoc_ a brainit.tech
'R‘ Pdvodny zvuk

‘R' innosoc_ Co je ciefom projektu INNOSOC?LJ
Odpoved na tuto otazku prindSame v druhej &asti rozhovoru
s Ing. Michalom Papuéikom, COO spolo&nosti @brainit.tech

! Hlavnym cielom projektu INNOSOC je névrh otvoreného,
multitenantného rie$enia operaéného centra bezpeénosti SOC,
ktoré bude poskytované ako vykonovo flexibilna cloudova /
kontajnerové sluZzba s modulmi pre detekciu a predikciu anomalif
s vyuZitim strojového u&enia a neurénovych sieti.

Aby bolo moZné hlavny ciel projektu naplnit, je potrebné zamerat
sana 5 &iastkovych cielov:

# Navrh technologického rieSenia

@ Navrh inteligentného systému

@ Navrh architektdry

# Navrh vhodnych algoritmov

4 Vytvorenie platformy pre zdielanie

Ak vas zaujimaju dalSie podrobnosti o projekte INNOSOC,
navstivte web innosoc.brainit.tech a vypo&uijte si cely

Qv

‘ a{"ﬁ) Pati sa to pouZivatelovi brainit.tech a dal$im (6)

Pred 5 difami

@ Pridat komentér...

Obrazok 19 Prispevok vo forme kratkeho videa zverejneny diia 5.9.2025 na Instagrame @innosoc_, Zdroj: (BRAIN:IT,
2025)

4.2.4.8 Prispevok vo forme kvizu na tému Kyberneticka bezpecnost zverejneny dna
8.septembra 2025

V ramci vzdelavania v oblasti kybernetickej bezpecnosti bol dia 8.septembra 2025
publikovany prispevok na Instagram @innosoc_ vo forme série obrazkov. V prispevku st
zakomponované otdzky a moznosti tykajuce sa kybernetickej bezpecnosti a hrozieb. Séria
obrazkov ponuka vyber z moznosti a publikum tak ma moznost’ porozmyslat’ a vybrat’ spravnu
odpoved,, ktort si moze v prispevku zaroven overit. Cielom prispevku je vzdelavat’ a §irit
osvetu o hrozbach v kybernetickom svete. Otazky v kvize nadvédzuju na popularizacny ¢lanok
zverejneny na LinkedIn stranke @INNOSOC a na webovej stranke INNOSOC a prispevok
zaroven odkazuje aj na webovu stranku INNOSOC, kde si m6ze publikum precitat’ viac.

e

(43

KYBERNETICKA KYBERNETICKA PRECO SUHACKERI
BEZPECNOST BEZPECNOST POVAZOVANI ZA VAZNU

e S HROZBU?

s INnOSOC 3 (s iINnosoC 2 (s nnosoc 2 (&% nNosoc 2 (s nnosoc

Qv Qv ®Qv Qv 2] ®Qv

T — O

Obrazok 20 Prispevok vo forme kvizu na tému kyberneticka bezpecnost zverejneny dina 9.9.2025 na Instagrame @innosoc_,
Zdroj: (BRAIN:IT, 2025)

4.2.4.9 Prispevok vo forme kvizu na tému Kkyberneticka bezpecnost zverejneny dna
16.septembra 2025

V ramci vzdelavania v oblasti kybernetickej bezpecnosti bol diia 16.septembra 2025
publikovany prispevok na Instagram @innosoc_ vo forme série obrazkov. V prispevku su
zakomponované otdzky a moznosti tykajuce sa kybernetickej bezpecnosti a hrozieb. Séria
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obrazkov ponuka vyber z moznosti a publikum tak ma moznost’ porozmyslat’ a vybrat’ spravnu
odpoved’. Cielom prispevku je vzdeldvat' a Sirit’ osvetu o hrozbach v kybernetickom svete.
Otazky v kvize nadvdzuji na popularizacny clanok zverejneny na LinkedIn stranke
@INNOSOC a na webovej stranke INNOSOC a prispevok zaroveinn odkazuje aj na webovu
stranku INNOSOC, kde si méze publikum precitat’ viac.

11:49 wl P 11:49 LN

Prispevk Prispevk
< pevky < pevky

innosoc, innosoc,,

|&)‘. innosoc_ |&‘. innosoc_

3 % Ouxk;ﬂ: & L 3

KYBERNETICKA PRECO JE DOLEZITE POUZIVAT

BEZPECNOST SILNE A JEDINECNE HESLA PRE
Over si svoje znalosti! ROZNE UCTY?

A) Pre lah$ie zapamatanie - aby sme
Preco je dolezité 1 nemuseli zataZovat prevadzkovatela

0 t, iInd resetovanim
ouzivat stine a
P B) Pretoze kratke hesla zaberaja
Jedlnecne hesla viac miesta v pamati poditaca
pre rozne u(":ty') C) Pretoze hackeri ¢asto skddaju prelomit
hesla automatizovanymi dtokmi a jedno slabé
heslo by mohlo ohrozit viacero uctov naraz

(s nNOSOC -~ (s nnosoC i

Zobrazit $tatistiky Propagovat prispevok Zobrazit Statistiky Propagovat prispevok
= E

C7Q 17 R OrQ 219 N
O ¥ Pidi sa 1o pouZivatelovi brainit.tech a dal$im O ¥ Pidi sa 1o pouivatelovi brainit.tech a dalSim
innosoc_ Preco je ddleZité pouzivat silné heslo? innosoc_ Preco je ddleZité pouzivat silné heslo?
o Mysli§ si, Ze més svoje G&ty dostatotne chranené? o Mysli§ si, Ze més svoje G&ty dostatotne chranené?

Zisti, i by tvoje hesla a zabezpedceanie obstali... viac Zisti, ¢i by tvoje hesla a zabezpecenie obstali... viac

16. septembra 16. septembra

Obrazok 21: Prispevok na instagramovom ucte @innosoc_. kviz o kybernetickeh bezpecnosti, Zdroj: (BRAIN:IT, 2025)

4.2.4.10 Informativny prispevok o prebiehajucej sutaZzi o iPad na instagramovom ucte
@innosoc _
Dna 3. oktébra 2025 bol na instagramovom ucte @innosoc__ zverejneny prispevok,
ktory komunikuje moznost’ vyhrat’ iPad. Ciel'om prispevku je zvysit’ zaujem mladych
o problematiku kybernetickej bezpecnosti. Kazdy sut'aziaci musel pre zapojenie sa do sut'aze
splnit’ nasledovné podmienky, ktoré boli uvedené v popise sut'azného prispevku:
1.Zapojeny musel spravne odpovedat’ na otazku z oblasti kybernetickej bezpecnosti,

ktoré bola komunikovana vo vizuale prispevku aj v popise prispevku.

Znenie sutaznej otazky: ,,Co je hlavnou vyhodou dvojfaktorovej autentifikacie
(2FA)?*
Moznosti odpovede:
a) Zrychl'uje prihlasenie do systémov.
b) Priddva d’al$iu vrstvu ochrany, takze aj ked’ je heslo odcudzené, uto¢nik
potrebuje este d’al$i overovaci prvok
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¢) Automaticky generuje nové heslo kazdy den pre dodato¢nu ochranu.
2.Zapojeny musel sledovat’ 4 instagramové profily, a to @brainit.tech, @budmanazer,
@budfri.sk a @innosoc .
3.Zapojeny musel v komentari oznacit’ 1 d’alSiu osobu.

Zverejneny obsah obsahoval:

e informaciu o financovani projektu z prostriedkov EU — NextGenerationEU
v rdmci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujicu identitu projektu INNOSOC.

@& safari Sibor Upravit Zobrazif Histéria Zalozky Vyvojar Okno Pomocnik [

eoe M- < =] instagram.com ¢ © b + O

'@ innosoc_ a dalsi (2)

° 'R. innosoc_ Chces vyhrat iPad? ¢ @
I Ukaz, ako sa orientujes v oblasti kybernetickej bezpe&nosti.
PODMIENKY:

ODPOVEDZ SPRAVNE A ZAPOJ SA ) Napi§ do komentara spravnu odpoved na otazku a oznaé
jedného kamarata, ktory by sa tieZ rad zapojil.
€0 JE HLAVNOU VYHODOU @ stedu profily:
g » tento profil @innosoc_
DVOJFAKTOROVEJ AUTENTIFIKACIE (2FA)? ¢ @brainit.tech
¢ @budmanazer
. ® @budfri.sk

it
A) Zrychluje prihlasenie do systémov ¥ Tak vela $tastia!

Vyherca vylosovany: gratulujeme @timo_djubasak

. Upravené - 4 tyZ
B) Pridava dalSiu vrstvu ochrany, takze aj P v

ked je heslo odcudzené, Gtoénik .
Pre vas v

potrebuje este dalsi overovaci prvok
andrejka.r B) @martinpetic

10 tyz. 1Paéisamito Odpovedaf
C) Automaticky generuje nové heslo

kazdy den pre dodatoénu ochranu

@B® raci sa to pouivatelovi brainit.tech a dal$im (88)
PODMIENKY V POPISE 3 oktéber

&' INNOSOC . @ Pridat komentar...

00»"Q=+0C806H00 L0800 ¥

Obrazok 22: prispevok na instagramovom ucte @innosoc_. sutaz o iPad, Zdroj: (BRAIN:IT, 2025)

4.2.4.11 Kratke video — rozhovor s prof. Ing. Pavel Sege¢, PhD.

Dna 17. oktobra 2025 bolo na instagramovom ucte (@innosoc a LinkedIn ucte
@innosoc zverejnené kratke informacné video, ako vystrizok z rozhovoru s prof. Ing. Pavel
Segec, PhD., ktory na projkete pracuje ako vedecko-vyskumny pracovnik. Cely rozhovor je
v celej dizke zverejneny na Youtube kanale INNOSOC. Kratke informaéné video komunikuje,
preco je kyberneticka bezpe¢nost’ kI'i¢ovou témou. Kratke video ma dizku 1:02 minity a je
spracované do podoby atraktivnej pre socidlne siete aj s vhodnymi titulkami.

Zverejneny obsah obsahoval:

e informéciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujtcu identitu projektu INNOSOC.

Cely prepis rozhovoru sa nachadza v prilohe 16 — Rozhovor s prof. Ing. Pavlom

Sege¢om, PhD.
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prof. Ing. Pavel Sege¢, PhD.
veduci Katedry Informacnych sieti
FRI, UNIZA

Qe v

instagram.com

innosoc_
Pdvodny zvuk

innosoc_ E V rémci projektu INNOSOC - Innovative & Security
Operations Center sme sa rozpravali s prof. Ing. Paviom
Sege&om, PhD., vedlicim Katedry informa&nych sieti na Fakulte
riadenia a informatiky.

& Profesor Segeg je kitu&ovym vedecko-vyskumnym
pracovnikom projektu, ktory sa zameriava na posilnenie
kybernetickej bezpe&nosti v organizaciach a $kolach
prostrednictvom inovativnych technoldgii a vzdelavania novej
generécie odbornikov.

Preco je kyberneticka bezpeé&nost klti€¢ovou témou?
Vypodu;j si, €o si o tejto téme mysli odbornik.

< Celé video v &lanku na webstranky INNOSOC (v Bio)

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v ramci projektu ¢. 09105-03-V02-00010
hashtag#project hashtag#innosoc hashtag#nextGenerationEU
hashtag#planObnovy

8tyz

W

@B Paci sa to pouzivatelovi brainit.tech a dal$im (14)
17 oktdber

@, @ Pridat komentar...
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& V rémci projektu INNOSOC - Innovative & Security Operations Center sme
sa rozprévali s prof. Ing. Paviom Sege&om, PhD., vedicim Katedry
informagnych sieti na Faculty of Management Science and ...more
-y
About  Accessibility  Help Center
Privacy & Terms v Ad Choices
Advertising Business Services v
Get the Linkedin app  More
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rof. Ing. Pavel Segec, PhD.
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Obrazok 24: kratke video na LinkedIn profile @innosoc: Rozhovor s prof. Ing. Pavel Segec¢, PhD., Zdroj: (BRAIN:IT, 2025)
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4.2.4.12 Informacny prispevok o konani sympozia projektu INNOSOC
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Diia 18. novembra 2025 bol zverejneny informacny a pozyvaci prispevok k odbornému
sympdziu na tému ,Kybernetickd bezpecnost ako otvorend cloudova sluzba“ na
instagramovom Ucte @nnosoc _ a LinkedIn ucte @innosoc.

Ciel'om prispevku bolo informovat’ verejnost’, najmé Studentov, odbornt a akademicku
komunitu, o konani sympdzia, jeho téme, mieste a Case realizdcie, ako aj o jeho prepojeni na
vyskumny projekt INNOSOC. Prispevok zéaroven sluzil na podporu casti na podujati a na
Sirenie povedomia o aktivitdch a vystupoch projektu prostrednictvom socialnych sieti.

Zverejneny obsah obsahoval:

e zékladné informdcie o sympo6ziu (datum, cas, miesto konania),

e tematické zameranie sympozia v oblasti kybernetickej bezpecnosti a
cloudovych sluzieb,

e informéciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujicu identitu projektu INNOSOC.

Prispevok predstavuje diseminacny a populariza¢ny vystup projektu, zamerany na
komunikaciu vysledkov a aktivit projektu INNOSOC v online priestore a na zvysenie jeho
viditel'nosti medzi cielovymi skupinami.

@& safari Sibor Upravit Zobrazif Histéria Zalozky  Vyvojar  Okno Pomocnik g%

eoe M+ < instagram.com ¢ ©Oh + O

0

Sympézium ‘g- innosoc_

'R' innosoc_ 9 Dita 18.12.2025 sa uskuto&ni sympézium na tému
kybernetickd bezpe¢nost ako otvorena cloudova sluzba v ramci
INNOSOC
Sympézium sa bude konat v priestoroch Zilinskej univerzity
. - v Ziline v prednaskovej miestnosti Aula AF3A5 od 8:00 do 10:45.
N . T e ’ < Pocas sympdzia bude prezentovany stéasny stav a vysledky
Kyberneticka bezpecnost ako otvorena vyskumného projektu.
cloudova sluzba —
Financované EU NextGenerationEU prostrednictvom Planu

obnovy a odolnosti SR v ramci projektu &. 09105-03-V02-00010

: X atyz.
# Pridte sa dozvediet viac:
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@B Paci sa to poutivatelovi brainit.tech a dal3im (5)
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Obrazok 25: Prispevok na instagramovom ucte @innosoc_. oznam o konani sympozia, Zdroj: (BRAIN:IT, 2025)
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Obrazok 26: prispevok na LinkedIn profile @innosoc: oznam o konani sympozia, Zdroj: (BRAIN:IT, 2025)

4.2.4.13 Prispevok o ukoncéeni sutaze o iPad

Dna 24. novembra 2025 bol na instagramovom Uéte @innosoc_ zverejneny prispevok
informujuci o ukondeni Studentskej sut’aze o iPad a o jej vitazovi.

Cielom prispevku bolo podporit’ zapojenie mladych Studentov do aktivit projektu
INNOSOC, zvysit' ich zaujem o tému kybernetickej bezpecnosti a posilnit’ povedomie o
projekte prostrednictvom interaktivnej formy komunikacie na socialnych sietach.

Zverejneny obsah zahfnal:

e informaciu o ukonCeni sutaze a jej zamerani na podporu zaujmu o
kybernetickt bezpecnost,

e oznamenie vitaza sitaze a prezentaciu slavnostného odovzdania vyhry,

e vizualny materidl dokumentujtci realizaciu aktivity,

e informéciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR.

Prispevok predstavuje disemina¢ny a popularizaény vystup projektu, ktory prispel k
zviditeneniu projektu INNOSOC medzi Studentskou verejnostou, podporil interakciu s
cielovou skupinou a zvysil atraktivitu projektu prostrednictvom eduka¢no-motivacnych aktivit.
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instagram.com ¢

innosoc_

innosoc_ % Dia 10. novembra 2025 bola ukonéena sttaz

o iPad. Cielom sutaze bolo zapojit mladych Studentov a vzbudit
u nich zaujem o projekt INNOSOC a oblast kybernetickej
bezpeé&nosti.

Po oficidlnom losovani sa vitazom sutaZe stal Timotej Djubasak,
ktory splnil vietky podmienky a vyhru si osobne prebral.

“" Gratulujeme vyhercovi.
Multitanantnd operainé centrum Financované EU NextGenerationEU prostrednictvom Planu

kybernetickej bezpe¢nosti obnovy a odolnosti SR v ramci projektu &. 09105-03-V02-
rieSené ako otvorend 1 » 00010
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Obrazok 28: pripevok na LinkedIn profile @innosoc_: odovzdavanie ceny sutaze, Zdroj: (BRAIN:IT, 2025)

4.2.4.14 Prispevok o prezentacii projektu INNOSOC na Studentskych rariajkach
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Diia 28. novembra 2025 bol zverejneny prispevok na instagramovom profile (@innosoc
informujtci o Studentskych ranajkach, ktoré sa konali dita 4. novembra 2025 na Fakulte riadenia
a informatiky Zilinskej univerzity v Ziline v spolupraci so spoloénostou BRAIN:IT.

Cielom prispevku bolo informovat’ Studentov o neformalnej prezentacnej aktivite
projektu, zvysit povedomie o projekte INNOSOC medzi mladymi I'udmi a priblizit' im
aktualny stav, vystupy a d’al§ie smerovanie projektu v oblasti kybernetickej bezpecnosti.

Zverejneny obsah zahfnal:

BRAIN:IT

e informdciu o realizécii Studentskej akcie a jej neformalnom charaktere,

e prezentaciu projektu INNOSOC Studentom manazérskych a informatickych
odborov,

e komunikdciu vyznamu kybernetickej bezpecnosti, Security Operations

Center a cloudovych technologii,

e vizualnu dokumentéciu podujatia podporujicu viditel'nost’ projektu,
informaciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR.

Prispevok predstavuje diseminacny, popularizacny a néaborovy vystup projektu,
zamerany na oslovenie Studentskej ciel'ovej skupiny, podporu zaujmu o tému kyberneticke;j
bezpecnosti a posilnenie prepojenia medzi vyskumnym projektom, akademickym prostredim a

praxou.
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innosoc_ ¢ DRa 4. novembra 2025 sa na Fakulte riadenia
a informatiky Zilinskej univerzity v Ziline konali $tudentské

rafiajky v spolupraci so spolo€nostou BRAIN:IT, v rdmci ktorych
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strojového ucenia
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sa prezentoval projekt INNOSOC mladym $tudentom
z manazérskych a informatickych odborov.

“ " Studenti mali moZnost v ramci neformélneho podujatia
ziskat informacie o projekte, dozvediet sa o aktudlnom stave,
vystupoch a dal$ich postupoch.

Rovnako tak boli prezentované déleZitosti kybernetickej
bezpeé&nosti, vyznam Security Operation Centra a cloudovych
technolégii.

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v rdmci projektu ¢. 09105-03-V02-
00010
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Obrazok 29:prispevok na instagramovom ucte @innosoc_: prezentdacia na Studentskych ranajkach, Zdroj: (BRAIN:IT, 2025)

4.2.4.15 Prispevok o prezentacii projektu INNOSOC na Univerzite Tomase Bati v Zline

Dna 10. decembra 2025 zverejneny prispevok informujlici o prezentacii projektu
INNOSOC studentom Fakulty aplikovanej informatiky Univerzity Tomésa Bat'u v Zline, ktora
sa uskutocnila diia 20. novembra 2025.

Cielom prispevku bolo informovat o realizdcii prezentacnej aktivity projektu v
akademickom prostredi, zvysit’ povedomie o projekte INNOSOC medzi Studentmi informac¢no-
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technologickych odborov a priblizit' im vyznam kybernetickej bezpecnosti v kontexte digitalne;
transformécie.

Zverejneny obsah zahfnal:

e informdciu o prezentacii projektu Studentom aplikovanej informatiky,

e predstavenie ciel'ov, zamerania a prinosov projektu INNOSOC,

e vysvetlenie vyznamu Security Operations Center a modernych IT
bezpecnostnych sluzieb,

e poukdazanie na potrebu IT Specialistov a rastuci dopyt po odbornikoch v
oblasti kybernetickej bezpecnosti,

e prezentaciu principov a technoldgii vyuzivanych v projekte,

e vizudlnu dokumentéciu z prednasky,

e informaciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR.

Prispevok predstavuje diseminacny, prezentany a popularizacny vystup projektu, ktory
podporuje prepojenie vyskumného projektu s akademickou obcou, prispieva k Sireniu
vysledkov projektu a motivuje Studentov k zaujmu o oblast’” kybernetickej bezpecnosti a
modernych IT rieSeni.

< e instagram.com e ©

( R. innosoc_

‘R. innosoc_ 9 Diia 20.novembra 2025 sa $tudentom fakulty
Aplikovanej informatiky na Univerzite Tomase Bati v Zline

prezentoval projekt INNOSOC. Zastupcom projektu, ktory
o projekte na fakulte rozpraval bol Ing. Michal Papué&ik.
" Prezentécia projektu bola zamerana najma na blizsie
predstavenie toho, ako projekt pomaha a reflektuje na vyzvy
spojené s prechodom na digitalnu ekonomiku. Ing. Michal
Papucik zaroveri hovoril aj o potrebach komerénej sféry, o
dopyte po modernych IT sluzbach, potrebe posunut spoloénost
na vy$$iu urover bezpe&nosti a o potrebe IT $pecialistov.
Studenti sa zaroveri mohli dozvediet o principoch
a technolégiach, ktoré sa pri projekte vyuZzivaji.
Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v rdmci projektu . 09105-03-V02-
00010
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Obrazok 30: prispevok na instagramovom profile @innosoc_: prezentdcia na Univerzite Tomase Bati v Zline, Zdroj:
(BRAIN:IT, 2025)
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Obrazok 31:prispevok na LinkedIn profile @innosoc: prezentacia na Univerzite Tomase Bati v Zline, Zdroj: (BRAIN:IT,
2025)

4.2.4.16 Prispevok o prezentacii projektu INNNOSC na Strednej priemyselnej Skole Jozefa
Murga$a v Banskej Bystrici

Diia 12. decembra 2025 bol zverejneny prispevok informujici o prezentacii projektu
INNOSOC na Strednej priemyselnej Skole Jozefa MurgaSa v Banskej Bystrici, ktora sa
uskutocnila diia 28. novembra 2025.

Cielom prispevku bolo informovat’ verejnost’ o realizacii edukacnej aktivity zameranej
na zvysenie povedomia o kybernetickej bezpecnosti medzi ziakmi strednych §kol a priblizit’ im
vyznam projektu INNOSOC v kontexte ochrany digitalneho priestoru.

Zverejneny obsah zahfnal:

e informaciu o realizacii prezentacie projektu na strednej skole,

e predstavenie cielov a zamerania projektu INNOSOC,

e vysvetlenie vyznamu kybernetickej bezpecnosti a aktudlnych typov
kybernetickych utokov,

e prezenticiu zapojenych vysokych $kol a partnerov projektu,

e interaktivny charakter prezentacie s aktivnym zapojenim ziakov,

e vizualnu dokumentaciu z edukacnej aktivity,

e informéciu o financovani projektu z prostriedkov EU — NextGenerationEU

v ramci Planu obnovy a odolnosti SR.

Prispevok predstavuje diseminacny, edukacny a popularizacny vystup projektu,
zamerany na oslovenie mladsSej cielovej skupiny, podporu digitalnej gramotnosti a budovanie
povedomia o dolezitosti kybernetickej bezpe€nosti uz na urovni stredné¢ho vzdeldvania.

Celé znenie ¢lanku sa nachadza v prilohe 9 — Clanok o prezentécii projektu INNOSOC
na Strednej priemyselnej Skole Jozefa Murgasa v Banskej Bystrici.
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( R. innosoc_

‘R. innosoc_ 9 Dia 28. bra sa konala pr ia projektu
INNOSOC na Strednej priemyselnej $kole Jozefa Murgasa
v Banskej Bystrici.
V ramci prezentécie sa Ziaci dozvedeli:
@ O &o v projekte ide.
@ Coho sa projekt INNOSOC tyka.
@ Aké zékladné $koly sa na projekte podielaju.
@ Preco je kyberneticka bezpe€nost ddlezita.
@ Aké typy Utokov v dnesnej dobe pozname.
Celd prezentécia bola interaktivna a pri prezentacii i$lo aj o
aktivne zapojenie mladych Ziakov do problematiky.

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v ramci projektu ¢. 09105-03-V02-
00010
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Obrazok 32: prispevok na instagramovom profile @innosoc_: prezentdcia na Strednej priemyselnej skole Jozefa Murgasa v
Banskej Bystrici, Zdroj: (BRAIN:IT, 2025)
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4.3 Popularizaéné texty
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Popularizacné texty predstavuju kI'iCovy ndstroj pre efektivne sprostredkovanie
odbornych poznatkov a vysledkov projektu INNOSOC Sirokému spektru ciel'ovych skupin. Ich
hlavnym tGcelom je transformovat’ komplexné technické informacie do zrozumiteI'nej a putave;
formy, ktora oslovi nielen odbornikov, ale aj laickil verejnost, Studentov a potencidlnych
zakaznikov.

Tieto texty budi sluzit ako mosty medzi vedecko-vyskumnou sférou a praktickou
aplikaciou, pricom budu zohladnovat' Specifikd jednotlivych cielovych segmentov. Pre
odbornu verejnost’ budl texty obsahovat technické detaily a metodologie, zatial’ o pre Siroku
verejnost’ budu zjednodusené a doplnené o praktické priklady a vizudlne prvky.

Populariza¢né clanky budii publikované predovsetkym prostrednictvom webovej
stranky projektu, kde vytvori uceleny informac¢ny zdroj o kybernetickej bezpe€nosti,
cloudovych technoldgiach a vyzname SOC rieSeni. Sucasne budu tieto texty adaptované pre
socialne siete v podobe kratSich prispevkov, infografik a interaktivnych obsahov.

Osobitny doraz bude kladeny na edukacny charakter textov, ktoré budu vysvetl'ovat
zakladné pojmy ako "SOC", "multitenantna architektara”, "strojové ucenie v kyberbezpecnosti"
¢i "cloudové sluzby" sposobom pristupnym pre rozne trovne technickej gramotnosti. Ciel'om
je nielen informovat’, ale aj vzdeladvat’ a motivovat’ ¢itatel'ov k hlbSiemu zaujmu o problematiku
kybernetickej bezpecnosti.

Obsahova stratégia popularizacnych textov bude vychddzat z principu postupného
budovania povedomia a dovery. Texty budi Struktirované do tematickych celkov, ktoré
pokryju zékladné koncepty kybernetickej bezpecnosti, predstavia inovativne rieSenia projektu
INNOSOC a ukézu ich praktické vyuzitie v redlnych scenaroch. Kazdy text bude doplneny
o vizualne prvky ako su schémy, infografiky alebo ilustracie, ktoré ulah¢ia pochopenie
zlozitych technickych procesov. Zaroven budu texty obsahovat’ interaktivne prvky ako otazky
pre Citatel'ov, kvizy alebo odkazy na doplitujuce materialy.

Délezitym aspektom popularizacnych textov bude aj ich aktualnost’ a relevantnost’
k sticasnym trendom v kybernetickej bezpecnosti. Texty budu pravidelne aktualizované o nové
poznatky ziskané pocas realizdcie projektu, pripadové Stadie uspeSnych implementacii
areflexie na aktudlne kybernetické hrozby. Tento pristup zabezpeci, ze obsah zostane
atraktivny a uzito¢ny pre Citatelov dlhodobo, pricom sa webova stranka projektu stane
uznavanym zdrojom informécii v oblasti kybernetickej bezpecnosti na Slovensku aj v §irSom
europskom kontexte.

Témy zvolené pre prvé popularizacné texty na stranke INNOSOC:

e Kybernetické bezpecnost: Zaklady a tipy, ako sa chranit’ pred online hrozbami;

e Security Operation Center: ¢o to je a ako chrani vaSu firmu?;

e Spoznajte najCastejSie hrozby internetu pre mladych: Moznosti prevencie
a ochrany;

e Co je cloud a na ¢o sltzi: Zakladné typy a vyhody cloudového tiloZiska;

e Pocitacova bezpecnost’ a ochrana dat — principy a praktické priklady;

¢ Prepojenie Al a kybernetickej bezpecnosti v praxi;

e Kybernetické utoky: Ako sa menia a preco predstavuji Coraz vicsie riziko.

4.3.1 Realizované aktivity
Tato kapitola obsahuje opis jednotlivych popularizacnych ¢lankov, ktoré boli
publikované na oficialnej webovej stranke INNOSOC.

4.3.1.1 Popularizacny ¢lanok na tému Kyberneticka bezpecnost: Zaklady a tipy, ako sa
chranit pred online hrozbami

Do sekcie ,,Novinky* bol 3. septembra 2025 pridany populariza¢ny ¢ldnok na tému
Kyberneticka bezpecnost’: Zaklady a tipy, ako sa chranit’ pred online hrozbami. Cielom ¢lanku
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bolo zrozumiteI'nou a pristupnou formou vysvetlit’ zakladné principy kybernetickej bezpecnosti
Sirokej verejnosti, poukazat’ na aktudlne kybernetické hrozby a zdéraznit’ vyznam prevencie v
digitalnom prostredi.

Obsah ¢lanku zahfna:

e vysvetlenie pojmu kybernetickd bezpecnost’ a jej vyznamu pre jednotlivcov
aj organizacie,

e opis najcastejSich typov kybernetickych utokov a hrozieb (napr. phishing,
malvér, socialne inzinierstvo, DDoS utoky),

o identifikdciu ohrozenych typov udajov vratane osobnych, zdravotnych a
finan¢nych informacii,

e rozdelenie ochrany na l'udsky a technologicky faktor,

o prehlad zékladnych zasad kybernetickej bezpe€nosti, ako su silné hesla,
dvojfaktorovéa autentifikdcia, pravidelné aktualizacie, zalohovanie dat a pouzivanie
antivirusu a firewallu,

e doraz na prevenciu ako klI'i¢ovy prvok ochrany pred kybernetickymi
rizikami.

Clanok sluzi ako edukadny a osvetovy vystup projektu, ktorého cielom je zvysit
povedomie o kybernetickej bezpecnosti, podporit’ zodpovedné spravanie pouzivatel'ov v online
priestore a prispiet’ k znizovaniu rizik spojenych s digitdlnymi hrozbami.

Celé znenie &lanku sa nachadza v prilohe 10 — Clanok: Kyberneticka bezpeénost:
Zaklady a tipy, ako sa chranit’ pred online hrozbami.

@& sSafari  Subor Upravit Zobrazit Histéria Zalozky Vyvojar Okno Pomocnik g @ P ® a o Q 8 5119 1215

evce M~ < > =]

IN NOSOC Domov O projekte Vystupy Novinky Kontakt

innosoc.brainit.tech ¢ [©) ﬂ] ar

Kyberneticka bezpecnost: Zaklady a tipy, ako
sa chranit pred online hrozbami

3. septembra 2025 | INNOSOC | Novinky

Obrazok 34 Popularizacny ¢lanok na tému kybefnetickd bezpecnost, Zdroj: (BRAIN:IT, 2025)

Pre vécsie zasiahnutie publika bol rovnaky popularizacny text zverejneny na LinkedIn
stranke @INNOSOC s ciel'om zasiahnut’ odbornikov a Studentov vysokych §kol. Tento ¢lanok
bol zverejneny 8.9.2025.
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Obrazok 35 Popularizacny clanok na tému kyberneticka bezpecnost na LinkedIn stranke @INNOSOC, Zdroj: (BRAIN:IT,
2025)

4.3.1.2 Popularizacny ¢lanok na tému Security Operations Center: ¢o to je a ako chrani vasu
firmu?

Dia 10. septembra 2025 bol v sekeii ,,Novinky* zverejneny edukacny ¢lanok na tému
,»Security Operations Center: ¢o to je a ako chrani vasu firmu?*. Cielom ¢lanku bolo priblizit’
pojem Security Operations Center ako kl'icovy prvok moderného pristupu ku kybernetickej
bezpecnosti a vysvetlit' jeho vyznam pri ochrane digitdlnych aktiv organizécii v prostredi
rastiicich kybernetickych hrozieb.

Obsah ¢lanku sa zameriava najmé na:

e vysvetlenie ulohy SOC ako centralizovaného a nepretrzitého
bezpecnostného strediska,

e definovanie hlavného poslania SOC, ktorym je minimalizdcia dopadov
kybernetickych incidentov a proaktivna ochrana organizacie,

e opis sposobu fungovania SOC vratane prace bezpecnostnych analytikov a
vyuzivania pokroc€ilych bezpecnostnych technologii,

e predstavenie zdkladnych modelov SOC (interny, externy a hybridny),

e prehl'ad hlavnych funkcii Security Operations Center, ako su monitorovanie
a detekcia incidentov, riadenie bezpecnostnych incidentov a riadenie problémov,

e zdoraznenie vyznamu procesov, dokumentacie a internych bezpecnostnych
politik ako sucasti efektivneho fungovania SOC.

Clanok sluzi ako odborny a osvetovy vystup projektu, ktorého ciefom je zvysit
informovanost’ o praktickom fungovani Security Operations Center, podporit’ systematicky
pristup ku kybernetickej bezpecnosti v organizaciach a poukdzat’ na ddlezitost’ prevencie,
monitoringu a riadenia bezpecnostnych incidentov v digitdlnom prostredi.

Celé znenie ¢lanku sa nachadza v prilohe 11 — Clanok: Security Operations Center: ¢o
to je a ako chrani vasu firmu?
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Obrazok 36 Popularizacny ¢lanok na tému Security Operations Center, Zdroj: (BRAIN:IT, 2025)

4.3.1.3 Popularizaény ¢lanok na tému Spoznajte najéastejSie hrozby internetu pre mladych:
Moznosti prevencie a ochrany

V ramci projektu bol dina 22- septembra publikovany edukacno-osvetovy clanok
zamerany na rizikd digitdlneho a online prostredia pre mladi generaciu, ktory bol zverejneny
na webovej stranke v sekcii ,, Novinky*. Cielom ¢lanku bolo zvysit’ povedomie o bezpecnosti
mladych v online priestore, poukazat’ na najcastejsie digitdlne hrozby, ktorym su mladi l'udia
vystaveni, a poskytnut' praktické odporicania pre prevenciu a ochranu v kazdodennom
digitalnom Zivote.

Obsah ¢lanku sa zameriava najmé na:

e charakteristiku stcasnej generdcie vyrastajucej v informaénom a
technologickom veku,

e identifikdciu hlavnych hrozieb digitdlneho sveta pre mladych, ako su
nevhodny a nebezpecny obsah, komunikécia na socidlnych siet'ach, zdiel'anie intimneho
obsahu, internetové podvody, online Sikana, diskriminécia a nenavistné prejavy,

e rizikd spojené so zavislostou od technologii, socialnych sieti a digitadlnych
vztahov, vratane psychickych dopadov (napr. FOMO, FOBO, socialna izol4cia),

e vyznam prevencie a vzdeldvania v oblasti digitalnej bezpecnosti ako
zakladného nastroja ochrany mladych,

e bezpecnostné odporucania pre zodpovedné spravanie v online priestore,
najmaé pri zdiel'ani osobnych tdajov, fotografii a pri komunikécii s nezndmymi osobami,

e zdoraznenie ulohy rodiny a domdaceho prostredia ako kI'i¢ového prvku
prevencie digitalnych rizik.

Clanok predstavuje eduka¢ny a preventivny vystup projektu, ktorého cielom je
podporit’ bezpecné a zodpovedné spravanie mladych I'udi v digitdlnom prostredi, posilnit
informovanost’ rodiov a pedagdgov a prispiet’ k budovaniu zdravych hranic a bezpe¢ného
online spravania v sucasnej spolo¢nosti.

Celé znenie ¢lanku sa nachadza v prilohe 12 — Clanok: Spoznajte najéastejsie hrozby
internetu pre mladych: Moznosti prevencie a ochrany.
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Obrizok 37: Clanok na tému Spoznajte najcastejsie hrozby internetu pre mladych: Moznosti prevencie a ochrany, Zdroj:
(BRAIN:IT, 2025)

4.3.1.4 Popularizaény ¢lénok na tému Co je to cloud a na o slizi: Zékladné typy a vyhody
cloudového uloziska

V ramci projektu bol vytvoreny a publikovany odborny edukacny ¢lanok zamerany na
cloudové sluzby a moderné sposoby ukladania a spravy dat, ktory bol zverejneny na webove;j
stranke vytvorenej v rdmci projektu. Cielom clanku bolo zrozumitelnou formou vysvetlit’
pojem cloud, jeho praktické vyuzitie v kazdodennom aj firemnom prostredi a poukazat’ na
zakladné vyhody a rizika spojené s vyuzivanim cloudovych rieSeni.

Obsah ¢lanku sa zameriava najmé na:

e vysvetlenie pojmu cloud a principov fungovania cloudovych sluzieb,

e prehlad foriem vyuzitia cloudu, ako je web hosting, zdiel'anie siborov,
distribucia softvéru a cloud computing,

e predstavenie zékladnych typov cloudovych rieseni (verejny, sukromny a
hybridny cloud) vratane ich charakteristik,

e porovnanie vyhod a nevyhod cloudovych sluzieb z hl'adiska produktivity,
efektivity, nakladov a bezpecnosti,

e upozornenie na bezpecnostné rizika a vyznam ochrany citlivych osobnych a
firemnych udajov pri ukladani dat do cloudu.

Clanok predstavuje odborny a osvetovy vystup projektu, ktorého cielom je zvysit
digitdlnu gramotnost’ pouZzivatelov, podporit informované rozhodovanie pri vybere
cloudovych rieSeni a prispiet’ k lepSiemu porozumeniu modernych technoldgii ukladania a
spravy dat v digitdlnom prostredi.

Celé znenie &lanku sa nachadza v prilohe 13 — Clanok: Co je to cloud a na &o slazi:
Zakladné typy a vyhody cloudového tloziska.
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Obrizok 38: Clanok na tému Co je to cloud a na co shizi: Zdkladné typy a vihody cloudového tiloZiska, Zdroj: (BRAIN:IT,
2025)

4.3.1.5 Popularizaény ¢lanok na tému Pocitacova bezpecénost’ a ochrana dat — principy
a praktické priklady
Dna 10. novembra 2025 bol vytvoreny a publikovany odborny edukacny ¢lanok
zamerany na pocitacovi bezpecnost’ a ochranu dat, ktory bol zverejneny na webovej stranke
vytvorenej v ramci projektu. Ciel'om ¢lanku bolo vysvetlit’ zékladné principy ochrany dat a
informacii v online prostredi a priblizit koncept bezpecnostnej triddy (CIA — dovernost’,
integrita, dostupnost’) ako klI'icovy zaklad kazdej bezpecnostnej stratégie v organizaciach aj v
beznom digitdlnom Zivote.
Obsah ¢lanku sa zameriava najmé na:
e vysvetlenie vyznamu pocitatovej a kybernetickej bezpecnosti pri praci s
digitalnymi idajmi,
e definovanie troch zékladnych principov bezpecnostnej triady — dovernosti,
integrity a dostupnosti,
e prepojenie principov ochrany dat s platnou slovenskou a eurdpskou
legislativou v oblasti ochrany osobnych udajov,
e praktick aplikaciu jednotlivych principov v kazdodennej praxi
prostrednictvom konkrétnych bezpecnostnych opatreni,
e priklady technickych a organizacnych néstrojov na ochranu dat, ako su
Sifrovanie, riadenie pristupov, viacfaktorovd autentifikicia, elektronicky podpis,
zalohovanie a monitoring dostupnosti,
e zdoraznenie potreby rovnovahy medzi jednotlivymi prvkami bezpecnostne;j
triady pri navrhu bezpecnostnych politik.
Clanok predstavuje odborny a edukaény vystup projektu, ktorého cielom je zvysit
povedomie o ochrane dat a informécii, podporit zodpovedné spravanie pouzivatelov v
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digitalnom prostredi a poskytnut’ prakticky zaklad pre budovanie efektivnych bezpe¢nostnych
opatreni v organizaciach aj u jednotlivcov.
Celé znenie ¢lanku sa nachadza v prilohe 14 — Clanok: Pocitacova bezpecnost’ a ochrana

dat — Erinciﬁi a ﬁraktické ﬁrikladi.
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Obrizok 39: Clanok na webovej stranke INNOSOC na tému Pocitacova bezpecnost' a ochrana dat — principy a praktické
priklady, Zdroj: (BRAIN:IT, 2025)

4.4 Audiovizualny obsah

Vided ainy audiovizudlny obsah je vhodnou formou pre lepSie zaujatie pozornosti
najmé pri komunikovani jednoduchsich myslienok pre Siroku verejnost, Studentov vysokoe;j
Skoly a studentov strednej skoly.

Ich hlavnou ulohou je dynamicky a putavo predstavit komplexné technické procesy
avyhody SOC rieSenia prostrednictvom kombinovaného audiovizudlneho obsahu, ktory
dokdze oslovit’ Siroku Skalu cielovych skupin. Budl zdiel'ané najmé na socialnych sietach
a webovej stranke projektu.

Videa budu prispdsobené Specifikam jednotlivych platforiem a cielovych segmentov,
pri¢om pre socialne siete budil vytvorené kratsie formaty s vyraznou vizudlnou strankou, zatial’
¢o pre webovu stranku a odborné prezenticie budu pripravené detailnejSie a technicky
orientované vided. Obsah bude zahfnat' vysvetlenia fungovani SOC systémov, demonstracie
detekcie kybernetickych hrozieb v redlnom case, rozhovory s odbornikmi a testimonials od
partnerov projektu.

Promo videé budu sluzit’ ako klI'i¢ovy nastroj pre vzdeldvanie Studentov a zvySovanie
digitdlnej gramotnosti Sirokej verejnosti, pricom budd vysvetlovat zékladné pojmy
kybernetickej bezpecnosti prostrednictvom praktickych ukazok a vizudlnych metafor. Osobitny
doraz bude kladeny na demonstraciu multitenantnej architektiry a vyhod cloudovych rieseni,
ktoré budu prezentované formou zrozumitel'nych animadcii a redlnych scendrov pouzitia.

Strategicky bud videa rozdelené do niekol’kych kategorii podl'a obsahu a ucelu: ivodné
videa predstavujlice projekt a jeho ciele, technické tutoridly a demonstracie pre odbornikov,
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edukacné videa pre Studentov a laicka verejnost’, ako aj testimonials a pripadové Stadie pre
potencidlnych zakaznikov. Kazdé video bude optimalizované pre rozne platformy s ohl'adom
na ich $pecifické poziadavky na format, dizku a $tyl obsahu.

Produkcia promo videi bude zahffiat’ vyuzitie modernych a profesionalnych
produkénych néstrojov vizualizacie, animdacie a postprodukcie, ktoré umoznia efektivne
prezentovat’ abstraktné koncepty kybernetickej bezpecnosti. Videa budu obsahovat
profesiondlne nahovorené komentare, kvalitné grafické prvky a hudbu, ktord podc¢iarkne
inovativny charakter projektu.

Stucasne budl vided dostupné s titulkami v slovenskom alebo anglickom jazyku, ¢o
rozs§iri ich dosah na medzinarodnu troven a zvysi ich vyuzitel'nost’ pre rdzne cielové skupiny.

4.4.1 Realizované aktivity

4.4.1.1 Vytvorenie uctu na platforme YouTube

Pre publikéciu videi — najmé odbornych rozhovorov, video navodov, videi z testovania
¢1 rdznych aktivit vo forme podujati bol vytvoreny kandl na platforme YouTube s ndzvom
@INNOSOC. Ten bude sluzit’ ako podporny nastroj a bude vyuzity pre zdiel'anie spominanych
videi v inych kandloch, ako je napriklad webova stranka. Kanal bol vytvoreny aj z dovodu
moznosti archivacie vSetkého video obsahu a jeho I'ahkej dostupnosti pre odbornu aj laicku
verejnost’.

Cely prepis videa sa nachadza v prilohe 15 — Rozhovor s Ing. Michalom Papucikom.
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Odbery Vided
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Zaklady projektu INNOSOC:

Rozhovor s Ing. Michalom...

4zhliadnutia - pred 3 diiami

Obrdazok 40: YouTube kanal @INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.4.1.2 Videorozhovor s Ing. Michal Papucik

Cielom videorozhovoru s Ing. Michalom Papucikom, COO spolo¢nosti BRAIN:IT,
ktory na projekte participuje ako vyskumnik, analytik a architekt informaénych systémov, bolo
priniest’ Sirokej verejnosti zakladné informacie o projekte. Videorozhovor informuje o cieli,
potrebe vzniku, vyzvach, na ktoré projekt reaguje, prinosoch, vyuzitych technoldgiach,
prepojeni akademickej obce s biznis sférou, metddach a medzinarodnych postupoch, ktoré sa
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v projekte vyuzivaju, a zdroven ponuka osobny pohlad na projekt a skisenost’ Ing. Michala
Papucika.

Cely prepis rozhovoru s Ing. Michalom Papucikom sa nachadza v prilohe 15- Rozhovor
s Ing. Michalom Papucikom.
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Obrdazok 41: Videorozhovor s Ing. Michal Papucik, Zdroj: (BRAIN:IT, 2025)

4.4.1.2.1 Videorozhovor s prof. Ing. Pavel sege¢, PhD.

Cielom rozhovoru bolo priblizit vyznam kybernetickej bezpecnosti v sucasnom
digitalnom prostredi, poukézat’ na rastuce kybernetické¢ hrozby a vysvetlit' Glohu projektu
INNOSOC pri budovani systematickej a centralizovanej ochrany organizacii a vzdelavacich
institucii.

Obsah rozhovoru sa zameriava najmé na:

e vyznam kybernetickej bezpecnosti pre organizacie vSetkych velkosti v
kontexte rastucej digitalizacie,
e Ulohu Fakulty riadenia a informatiky UNIZA ako hlavného partnera projektu

a poskytovatel'a vedecko-vyskumnych a vyvojovych kapacit,

e identifikdciu najcastejSich kybernetickych hrozieb, ako st phishing,
ransomvér a pokrocilé pretrvavajuce hrozby (APT),

e vysvetlenie konceptu Security Operations Center (SOC) ako centralneho
prvku ochrany, postaveného na pilieroch I'udi, procesov a technolégii,

e dopady novej smernice NIS2 na poziadavky v oblasti riadenia a reportovania
kybernetickych incidentov,

e praktické fungovanie SOC systémov zalozenych na zbere, korelacii a
analyze vel’kého objemu bezpecnostnych dat v redlnom case.

Rozhovor predstavuje odborny, prezentacny a osvetovy vystup projektu, ktory prepaja
vedecko-vyskumny pohlad s praktickymi dopadmi na bezpecnost’ organizacii. Zaroven sluzi
ako nastroj na zvySovanie povedomia o vyzname kybernetickej bezpecnosti a o prinosoch
projektu INNOSOC pre akademicku aj aplikacnt prax.
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Cely prepis rozhovoru sa nachadza v prilohe 16 — Rozhovor s prof. Ing. Pavlom

Segecom, PhD.
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Obrazok 42: Videorozhovor s prof. Ing. Pavel Segec, PhD., Zdroj: (BRAIN:IT, 2025)

4.5 Promo materialy

Promo materialy ako brozary, roll-upy, letaciky a d’alSie tlacené ¢i digitalne propagacné
prvky predstavujii nenahraditelni sucast komplexnej komunikacnej stratégie projektu
INNOSOC. Tieto materidly sluzia ako hmatatelné nosice informécii, ktoré umoziuji
potencidlnym zakaznikom, partnerom a ostatnym cielovym skupindm ziskat’ uceleny prehl'ad
o projekte aj mimo online prostredia.

Ich hlavnou ulohou je vizudlne atraktivnym a profesionalnym sposobom predstavit
klucové vyhody SOC riesenia, technické Specifikdcie a obchodny potencial projektu pri
osobnych stretnutiach, konferenciach a obchodnych rokovaniach.

Dizajn a obsah promo materidlov budu striktne diferencované podla jednotlivych
cielovych segmentov a ucelu pouzitia. Pre odbornti verejnost’ budi pripravené technicky
orientované brozury s detailnymi architekturnymi schémami a vyskumnymi vystupmi.

Pre potencialnych zdkaznikov z radov malych a strednych podnikov budu vytvorené
obchodne zamerané letaciky zdoraziiujuce cost-benefit analyzu a praktické prinosy SOCaaS
rieSenia. Studentom budi uréené farebné a vizualne putavé materialy s prvkami gamifikacie
a motivaénymi prvkami pre ich budtcu kariéru v oblasti kybernetickej bezpecnosti.

Osobitne doleziti tlohu budi hrat promo materidly v ramci direct sales aktivit
zameranych na potencialnych zdkaznikov. Roll-upy a prezenta¢né brozary budi nevyhnutnym
nastrojom pri obchodnych stretnutiach, kde budu sluzit' ako vizudlna podpora pre sales
prezentacie.

Materialy budu k dispozicii na odbornych konferenciach, univerzitnych podujatiach
a v priestoroch partnerskych organizacii.
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Digitalne verzie budu dostupné na webovej stranke projektu na stiahnutie, pricom budu
optimalizované pre rozne zariadenia a formaty. Kazdy material bude obsahovat’ QR kody
prepajajuce na webov stranku a Specifické landing pages pre meranie konverzii a efektivnosti
jednotlivych kampani.

4.5.1 Realizované aktivity

4.5.1.1 Informacny letak INNOSOC

Pre ucely prezentovania a roz§irovania povedomia o projekte bol vytvoreny informacny
letak, ktory komunikuje zdklade informacie o projekte, ako je jeho ciel, Ciastkové ciele
a problematiku, na ktora vyskumny projekt INNOSOC reaguje.

a4 gi INNOSOC
; Multitenantné operaéné centrum kybernetickej

bezpecnosti rieSené ako otvorena cloudova
~ sluzba s prvkami strojového uéenia.

“Ciel projektu: - ) A
" Navrh otvoreného, multitenantného riesenia
operac¢ného centra bezpecnosti SOC.

Poskytované ako vykonovo flexibilna cloudova / kontajnerova sluzba s modulmi .
pre detekciu a predikciu anomalii s vyuzitim strojového uéenia a neurénovych
sieti.

Navrh technologického Rastuce naroky na

rieSenia kyberneticku
bezpeénost

Navrh inteligentného Mikro, malé, stredné podniky a mensie

systém’u b institucie verejnej spravy, ktoré nemaja

dostatok finanénych prostriedkov ani

odbornikov, potrebuju cenovo

2 = dostupné bezpe¢nostné sluzby, -

Nayrh Vvhodnych y " ktorymi im umoznia zabezpecit

algorltmov B kyberneticki ochranu podla zakona o
kybernetickej bezpecnosti alebo
pripravovanej smernice NIS2.

‘Navrh

architektury

Vytvorenie platformy pre
zdielanie :

06880

Partneri projektu .
iILINSKALINIVERZIT;\ViILINE X
3 BRAIN:IT
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Obrazok 43: Informacny poster projektu INNOSOC, Zdroj:

4.5.1.2 Informacny poster pre sympozium

Pre komunikaciu organizacie sympodzia INNOSOC stémou ,Moznosti umelej
inteligencie v kybernetickej bezpecnosti®, ktoré sa bude konat’ 18.decembra 2025 v priestoroch
Zilinskej univerzity v Ziline bol vytvoreny poster. Informaény poster komunikuje datum, &as,
miesto a tému sympozia.
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kybernetickej bezpecnosti
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Obfdéo}c 44 [nfbl’fnaéﬁy poster o konani sympozia INNOSOC, Zdroj:
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6 Prilohy

Prilohe 1 — Clanok: Stretnutie partnerov 15.7.2025

Dna 15. jula 2025 sa uskutocnilo d’alSie zo stretnuti stretnutie ucastnikov projektu INNOSOC.
Na stretnuti sa zic€astnili zastupcovia Fakulty riadenia a informatiky UNIZA a

spolo¢nosti BRAIN:IT.

Na stretnuti sa zic€astnili zastupcovia Fakulty riadenia a informatiky UNIZA a

spolo¢nosti BRAIN:IT.

Toto stretnutie bolo zamerané na diskusiu, ktora sa tykala viacerych pracovnych balikov
projektu:

d’alSie smerovanie vyvoja projektu,

personélne zabezpecenie,

organizacné aspekty spoluprace pocas letného obdobia.

V ramci stretnutia sa vyhodnotil aktudlny stav projektu po tom, ¢o bola odovzdana priebezna
monitorovacia sprava. V aktudlnom momente sa ukon¢ili analytické prace na 2.pracovnych
balikoch, zacinali sa vykonavat analytické Studie potrebné pre 3. pracovny balik

a experimentalne Stadie, aby sa ziskali dokazy o technickej realizovatelnosti.

Vykonavali sa laboratorne testy na malych mierach a simulacie, kde sa zhromazd'ovali
prvotné udaje o vlastnostiach technolédgie a potrebné bolo doladit’ aj to, ako bude vyzerat
samotna architektlira rieSenia.

Otvorili sa témy:

Spracovanie a pristup k incidentom, ktoré sa na projekte vyskytuju.

Pracovné timy si rozdelili ulohy a dohodli najblizsie individuédlne aj spolo¢né kroky. Zaroven
sa nacrtol plan vystupov a ich propagacie — pripravuju sa populariza¢né prispevky, odborné
¢lanky, a v budicnosti aj videa ¢i podcasty.

Priloha 2 — Clanok: Zaklady projektu INNOSOC: Rozhovor s Ing.
Michalom Papucikom

Co je projekt INNOSOC a aky je jeho ciel’?

Projekt INNOSOC je reakciou na rastuce poziadavky v oblasti kybernetickej bezpecnosti.
Moderné prostredie si totiz vyzaduje pokrocilé SaaS a cloudové sluzby, ktoré dokazu
efektivne reagovat’ na nové hrozby. A na zéklade ¢oho vznikol ndzov INNOSOC?
Innovative and Security Operation Center — to su slova, ktoré reprezentuju skratku
INNOSOC a ak vas zaujima preco prave takyto nazov, vypocujte si celé video, kde Ing.
Michal Papucik, COO spolo¢nosti BRAIN:IT, odpoveda aj na d’alSie zaujimavé otazky, ktoré
sa tykaju zékladov projektu.

Co sa vo videu dozviete?

Co je projekt INNOSOC a preco vznikol.

Co reprezentuje nazov INNOSOC.

Aky je ciel projektu.

Na aky problém alebo vyzvu reaguje.

Aké prinosy moze projekt priniest’.

Co ho na projekte najviac bavi.

S akymi technoldgiami tim pracuje.

Akt ulohu v projekte zohrava spolocnost BRAIN:IT.

Ako sa dari prepajat’ akademicku a biznis sféru.

Aké metody a medzindrodné Standardy sa vyuzivaju.
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Ak vés o projekte INNOSOC zaujima viac, pozrite si cely rozhovor s Michalom Papucikom
vo videu nizSie.

Priloha 3 — Clanok: Rozhovor s prof. Ing. Pavlom Segedom,
PhD.: Kyberneticka bezpecnost’ uz nie je len témou pre velké
firmy

V ramci projektu INNOSOC — Innovative & Security Operations Center sme sa rozpravali s
prof. Ing. Pavlom Sege¢om, PhD., vediicim Katedry informacnych sieti na Fakulte riadenia a
informatiky UNIZA.

Profesor Sege¢ je kI'icovym vedecko-vyskumnym pracovnikom projektu, ktory sa zameriava
na posilnenie kybernetickej bezpecnosti v organizaciach a Skolach prostrednictvom
inovativnych technoldgii a vzdeldvania novej generacie odbornikov.

Kyberneticka bezpecnost’ sa tyka kazdého?

Na uvod rozhovoru prof. Segec¢ vysvetluje, preco je bezpecnost’ IT infrastruktiury aktudlnou
témou aj pre malé organizicie:

,Kyberneticka siasnost’ v sucasnosti je za mia kli¢ovou témou, pretoze zijeme v dobe,
kedy je vSetko poprepdjané a sme v online svete a siete sa stavaju digitalnymi dial'nicami,
ktoré umoziuju a podporuji nase spravanie, biznis a d’alSie aspekty nasSho zivota.*

Uloha Fakulty riadenia a informatiky UNIZA v projekte INNOSOC

Fakulta riadenia a informatiky (FRI) je jednym z hlavnych partnerov projektu a zastreSuje
vedecko-vyskumnu Cast’ aj vyvojové aktivity.

,,V ramci projektu INNOSOC poskytujeme svoje kapacity, zaroven poskytujeme svoju
privatnu infrastruktiru ako koncept, na ktorom je mozné robit’ pilotné nasadenia technologii,
ktoré su v projekte,” hovori profesor Segec.

NajcastejSie hrozby a potreba centralizovanej ochrany

Medzi najcastejSie hrozby podla Statistickych udajov patria phishingové utoky, ransomvér
alebo APT (Advanced Persistent Threat), kedy uto¢nik dlhodobo vykonéava Spionaz

a monitorovanie Vv sieti obete.

Security Operations Center (SOC) ako jadro obrany

Jednym z hlavnych vystupov projektu INNOSOC je navrh a

budovanie Security Operations Centra (SOC) — centralneho uzla, ktory monitoruje, analyzuje
a reaguje na kybernetické incidenty v redlnom case.

,.SOC centra stavaju na troch pilieroch, to su I'udia, procesy a technolégie,” dopiia prof.
Segec.

Nové poziadavky prinaSa smernica NIS2

V rozhovore sa venoval aj pripravovanej implementacii smernice NIS2, ktord zdsadne meni
poziadavky na kybernetickli ochranu v celej EU.

,»,Vd’aka NIS2 smernici, ktora bola transponovana do slovenskej legislativy sa sprisnili
poziadavky na zvySenie urovne bezpecnosti a riadenia bezpecnosti v spolocnostiach. Zarovei
aj aspekty, ktoré st spojené s reportovanim utokov a prave to reportovanie ttokov a ich
odhal'ovaniu by mali poméct’ SOC centrd.*

Ako funguju SOC systémy

Na zéver profesor priblizil, ako takéto systémy funguju v praxi:

,»S0C centra technologicky fungujt na principe telemetrického zberu vel'kého mnozstva
udajov, kde tieto udaje st nasledne vkladané do datab4z a obohacované o rozne doplnkové
udaje za icelom l'ahSej detekcie a odhalenia anomalneho spravania.,,
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Cely rozhovor s prof. Ing. Pavlom Sege¢om, PhD. si moZete pozriet’ vo videu niZSie.
Vysvetl'uje v iom, prec¢o kybernetickd bezpecnost’ nie je len technicka téma, ale nevyhnutny
zaklad pre doveryhodné a stabilné fungovanie organizacii.

Priloha 4 — Clanok: Studentska udalost’ FRI¢kovica — 8.oktébra

Dna 8. oktdbra sa na Fakulte riadenia a informatiky konala tradi¢na kazdoro¢na udalost’

— FRICkovica, ktora je miestom neformalneho stretnutia Studentov, vyucujucich a partnerov
fakulty.

V ramci konania podujatia bol pre Studentov prichystany aj stinok na propagéaciu
vyskumného projektu INNOSOC. Pocas komunikacie so Studentami tak boli predstavené
highlighty projektu, napriklad jeho zamer, ciele a problémy, ktoré riesi. Prezentacia
Studentom ukdazala vyznam projektu aj jeho prinosy. Ciel'om prezentacie na Studentskej akcii
bolo priniest mladym odbornikom blizsie poznatky z oblasti kybernetickej bezpe¢nosti.

Priloha 5 — Oznam o konani sympoézia INNOSOC

Dna 18.12.2025 sa uskuto¢ni sympdézium na tému kybernetickd bezpecnost’ ako otvorena
cloudova sluzba v ramci projektu INNOSOC. Sympdzium sa bude konat’ v priestoroch
Zilinskej univerzity v Ziline v prednagkovej miestnosti Aula AF3A5 od 8:00 do 10:45.
Pocas sympoézia bude prezentovany sucasny stav a vysledky vyskumného projektu.

Priloha 6 — Clanok o vyhlaseni vitaza sut'aze o iPad

Dna 10. novembra 2025 bola ukon¢ena sut’az o iPad, ktora bola organizovana
prostrednictvom instagramového profilu @innosoc . Cielom sutaze bolo zapojit’ mladych
Studentov a vzbudit’ u nich zdujem o projekt INNOSOC a oblast’ kybernetickej bezpecnosti.
Po oficidlnom losovani sa vitazom sutaze stal Timotej Djubasak, ktory splnil vSetky
podmienky a vyhru si osobne prebral.

Gratulujeme vyhercovi.

Priloha 7 - Clanok: Prezentacia projektu INNOSOC na
Studentskych ranajkach

Diia 4. novembra 2025 sa na Fakulte riadenia a informatiky Zilinskej univerzity v Ziline
konali Studentské ranajky v spolupréci so spolocnostou BRAIN:IT, v ramci ktorych

sa prezentoval projekt INNOSOC mladym Studentom z manaZzérskych a informatickych
odborov.

Studenti mali moznost’ v ramci neformalneho podujatia ziskat informacie o projekte,
dozvediet’ sa o aktudlnom stave, vystupoch a d’al§ich postupoch.

Rovnako tak boli prezentované dolezitosti kybernetickej bezpecnosti, vyznam Security
Operation Centra a cloudovych technologii.

Priloha 8 — Clanok o prezentacii projektu na fakulte Aplikovanej
informatiky na Univerzite Tomase Bati v Zline

Dna 20.novembra 2025 sa Studentom fakulty Aplikovanej informatiky na Univerzite Tomase
Bati v Zline prezentoval projekt INNOSOC. Zastupcom projektu, ktory o projekte na fakulte
rozpraval bol Ing. Michal Papucik.
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Prezentacia projektu bola zamerana najma na blizSie predstavenie toho, ako projekt pomaha
a reflektuje na vyzvy spojené s prechodom na digitdlnu ekonomiku. Ing. Michal Papucik
zaroven hovoril aj o potrebach komer¢nej sféry, o dopyte po modernych IT sluzbach, potrebe
posuntt’ spolo¢nost’ na vyssiu uroven bezpecnosti a o potrebe IT Specialistov.

Studenti sa zaroveti mohli dozvediet’ o principoch a technolégiach, ktoré sa pri projekte
vyuzivaju.

Priloha 9 — Clanok o prezentacii projektu INNOSOC na Strednej
priemyselnej Skole Jozefa Murgasa v Banskej Bystrici

Dna 28. novembra sa konala prezentacia projektu INNOSOC na Strednej priemyselnej skole
Jozefa MurgaSa v Banskej Bystrici.

V ramci prezentacie sa ziaci dozvedeli:

O ¢o v projekte ide.

Coho sa projekt INNOSOC tyka.

Aké typy utokov v dnes$nej dobe pozname.

Aké zakladné Skoly sa na projekte podiel’aju.

Preco je kyberneticka bezpecnost’ dolezita.

Cela prezentacia bola interaktivna a pri prezentacii islo aj o aktivne zapojenie mladych ziakov
do problematiky.

Priloha 10 — Clanok: Kyberneticka bezpeénost: Zaklady a tipy,
ako sa chranit’ pred online hrozbami

Co je kyberneticka bezpetnost’?

Kyberneticka bezpecnost’ (angl. cybersecurity) oznacuje stibor opatreni, technoldgii a
procesov, ktorych zakladnym ciel'om je chranit’ pocitace, servery, siete a programy pred
neopravnenym pristupom, zneuZzitim alebo poskodenim, teda pred kybernetickymi hrozbami
a utokmi. Ochranu potrebuju najmé data, informécie a udaje, ktoré sa nachadzaji v tychto
zariadeniach.

Ludia, ktori stoja za kybernetickymi utokmi, st hackeri. Snahou tejto skupiny l'udi je ziskat’
pristup do vasSich zariadeni, systémov a sieti s cielom odcudzit’ z nich citlivé osobné udaje,
pripadne aj iné kompromitujice materialy. S tymito datami, informaciami a obsahom
nasledne hackeri obchoduju, predavaju ich alebo ich vyuzivaji na vydieranie poskodenych
0sob.

Hackeri st pritom ¢asto vel'mi dobre vybaveni réznymi IT zru¢nostami a neraz

disponuju najmodernejSimi technoldégiami. Preto je dolezité, aby ste sa pravidelne starali

o svoje udaje, systémy, siete a zariadenia a dostato¢ne ich chranili pred zneuzitim.

Ochrana sa v praxi tyka najmai tychto dvoch zakladnych faktorov:

Ludsky faktor

Tato oblast’ zahfiia dodrziavanie zakladnych zasad ochrany osobnych udajov a sukromia.

V praxi to znamend, Ze dbate na to, aké idaje o vaSej praci a sukromi zdiel'ate s inymi, na
akych platformach a akou formou. Tento segment zahffia aj obozretnost’ pri pouzivani hesiel,
otvarani podozrivych sprav a e-mailov, prijimani podozrivych telefonatov, ako aj pri klikani
na rozne neoverené stranky.

Technologicky faktor

Hackeri maju pred vami ¢asto ndskok nielen vd’aka svojim rozvinutym IT zru¢nostiam, ale
disponuju aj modernymi a pokrocilymi technologiami. V praxi preto moze pomoct’, ak st
vase technologie novsie alebo aspoil pravidelne aktualizované. Staré¢ technoldgie niekedy

Financované URAD VLADY
Eurépskou tniou SLOVENSKE) REPUBLIKY

NextGenerationEU

PLAN [OBNOVY




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

7
BRAIN:IT %

neumoznuju pouzivanie novych a sofistikovanych ochrannych prvkov. KI'i€¢ovli ochranu

v pripade technoldgii zohrava kvalitny a pravidelne aktualizovany antivirus a firewall.

Preco je kyberneticka bezpe¢nost® dolezita?

Kybernetické hrozby na vas ¢ihaji doma aj v praci a ich zadkernost’ spo¢iva najma v tom, Ze
dokazu ohrozit’ vase citlivé miesta a v tom najhorSom pripade aj celi vaSu existenciu.
Kyberneticka bezpecnost’ vam pomaha chranit’ sa pred zneuzitim osobnych a firemnych
udajov.

Ohrozené¢ informacie

Osobné a kontaktné udaje tykajuce sa vasej identity, ako je meno, priezvisko, rodné ¢islo

a d’alSie osobné udaje, ako aj vase kontaktné tdaje (telefon, e-mail, adresa a in¢)

Zdravotné udaje a informécie o vasom fyzickom a psychickom zdravi

Finan¢né Udaje, idaje o uveroch a podobné citlivé informacie

Udaje o osobnom stave, manzeloch, detoch a inych rodinnych prislusnikoch

Vsetky vyssie uvedené informacie, hesla, ¢isla uctov, osobné data a idaje o pracovnych
aktivitach a firmach mozu byt’ zneuzité a mozu vam privodit’ rdzne fyzické, materidlne,
finan¢né aj psychické ujmy.

Ziakladné zasady kybernetickej bezpe¢nosti

Mnozstvo osobnych a pracovnych aktivit prebieha online. Spolu s tym rastie aj dolezitost’
kybernetickej bezpecnosti a potreba ochrany v tomto segmente. Od beznych l'udi az po velké
korporécie je kazdy ¢lovek vystaveny potencidlnym kybernetickym utokom, pri¢om citlivé
skupiny tvoria najma deti a star$i l'udia.

Dodrziavanie zasad kybernetickej bezpecnosti vdm moze vyznamne pomdct’ znizit
pravdepodobnost’ zneuzitia a kradeze udajov.

Faktory kybernetickej bezpec¢nosti:

Silné a unikatne hesla: Pouzivanie kombinacie velkych a malych pismen, ¢isel a Specidlnych
znakov. Pre kazdu sluzbu si nastavte iné silné a jedine¢né heslo.

Dvojfaktorova autentifikdcia (2FA): Tento postup pridava d’alSiu vrstvu ochrany pri
prihlasovani sa do vaSich technologickych zariadeni a r6znych Gctov.

Pravidelné aktualizacie: Pravidelné aktualizacie udrziavaji vas operacny systém a aplikacie
aktualne a pri mnohych sa inovujl a vylepSuju aj r6zne ochranné prvky.

Zalohovanie dat: Pravidelnd zaloha dolezitych tidajov, informacii a dokumentov na externé
disky a/alebo cloud tiez prispieva k ochrane vasich udajov.

Ostrazitost’ pri e-mailoch a odkazoch: Neklikajte na podozrivé odkazy ani prilohy od
neznamych odosielatel'ov. Sledovanie ré6znych podvodov a technik hackerov tiez vyznamne
prispieva k vicsej informovanosti o potencialnych hrozbéch a rizikach. Vécsina tychto
podvodov je zaloZend na vasSej nepozornosti. Vedoma pozornost’, opatrnost’ a overovanie si
faktov pomaha aj v tejto oblasti.

Antivirus a firewall: Tieto nastroje patria do zékladnej vybavy kazdého zariadenia a kazdého,
kto pdsobi v online priestore. Urobia pre vas vel'ka pracu v oblasti ochrany pred naburanim sa
do vaSich systémov, sieti a technologickych zariadeni.

NajcastejSie typy kybernetickych hrozieb

Zachovat’ si bezpecnost’ v online prostredi moze byt’ naro¢né, ale pri dodrziavani zékladnych
zasad kybernetickej bezpecnosti a vasej vedomej pozornosti je to mozné. Je pritom dobré
vediet’ aj to, aké potencialne a redlne riziké existuji a ¢o vas mdze ohrozovat.

PrindSame vam niektoré z nich, s ktorymi sa bezne mozete stretnit’:

Phishing: Podvodné e-maily alebo spravy, ktoré sa snazia ziskat’ citlivé tidaje.

Malvér (Skodlivy softvér): Virusy, trojske kone, ransomvér (ransomware). Vsetky tieto virusy
mozu poskodit’ vase zariadenie a ukradnut’ vase data.
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Utoky hrubou silou (brute force): Automatizované pokusy uhadnut hesla do vagich systémov,
uctov a aplikacii.

Socialne inzinierstvo: Manipulacia l'udi s cielom ziskat’ od vas doverné informacie.

DDoS utoky: PretaZenie servera s cielom znefunk¢nit’ urcitu sluzbu alebo cely web.

XSS (Cross-Site Scripting): Kyberneticky utok na webové aplikacie, pri ktorom hackeri
vkladaju skodlivé skripty priamo na webov1 stranku.

Myslite na prevenciu

Zaklady kybernetickej bezpecnosti st dnes rovnako ddlezité ako zamykanie dveri od bytu
alebo domu. Cim viac budete o tejto problematike vediet’, tym lepsie sa ochrénite pred
zvySujucimi sa digitdlnymi hrozbami a potencidlnymi kybernetickymi rizikami. Prevencia je
aj v tomto segmente jednoduchs$im a neraz aj lacnej$im rieSenim ako nasledné komplikované
napravovanie spdsobenych skod.

Priloha 11 — Clanok: Security Operations Center: ¢o to je a ako
chrani vasu firmu?

Co je Security Operations Center (SOC)?

S prichodom digitalizacie sa stale CastejSie stretdvame aj s roznymi kybernetickymi hrozbami
a bezpec¢nostnymi rizikami ohrozujucimi jednotlivcov a organizacie. Kyberneticka
bezpecnost’ pritom predstavuje subor opatreni, ktorych ciel'om je chranit’ digitalne systémy,
siete, procesy a programy pred kradezou tidajov alebo inym narusenim prevadzky
organizacie. Security Operations Center reprezentuje v tomto smere vykonny ¢lanok, ktorého
cielom je realna ochrana tychto dat.

Security Operations Center (SOC) je Specializované stredisko, ktoré vykonéava nepretrzity
monitoring bezpecnosti v organizacii a reaguje na realne kybernetické hrozby a incidenty.
SOC je centralizovana jednotka alebo tim odbornikov, ktori non-stop zabezpecuju sledovanie
a vyhodnocovanie potencialnych kybernetickych hrozieb v redlnom case.

Co je hlavnou iilohou SOC?

Zakladnou ulohou Security Operations Center je minimalizovat’ dopad bezpecnostnych
incidentov a kybernetickych utokov na organizaciu a proaktivne zaist'ovat’ jej kyberneticku a
ina bezpecnost’ podla potreby a dohody.

Ako pracuje SOC?

Pracovny tim Security Operations Center vacSinou tvoria bezpec¢nostni analytici a IT
odbornici, ktori pracuju s pokrocilymi technologiami. Tieto technoldgie poméhaju chranit’
digitalne a iné aktiva organizécie.

Aké modely SOC sa vyuZivaju v praxi?

V praxi mozeme n4jst’ dva zékladné modely Security Operational Center. V prvom pripade
vykonéva hlavné funkcie strediska interna organizacia, respektive na to uréené oddelenie
danej organizacie. V druhom pripade st tieto prdvomoci zverené do ruk externému subjektu.
Casto sa vyuziva aj kombinacia oboch modelov.

Aké su hlavné funkcie Security Operations Center?

Security Operations Center zaist'uje pre organizacie nasledovné hlavné funkcie:
Monitorovanie a detekcia incidentov

V ramci tejto funkcie SOC zabezpecuje monitorovanie systémov a sieti 24/7. Vyhl'adava
pritom podozrivu aktivitu pomocou bezpecnostnych nastrojov, ktoré sleduju sietova
prevadzku a aktivitu zariadeni.

Riadenie incidentov
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Této funkcia centra je vyuzivana po identifikovani bezpe¢nostného incidentu a zahfna
napriklad nasledovné ¢innosti:

zhromazd’'ovanie informadcii, ktoré prispievaju k pochopenie rozsahu a typu incidentu,
prijatie napravnych opatreni, ako je izoldcia alebo elimindcia rizika s cielom ¢o najviac znizit’
negativny dopad incidentu a predist’ jeho opakovaniu,

vySetrovanie zékladnej pri€iny incidentu s ciel'om zistit’ jeho zdroj a zaviest’ potrebné
kontroly na obmedzenie akychkol'vek bezpe¢nostnych medzier do buducnosti,

overenie, €i bol incident riadne zdokumentovany a vyrieSeny, ako aj kontrola, ¢i si vSetky
relevantné procesy aktualizované.

Riadenie problémov

V ramci tejto aktivity sa Security Operations Center zameriava najméa na hlbSie pochopenie
pri¢in kybernetickych a inych bezpecnostnych incidentov s ciel'om eliminacie rovnakych
alebo podobnych problémov v budtcnosti. Neraz pritom uzko spolupracuje aj s danou
organizaciou, pripadne tvori jej interny tim.

Odporicania na zaver

Security Operational Center méze poskytovat’ aj d’alSie bezpecnostné sluzby, ktoré dana
organizécia potrebuje. Kazda organizacia by sa preto uz v sti€asnosti mala zaoberat’ aj
otazkou kybernetickej bezpecnosti a zaistovanim bezpecnosti citlivych tidajov, procesov,
informécii, systémov, sieti a pouzivanych zariadeni.

KaZzda organizécia by si mala vytvorila svoju vlastnt internu politiku a postupy, ktoré
zahfnaju udaje a oblasti vystavené potencialnej kradezi alebo inému kybernetickému utoku,
zneuzitiu alebo bezpecnostnej hrozbe. V ramci tohto postupu odporucame:

nastavenie procesov v oblasti monitoringu,

nastavenie eskala¢nych postupov,

nastavenie moznosti reakcie na redlne incidenty,

personalne zabezpecenie,

iné nastavenie s ohl'adom na praktické potreby a poziadavky konkrétnej organizacie a jej
aktualnu situaciu.

Za tymto ucelom si mdzete vytvorit’ svoje vlastné interné smernice, Sablony a procesy, ktoré
vam pomoézu efektivne chranit’ citlivé udaje, informécie a zariadenia.

Priloha 12 — Clanok: Spoznajte najéastejsie hrozby internetu pre
mladych: Moznosti prevencie a ochrany

Spoznajte najcastejSie hrozby internetu pre mladych: MoZnosti prevencie a ochrany
Stcasna generacia vyrastd v tzv. informacnom a technologickom veku, kedy st suc¢ast'ou ich
kazdodenného zivota rozne technologie a beznym statusom qou je aj pohyb v online priestore.
Nastroje im umoziuju jednoduchy pristup do digitalneho sveta, kde komunikuju, vyhladavaja
informdcie, vzdelavaju sa a zabavaju.

V online priestore sa §iria aj potencialne hrozby, ktoré¢ na mladych ¢ihaji. Aby sa dokéazali
efektivne branit’ pred tymito rizikami mali by vediet’ o tom, o im hrozi a oboznamit’ sa s tym,
ako sa mozno voc¢i tymto hrozbam chranit’. Precitajte si o najcastejSich nastrahach, prevencii a
ochrane vo¢i nim.

Hrozby a rizika digitalneho sveta pre mladych

Potencidlne hrozby uz davno ne¢ihaju na mladych len za branami vasich domovov. Casto st k
nim ovela bliz8ie a rafinovanejSie, ako si dokazete predstavit. Oblast’ digitalneho sveta je
relativne novym tizemim aj pre mnohych dospelych. Ak chcete G¢inne chranit’ mladych pred
digitalnymi hrozbami, jednou z ciest je aj pravidelné vzdelavanie sa o rizikach a bezpecnosti v
online priestore. Prevencia je zdkladom tspechu aj v tejto oblasti.
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Technologicky vyvoj napreduje dynamickym tempom, a preto je niekedy vel'mi tazké
rozpoznat rizika.

Pozrite si prehl’ad najcastejSich hrozieb v digitalnom svete, ktoré ohrozuj nielen mladych.
Vyhl'adavanie (surfovanie) na internete

Internet je vyznamnym zdrojom velkého mnozstva réznorodych informacii, ktoré mézu mat
d’'alekosiahly negativny dopad na mladych. Mladi ¢asto eSte nevedia G¢inne rozlisit’, €o je
urazlivy, toxicky a nebezpecny obsah a nevedia Casto ani to, ako bezpecne vyhl'adavat
pozadované informacie na internete a kam radsej neklikat’.

Obsah pre dospelych

Dalsou vel'kou hrozbou nielen pre mladych je jednoducha a rychla dostupnost’ obsahu pre
dospelych na internete. Tento obsah je pre nich ¢asto nielen nevhodny, ale v mnohych
ohl'adoch aj redlne nebezpecny.

Komunikécia na socidlnych sietach

Ani mnohi rodi¢ia a ini dospeli eSte stale nemaju dostatocné povedomie o tom, aké hrozby st
pritomné v online priestore a bez vac¢Sieho zamyslenia sa bezne zverejiiuju svoje citlivé udaje,
informacie, fotky seba a svojich deti a podobne. Je vel'mi dolezité, aby ste sa naucili efektivne
chranit’ svoje sikromie a ucili to aj svoje deti.

Komunikécia intimnych zélezitosti a posielanie intimneho obsahu

Samostatnou kapitolou v ramci komunikécie je posielanie sprav, fotografii alebo iné¢ho
intimneho obsahu. Ak je takyto obsah nejakym spdsobom zneuzity, tak nasledky nest mladi
l'udia Casto po cely Zivot. Takyto obsah a informacie su 'ahko zneuziteIné mnohymi
spdsobmi na vydieranie a ind nelegalnu a trestnu ¢innost’.

Internetové podvody

Mladi nakupujl na internete. Je to pohodlné a Casto aj lacnejsie. S vacsim dopytom vSak
rastie aj chut’ podvodnikov, ktori pouzivaju pri svojich online podvodoch stale
sofistikovanejSie metody. Pri tychto podvodoch mozu uzivatelia prist’ o svoje osobné tdaje,
ktoré moézu byt zneuzité, peniaze, sikromie a iné.

Medzi d’al$§imi hrozbami je aj riziko, Zze mladi mézu podlahnat” hrdm a gamblingu, riziko
spojené s diskriminaciou, rozne typy Sikany, vydierania a zneuzivania, ako aj stretnutie sa s
réznymi nenavistnymi prejavmi.

Nezanedbatel'nym rizikom je aj vznik zavislosti od technolégii, sledovania socialnych sieti a
internetovych vzt'ahov, ktoré prehlbuju strach z premeskania (FOMO), strach z lepSich
moznosti (FOBO) a vedu k psychickym t'azkostiam ¢i socialnej izolacii.

Bezpecnostné odporucania a ochrana mladych

Digitalny svet je suc¢ast'ou nasho kazdodenného Zivota. Mali by ste sa v iom naucit’ bezpecne
pohybovat’ a odovzdat’ tieto principy mladym. Je ddlezité rozumiet’ tomu, ze takéto
nebezpecenstvo existuje a je tazko rozpoznatelné. Naucte sa ho rozpoznat’ a ti¢inne aplikovat’
moznosti ochrany.

Zodpovednost za to, aké idaje a obsah zverejiiujete na internete, socialnych sietach a inych
komunika¢nych weboch a platforméch. Detaily, ako je adresa bydliska a telefonne Cisla
verejne nezdielajte.

Plati to aj o tdajoch a informéciach o tom, kde pravidelne chodievate, ¢o tam robite, s kym a
tak podobne.

Zdiel'anie fotografii je vel'mi popularne. Tato ¢innost’ v§ak v sebe nesie vel'ké riziko
potencialneho zneuZitia réznymi spésobmi. Ak st na obrazoch a fotografidch zobrazené
odhalené tela mladych, alebo vo vyzyvavych pozach, tak sa hrozba este zvySuje. Nahé
fotografie malych deti by ur¢ite mali zostat’ sucastou rodinnych albumov.Nie je to obsah,
ktory by ste mali ukazovat’ komukol'vek inému.
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Interakcia s l'ud’'mi, ktorych nepoznate. Internet poskytuje anonymitu pre I'udi a s absolutnou
istotou nikdy neviete, s kym komunikujeme. Nekomunikovat s cudzimi l'ud'mi a
nenasledovat’ ich je v online priestore snad’ eSte zasadnejSou formou prevencie a ochrany, ako
vo fyzickom svete.

Bezpecny svet zacina u vas doma

Bud’te vzorom a komunikujte s mladymi o hrozbéach v digitdlnom svete otvorene. Vytvorte im
domov, v ktorom nebudu musiet’ hl'adat’ vzt'ahy, informdacie a zdbavu niekde inde. Ked’ st
mladi vychovavani v bezpecnom, laskavom, inspirativnom a podnetnom prostredi, v ktorom
maju moznost’ autenticky sa prejavovat’ a st v tom podporovani, tak je to zdkladna prevencia
pred mnohymi problémami a hrozbami. Budujte v detoch zdravé hranice.

Priloha 13 — Clanok: Co je to cloud a na éo slazi: Zakladné typy
a vyhody cloudového uloziska

Co je to cloud a na &o sluZi: Zakladné typy a vyhody cloudového tloZiska

Cloud je termin, ktory oznacuje datové ulozisko, prostrednictvom ktorého mozu pouzivatelia
zdielat’, ukladat’ alebo inak manipulovat’ s velkym mnozstvom informacii a iidajov. V tomto
¢lanku vam jednoducho vysvetlime, ¢o je to cloud a na ¢o vam v praxi moéze poslazit. Okrem
toho vam priblizime aj zakladné vyhody a nevyhody vyuzivania cloudovych sluzieb.

Co je to cloud a na &o slazi?

Cloud, nazyvany aj cloudové ulozisko, je online sluzba, ktora umoznuje ukladat’, uchovavat’ a
spravovat’ vaSe data, ako st rozne osobné alebo firemné stibory, dokumenty, fotografie a
vided. Vase data sa takto ukladaji na cloudové servery pripojené k internetu, ktoré su
umiestnené na roznych miestach po celom svete v datovych centrach. Cloud je sluzba, ktora
mozu kedykol'vek vyuzivat’ firmy alebo jednotlivci cez plateny prendjom, alebo ako sucast’
softvéru ¢i platformovej sluzby.

Formy cloudovych sluZieb

Sluzby zaloZené na cloude mézu mat’ vela roznych foriem, ako napriklad nasledovné:

Web hosting.

Zdiel'anie suborov.

Distribticia softvéru a inych sluzieb.

Ukladanie a uchovavanie suborov, fotografii, videi, osobnych a firemnych dokladov,
dokumentov, zmlav, zamestnaneckych, obchodnych ¢i inych prevadzkovych udajov,
projektov a inych potrebnych informacii.

Cloud computing, ktory oznacuje metédu pouzivania niekol’kych navzajom prepojenych
serverov s cielom zdiel'at’ pracovné aktivity, projektov alebo inych $pecifickych tloh.
Zakladné typy cloudov (cloudovych ulozisk)

Medzi zdkladné typy cloudov patri verejny, sukromny a hybridny cloud. Nizsie vam v
kratkosti predstavime ich zdkladné funkcie.

Verejny cloud (Public cloud)

Je to zdiel'ana infrastruktira prevadzkovana externym poskytovatel'om sluzieb. Vase data su v
takomto pripade ulozené v datovych centrach externého poskytovatela, ktoré¢ sa mézu
nachadzat’ kdekol'vek na svete. Poskytovatel’ cloudovej sluzby je pritom zodpovedny za
celkovll prevadzku a komplexny manazment cloudového prostredia vratane hardvéru,
softvéru a celého datového centra. Zakaznik, ktory si vacSinou prenajima prislusny ulozny
priestor, je v tomto pripade len pouZzivatel'om sluzby.

Poznamka:

URAD VLADY

AN " 1 SLOVENSKE) REPUBLIKY
PLAN ,OBNOVY, J

Financované
Eurépskou Uniou

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

7
BRAIN:IT VA

To, Ze je cloud verejny, v§ak neznamena, Ze k ulozenym datam ma pristup ktokol'vek.
Zakaznik moze napriklad ustanovit, Ze jeho infrastruktira je dostupna len pre jeho rodinu,
zamestnancov ¢i partnerov firmy. Nikto iny sa k ulozenému obsahu, ddtam a informéciam
nedostane.

Stkromny cloud (Private cloud)

Ide o priestor, ktory sa nachadza v ddtovom centre samotnej spolocnosti. V tomto pripade si
cloud prevadzkuje, manazuje, spravuje a udrziava samotna firma vo vlastnej rézii. Takéto
rieSenie je v praxi vacSinou o nieco drahSie a vyZzaduje si extra ndklady vynalozené na
potrebnt odbornt pracovnt silu, hardvér aj softvér.

Hybridny cloud (Hybrid cloud)

Predstavuje kombinaciu oboch vyssie uvedenych modelov. Cast sluZieb je v tychto pripadoch
prevadzkovana na verejne dostupnej infraStruktare u externého poskytovatel’a a ast’ sluzieb
je ulozena na stikromnom cloude spolo¢nosti. Na sukromnom cloude su vacsinou ulozené
citlivé tdaje firmy a je pritom vySpecifikovany aj pristup k tymto idajom alebo jednotlivym
urovniam u konkrétnych pracovnikov firmy alebo inych l'udi.

Vyhody a nevyhody cloudovych sluzieb

Medzi nesporné vyhody cloudu patri vyssia produktivita, ktora je mozna vd’aka rychlemu
toku a cirkulécii idajov, dokumentov a informdcii. Zdiel'anie zdrojov spravidla vedie k vyssej
efektivite vo firemnych procesoch a tym sa znizuja aj naklady na zamestnancov a iné
pracovné tkony. K znizovaniu ndkladov napokon prispieva aj skuto¢nost’, kedy si spolocnost’
cloudové sluzby prenajima v porovnani s modelom, kedy si ich spravuje sama.

Dalsou vyhodou cloudovych sluZieb je moznost’ skladovat’ vel’ké mnozZstvo udajov na jednom
mieste a umoznit’ pristup k nim a pracu s nimi va¢Siemu poctu l'udi, pripadne
vyspecifikovanym jednotlivcom a skupinam.

Nevyhodu moze v praxi predstavovat’ najmi skuto¢nost’, ze rdzne citlivé osobné a firemné
informéacie, udaje a dokumenty, st ulozené na cudzom hardvéri a niekedy aj na mieste, kam
sa nikdy nedostanete a o ktorom ste mozno nikdy nepoculi. To sa tyka verejnych alebo
hybridnych cloudov.

Narastajucou hrozbou su v sucasnosti aj potencidlne kybernetické utoky, ktorych ciel'om je
najmi kradez citlivych dat a informécii s cielom ich zneuzitia rdznymi spdsobmi voci
jednotlivcom aj spolo¢nostiam.

Zaver

Cloud predstavuje moderny sposob ukladania a spracovavania dat cez internet, ktory prinasa
firmam aj sutkromnym osobam mnozstvo réznych vyhod, ako je:

dostupnost’ ulozenych a spravovanych udajov, obsahu a informaécit,

flexibilita prace s ulozenymi a zdiel'anymi datami,

rychly pristup, moznost’ zdiel'ania dat a spoluprace na velké vzdialenosti,

produktivita a efektivita prace a pracovnych postupov a procesov,

moznost’ uloZenia vel’kého objemu déat na jednom mieste,

uspora nakladov.

Cloud umoziuje pouzivatel'om pristupovat’ k ulozenym suborom na vlastnych alebo
externych datovych centrach z akéhokol'vek zariadenia s internetovym pripojenim. Vd’aka
tomu sa cloud vyrazne zjednodusuje mnohé korporatne procesy a podporuje spolupracu na
dialku. Cloud sa v stucasnosti zarad’uje medzi stalice digitdlneho sveta a jeho vyznam bude v
buducnosti zrejme narastat’ spolu so zvySujicimi sa technologickymi narokmi v réznych
oblastiach.
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Priloha 14 — Clanok: Poéitaéova bezpeénost a ochrana dat —
principy a praktické priklady

Pocitacova bezpe¢nost’ a ochrana dat — principy a praktické priklady

Pocitatova bezpecnost’ a ochrana dat patria medzi zakladné oblasti, ktorym by mal rozumiet’
kazdy, kto pracuje s informéciami v online prostredi. Zameriava na ochranu dat a informacii
pred neopravnenym pristupom, stratou ¢i zneuzitim. KI'acové principy, ako dévernost,
integrita a dostupnost’ udajov, tvoria zéklad tzv. bezpecnostnej triady, ktora poméaha
predchadzat’ kybernetickym hrozbam a chranit’ citlivé informécie. V tomto ¢lanku sa
pozrieme na to, €o tieto principy znamenaju v praxi a ako ich efektivne uplatnit’.

Zakladné principy ochrany dat a informacii

Kyberneticka bezpecnost’ sa zaoberd ochranou tidajov a informacii, ktoré sa priméarne
nachadzaju vo virtudlnom priestore. V praxi ide o data a informacie, ktoré su ulozené
napriklad na r6znych vzdialenych alebo firemnych serveroch, pocitacoch, datacentrach,
internete alebo v mobilnych zariadeniach.

Bezpecnostnu triadu v oblasti pocitacovej bezpecnosti a ochrany dat tvoria tri kI'acové
principy, ktoré by mal poznat’ kazdy — nielen IT profesional, ale aj bezny pouzivatel’:
Dévernost’

Pri kazdom spracovavani akychkol'vek tidajov a informacii by ste vzdy mali dodrziavat’
princip dovernosti. Toto pravidlo hovori o tom, Ze kazdy Gdaj a informécia, s ktorou prideme
do kontaktu, by mali byt’ poskytnuté, zdiel'ané a Sirené len s na to urenymi a opravnenymi
osobami. Kazda dovernd informécia v sebe nesie potencidlne riziko zneuZzitia v osobnom
a/alebo pracovnom zivote a preto je klI'i¢ové chranit’ tieto data a informacie pred tymi, ktori
by ich mohli zneuzit’.

Za doverné informacie sa oznacuju akékol'vek neverejné informadcie, ktorych zverejnenie
alebo poskytnutie by mohlo poskodit’ jednotlivca a/alebo organizaciu.

Integrita

Integrita dat a informadcii reprezentuje koncept uplnosti a spravnosti tdajov a informécii. Pri
zabezpecCovani integrity dat sa v praxi aplikuju opatrenia, ktorych cielom je zaistit’, aby boli
tieto informacie neboli modifikované, zneuzité alebo vymazané pocas celého svojho
zivotného cyklu.

Integrita dat je presnost’, Uplnost’, konzistentnost’ a spol’'ahlivost’ udajov od ich vzniku az po
ich zanik.

Dostupnost’

Dostupnost’ konzistentnych tidajov a informacii znamena, ze st opravnenym osobam k
dispozicii kompletné a vzdy vtedy, ked’ ich potrebuju. Zaroven to indikuje, Ze tieto informécie
su takto chranené voci zneuZzitiu neopravnenymi osobami a/alebo subjektmi.

Uvedené tri principy tvoria zéklad kazdej bezpe€nostne;j stratégie. Ak je v praxi poruSeny aj
len jeden z tychto principov, tak uz systém ochrany dat Standardne nie je povaZovany za
bezpecny. VSetky tri oblasti su navzajom tuzko prepojené a jedna podporuje druhu.

Aj v ramci kybernetickej bezpecnosti platia v§eobecné zasady ochrany osobnych tidajov
podl'a zdkona €. 18/2018 o ochrane osobnych tdajov, ako st napriklad:

Zakonnost’ spracovania osobnych udajov.

Obmedzenie tcelu, za ktorym sa idaje spracovavaju.

Minimalizécia a presnost’ spracovavanych tdajov.

Obmedzenie doby archivécie spracovavanych tdajov.

Obmedzenia v oblasti poskytovania a §irenia spracovavanych tdajov.
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Principy, prava a povinnosti v sulade s platnou a uc¢innou slovenskou aj eurdpskou
legislativou v oblasti ochrany osobnych udajov.

Prakticka aplikacia zakladnych principov ochrany dat

Pocitacova bezpecnost’ a ochrana dat by mali byt kazdodennou stcast'ou firemnych procesov,
nielen teoretickym konceptom. Dodrziavanie principov bezpecnostnej triddy v praxi mozete
dosiahnut’ aj nasledujucimi praktickymi opatreniami.

Dévernost’ v praxi

Hlavnym ciel'om tohto principu je zabezpecit, aby boli data a informacie dostupné len
opravnenym osobam. Dovernost’ je kI'i¢ovym aspektom najma pri udajoch, ktoré st
oznacované ako osobné, bankové, zdravotné, strategické, firemné a podobné informacie.
Zaistit bezpecnost’ dat a informdacii mdzete viacerymi sposobmi:

Sifrovanim dat.

Udelenim pristupovych prav.

Viacfaktorovou autentifikéciou.

Autentifikdciou pomocou biometrickych tidajov.

Segregaciou citlivych tdajov.

Obmedzenim fyzického pristupu.

Integrita v praxi

Zakladnym ucelom principu integrity je zabezpecit', aby tidaje ostali po cely ¢as svojej
existencie kompletné, presné a nezmenené.

Zaistit’ bezpecnost’ dat a informacii mozete napriklad:

Digitalnym a elektronickym podpisom.

Reviznymi protokolmi.

Automatizovanou kontrolou zmien suborov.

Dostupnost’ v praxi

Zakladnym ciel'om tohto ochranného principu je zaistit’, Ze opravnené osoby maji vzdy
dostupné udaje, ktoré potrebuj.

Zaistit’ bezpecnost’ dat a informacii mozete:

Pravidelnou kontrolou a zalohovanim dat a informécii.

Ochranou pred DDoS a ransonware utokmi.

Pouzitim redundantnych systémov a serverov.

Pouzitim cloudu.

Pouzitim nezévislych napdjacich zdrojov.

Monitoringom dostupnosti.

Zhrnutie na zaver

Tridda bezpecnosti je zakladom kazdej bezpecnostnej politiky. Kazdé IT opatrenie navrhnuté
na ochranu dat a informécii by tak malo zahfiiat’ vSetky tri vyssie uvedené bezpecnostné
principy a tieto principy by mali byt’ nastavené vo vzajomnej rovnovahe. Prili§ silna
dovernost’ mdze znizit’ dostupnost’ dat a naopak. Pri analyze incidentov je nasledne dolezité
definovat’, ktora Cast’ triddy bola zasiahnuté a nasledne prijat’ potrebné opatrenia na jej
obnovenie alebo posilnenie.

Priloha 15 — Rozhovor s Ing. Michalom Papucdikom

,Moje meno je Michal Papucik, na projekte INNOSOC participujem ako architekt
informacénych systémov, analytik a vedecky vyskumny pracovnik. Projekt INNOSOC je z
high level pohl'adu aplikovany vyskum v oblasti kybernetickej bezpecnosti. Je to odpovedou
na dne$né nazvem to dopyty v oblasti kybernetickej bezpecnosti a to je moderné a bezpecné
sluzby SASové cloudové sluzby a priniest’ dostatok znalosti alebo expertov v oblasti
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kybernetickej bezpecnosti. Povodne sme chceli vytvorit’ nazov, ktory by sa skladal Standardne
z nejakych skratiek zaciatocnych pismen ale nakoniec sme dospeli k ndzoru Ze je to nase nové
inovativne rieSenia nejakého Security Operation Centra, tak sme sa rozhodli Ze to INNO
predstavuje ako inovativnost’ a SOC ako Security Operation Center, ¢iZze dokopy skratené
INNOSOC. Hlavnym ciel'om projektu INNOSOC ako vyskumného projektu v oblasti
kybernetickej bezpecnosti je priniest’ nejaké otvorené open source rieSenie takym subjektom,
ktoré si nemo6zu dovolit’ Standardné vysoko nakladové bezpecnostné rieSenia, ktoré sa
zaoberaju kybernetickou bezpecnost'ou. Snazime sa priniest’ také rieSeni,e ktoré si tie subjekty
dokazu bud’ zajednat’ formou sluzby sa svojej sluzby alebo potom formou nejakého
onpremise rieSenia, ktor¢ je postavené na nejakej kontajnerizacii a nejakému jednoduchsiemu
postaveniu u nich doma v systéme.

Projekt reaguje najma na najvacsiu potrebu v ramci kybernetickej bezpecnosti a to je
zabezpecit’ naSe informacné systémy. Nie sme na tom tplne dobre, €o sa tyka Slovenskej
republiky, nase IT systémy maju nespocetné mnozstva problémov. Najvacsie nedostatky u
nas su okrem samotného zabezpecenia, ze su tie tieto bezpecnostné systémy vel'mi ndkladné a
druhy faktor vel'mi problémovy je, Ze mame malo expertov, ktori by dokazali tieto systémy
obsluhovat’ alebo nejako pracovat’ v oblasti kybernetickej bezpecnosti. NasSe rieSenie vlastne
zabezpeci to Ze si ho budu moct’ dopriat’ alebo zabezpecit' také organizécie ktoré ndm nemaji
financie na tie drahé rieSenia a zaroven vd’aka umelej inteligencii alebo nejakému machine
learningu dokézeme tak povediac odbremenit’ tie ndklady alebo tu potrebu tych expertov a
nebude ich potrebné tak vela.

Uplne najzakladane;jsi prinos za miia pre to ¢o prinesieme z tohto projektu je Ze prinesieme
navrh alebo nejaké rieSenie open sourcové riesenie pre subjekty, ktoré si ho budu vediet’ bud’
zacat’ pouzivat’ ako SASovu sluzbu alebo si ho u seba onpremise spojazdnit’. Ale pre mia
akoze d’alSie ciele st hlavne velka spolupréca s univerzitnou sférou. To je prepojenie nazvem
to firmy a univerzity a vytvorit’ tak nejaky funkény tim, ktory dokaze nejaké myslienky
zaujimavé podnety pretavit’ do nejakého hotového rieSenia. A zaroven za mna ako aj za
univerzitu je to urcite zvysenie kompetentnosti tychto l'udi, ktori na tom projekte participuji
lebo kazdy sa nauci nieco nové a posunie sa d’alej v oblasti kybernetickej bezpecnosti.

Miia na tomto projekte najviac bavia spolo¢né mitingy alebo nazval by som to skor
brainstormingy, kde sa vSetci spolu dohadujeme. Nie je to vzdycky Uplne Ze najmilSie a
najkrajSie ale vzdycky si povieme, ¢o st dolezité faktory, ako ich vieme dosiahnut’, hI'addme
spolo¢ny napady, konsenzus. Mozno tato synergia medzi tymito dvoma timami z univerzity z
vyskumného prostredia a nasho z toho firemného alebo nazvem to z toho, ¢o riesi ti prakticku
stranku veci je ¢astokrat vymyslenie niecoho uplne nového alebo nového pristupu. To ma
naozaj tesi, ze nerobime nieco bezné, ale naozaj sa ide do nieCoho nového €o sa snazime tak
skibit’ dokopy tychto oboch svetov.

Na projekte INNOSOC sme sa stretli naozaj s velkym mnozstvom technologii. Ked’ si
odmyslim tie bezpecnostné a kyberbezpecnostné technologie, ako st hardvér a softvér v
oblasti bezpec¢nosti, tak vel'mi ¢asto sme sa stretli napriklad s beznym hardvérom od softvéru,
hardvéru v infrastruktire, sietové prvky okrem firewallov, Standardné routere, switche a tak
d’alej, koncové stanice, mnoZzstvo inych zariadeni ako st aj tablety, mobily, ¢ize Standardne s
tym prichddzame do styku. Ale medzitym sme si vyskasali mnoho rdéznych databaz napriklad
alebo prezentaénych vrstiev, nejakych programov, ktoré uz reprezentuji nejaké logy, nejaké
zaznamy, nejaké anomalie. A zaroven dost’ sme sa tak povediac vyhrali aj s nejakymi
modelmi umelej inteligencie alebo machine learningu pripadne inak nazvaného strojového
ucenia.

Uloha nagej spoloénosti BRAIN:IT na projekte bola spociatku rozdelena hlavne na zaklade
naSich kompetencii. UZ v tivode sme si povedali Ze dobre, my mame vel'ka vyhodu alebo sme
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silni prave v tej oblasti, Ze vieme zobrat’ nejaké vyskiimané informéacie ktoré niekto
predpracuje, ¢o je v tomto pripade univerzita, a my z nich prepracujeme nejaky produkt alebo
projekt alebo pdjdeme s nim d’alej a urobime névrh ktory je pouzitelny v praxi. Cize to st
nase silné stranky. Preto sme sa aj rozhodli Ze nase pracovné baliky st najméa konfigurécia a
inStalacia tychto podmodulov alebo modulov. Zaroveii to bol navrh architektiry jej
vytvorenie a ako tretie sme si zobrali na starosti alebo sme garantmi osvetovej alebo
marketingovej ¢innosti dostat’ to povedomie medzi I'udi o tomto projekte a o tejto
kybernetickej bezpecnosti a tychto oblastiach okolo toho.

Musim aj samozrejme podotknit’ Ze na vSetkom sme spolupracovali spolo¢ne. To bola aj idea
ked’ sme do tohto projektu isli, tam bola jasna vizia a dohoda, ze urcite na kazdom work
packagei pracujeme spolu. Uz len kvoli tomu, aby sme prehibili ta spolupracu, nech je
intenzivna a nech sa vSetci naucia z tej oblasti v ktorej nie st zvyknuti pracovat’. To znamena
Skola sa nauci nieco od nas a my nieco zo skoly.

Prepdjat’ akademicku a biznis sféru je podl'a mna Gplne vyhodné prave takymito projektami
ktoré st vyskumné, skibené spolu s nie¢im ktoré uz presahuju do toho, Ze sa vytvara nejaky
produkt. Vd’aka tomu my sme si napriklad vytvorili také partnerstvo ktoré uz d’aleko
presahuje hranice projektu, uz spolupracujeme na inych projektoch. Urcite aj po ukonceni
budeme spolupracovat’ na uplne inych oblastiach ako len kybernetickej bezpecnosti. A uz
teraz napriklad spolu sme napisali d’alsi projekt, ktory je pokracovanie INNOSOC-u a mal by
ho dostat’ na d’alsi level kdesi d’alej v tej naSej vizii, kde ho chceme dostat’.

Na projekte INNOSOC vyuzivame mnozstvo medzinarodnych §tandardov. Uplne ako prvy
spomeniem Prince 2, to je metodika riadenia projektov, ktorej sa dodrzujeme, lebo na Fakulte
riadenia informatiky je to zauzivany proces alebo framework. Rovnako u nés v spolo¢nosti
BRAIN:IT ho pouzivame na vSetky projekty a ve'mi ndm pomaha v dodéavke tychto
projektov. Zaroven ITIL V pouZzivame kvoli nastaveniu nejakych servisnych parametrov,
servisnych sluzbam a v oblasti spravy tychto sluzieb ktoré planujeme v buducnosti budovat’.
Co sa tyka architektury, tak tam sme si povedali Ze budeme vyuzivat’ nejaky architektonicky
ramec uréeny TOGAFom. NajcastejSie Co sa tyka nejakej reprezentécie grafickej vyuzivame
Archimate 1 alebo UML verzia 2. Niekedy aj BPML, ale nie je to Gplne az tak striktne dané, v
tomto pripade drviva vicsina je Archimate a UMLO verzia 2.

Co sa tyka standardov nasej spolo&nosti, tak ako prvy uréite musim vymenovat’ ISO 27001,
¢o je vlastne informacna bezpecnost’ ktora priamo s tym stvisi. Takisto 9001 dodrziavame, 22
301 a mnohé iné ako aj 20 000 o riadeni sluZzieb.*

Priloha 16 — Rozhovor s prof. Ing. Pavlom Sege¢om, PhD.

Moje meno je Pavel Segec. Pracujem ako veduci Katedry informacnych sieti na Fakulte
riadenia a informatiky. V projekte INNOSOC som kl'i¢ovym rieSitelom projektu.
Kyberneticka bezpecnost’ je pre mna v sucasnosti kI'ic¢ovou témou, pretoze zijeme v dobe,
ked’ je vSetko navzijom poprepdjané a sme v online komunite. Siete sa stavaju digitalnymi
dial'nicami, ktoré umoznuj a podporuji naSe spravanie, biznis a d’alSie aspekty nasho zivota.

Za mna je kyberneticka bezpecnost’ ddlezitd pre malé firmy z viacerych dovodov. Tieto
zakladné dovody mozu byt bud’ zakonné nélezitosti, ktoré st dané novou novelizéciou
zakona o kybernetickej bezpecnosti. Druhym aspektom je, ze prave v dobe, ked’ sme vSetci
prepojeni, by malo byt’ bezpecné spravanie pre kazdého zdkladom, nakol’ko kazdy z nds ma
vlastné kritické aktiva, ktoré povazuje za citlivé a ktoré treba chranit’.
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Fakulta riadenia a informatiky je v projekte INNOSOC hlavnym Ziadatel'om projektu a
zaroven kl'icovym vedeckovyskumnym partnerom. V ramci

projektu INNOSOC poskytujeme svoje vyskumné kapacity a zaroven aj nasu privatnu

cloudovt infraStruktiaru ako koncept, na ktorom je mozné realizovat’ pilotné nasadenia

technologii, ktoré st v projekte vyvijané a skuSané.

Medzi najcastejSie hrozby v sti€asnosti, ak to podoprieme $tatistickymi tdajmi, patria r6zne
phishingové kampane. Samozrejme, vel'mi obl'ibenou témou je ransomvér (ransomware) a
kryptomvér, ktory je momentalne vel'mi aktivny. Okrem toho vSak povazujem za vel'mi
dolezita tému takzvanych APT (Advanced Persistent Threats). Ide o pokrocilé utoky, pri
ktorych st Gto¢nici dlhodobo umiestneni v sieti obete a vykonavaju §pionadz a monitorovanie.
Mnohokrat ide o stovky dni, pocas ktorych dana spolo¢nost’ netusi, Ze ma vo svojej sieti
utocnika.

Security Operations Center (SOC) nie je len jedna technoldgia, pretoze SOC centra stoja na
troch pilieroch: T'udia, procesy a technoldgie. Nas, samozrejme, ako technologického partnera
projektu, zaujimaju prave technolégie. Ulohou SOC centier je v su¢asnosti pomahat’
detekovat’ a najma reagovat’ na odhalené utoky alebo uto¢nikov, ktori sa v sieti nachadzaju.

Téma SOC je doblezita aj z toho doévodu, ze prave novelizaciou a sprisnenim kybernetického
zakona a jeho vyhlasky, ktord je uZ momentalne dostupna, sa rozsiruje mnozstvo firiem, ktoré
sa musia aktivne spravat’ a chranit’ pred r6znymi typmi hrozieb a musia reportovat’
detekované hrozby, ktoré boli odhalené. Prave hlavnym ciel'om SOC centier je pomoct’
firmam detekovat a reagovat’ na hrozby, ktoré sa v ich sietach vyskytli.

Vd’aka smernici NIS2, ktora bola transponovand do slovenskej legislativy, sa sprisnili
poziadavky na zvySenie urovne bezpecnosti a riadenia bezpecnosti v spolo¢nostiach. Zarovei
sa sprisnili aj aspekty spojené s reportovanim utokov. Prave reportovaniu ttokov a ich
odhal'ovaniu by mali pomoct’ SOC centrd, €o je vlastne téma, ktoru rieSime v

projekte INNOSOC.

SOC centré technologicky funguju na principe telemetrického zberu vel’kého mnozstva
udajov. Tieto udaje su nasledne ukladané do datab4z a obohacované o rozne doplnkové udaje
za ucelom jednoduchsej detekcie a odhalenia anomalneho spravania. Stale vSak hovorime o
obrovskom mnozstve zbieranych tdajov, a preto je v stcasnosti jednym z trendov, ktoré sa
implementujii do SOC, podpora umelej inteligencie a strojového ucenia. Prave zavedenie
tychto metod strojového ucenia do rieseni SOC je jednym z aspektov, ktoré v spolupréci s
Brainit-y rieSime v ramci nasho vyvoja v projekte INNOSOC.
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