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1 Uvod

Dokument obsahuje rozpracovanu verziu navrhu stratégie pre realizaciu
osvetovych aktivit. Hlavhym ciefom stratégie je vybudovat povedomie o projekte
INNOSOC ako o eurépskom technologickom projekte s vyznamom pre kyberneticku
bezpeCnost a digitalnu suverenitu. Projekt ma byt vnimany ako inovativny,
doveryhodny a otvoreny nastroj pre prevenciu a riadenie kybernetickych hrozieb.

Déraz bude kladeny na edukaciu, komunitnu interakciu a podporu prijatia
technologie nielen medzi odbornikmi, ale aj medzi mladymi talentmi a Sirokou
verejnostou.

Predpokladané cielové publikum osvetovych aktivit je mozné rozdelit do piatich
zakladnych segmentov:

e odborna verejnost,

e Siroka/laicka verejnost,
e potencialny zakaznici,
e Studenti strednych Skol,
e Studenti vysokych Skol.

Kazdy zdanych segmentov je Specificky a vyzaduje si individualny mix
komunikaénych kanalov pre Sirenie povedomia a zaroven aj Specificki myslienku
komunikacie.

2 Ciastkové ciele osvetovych aktivit

Vzhfadom na Siroké spektrum cielenych segmentov anajma na rbézne
komunikacné myslienky, ktoré im maju byt komunikované bolo definovanych niekolko
Ciastkovych cielov osvetovych aktivit.

2.1 Zdielanie vystupov ainformacii prostrednictvom webovej
platformy

Jednym z hlavnych ciefov osvetovych aktivit v ramci projektu INNOSOC je
vybudovanie otvorenej digitalnej platformy, ktora bude sluzit ako priestor pre zdielanie
vysledkov, poznatkov a vystupov projektu. Informacie na webovej stranke budu urcené
pre viaceré segmenty. Zaroven vSak pdjde o nosny nastroj zdiefania odbornych
znalosti pre komunikaciu s odbornou verejnostou.

Tato platforma bude verejne dostupna a umozni réznym cielovym skupinam, od

odbornikov az po laikov, jednoduchy pristup k délezitym informaciam a podkladom.
Webova stranka projektu sa stane centralnym miestom, kde budu publikované
zaverec€né spravy, technické dokumenty, navody, metodiky, vizualizacie aj vyskumné
data.
Délezitou sucCastou bude moznost spatnej vazby a aktivnej interakcie zo strany
navstevnikov, ¢im sa podpori obojsmerna komunikacia medzi rieSitefmi projektu
a verejnostou. Platforma bude zaroven miestom, kde sa budu priebezne uverejhovat
nové poznatky z experimentov a testovania, priCom dbéraz sa bude klast na
transparentnost a vyuzitelnost’ vysledkov.

Tento pristup odraza principy otvorenej vedy a umoznuje, aby boli vystupy
projektu znova pouzité vo vede, vyvoji alebo vyucbe. Cielom je vytvorit ekosystém, v
ktorom vyskum nesluzi len ako jednorazovy vystup, ale ako trvalo udrzatefny zaklad
pre dalSi rozvoj v oblasti kybernetickej bezpecnosti a cloudovych rieSeni.
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2.2 Informovanie laickej verejnosti o dolezitosti kybernetickej
bezpecnosti a potencialu projektu INNOSOC

Rastuce kybernetické hrozby priniesli nutnost informovat Siroku, laicku
verejnost’ o vhodnych nastrojoch kybernetickej bezpecnosti. Je preto nevyhnutné aby
bola verejnost oboznamena stym ako projekt INNOSOC prispieva k ochrane
digitalneho priestoru prave pre €lenov verejnosti, pre ktorych boli existujuce rieSenia
finanéne nedostupné.

Vzhfadom na to, Zze vacsSina populacie ziskava informacie online, rozhodli sme
sa prioritne vyuzit webovu stranku a socialne siete ako hlavné komunikacné kanaly.
Webova stranka umoznuje centralizovane a prehladne prezentovat ciele, vystupy,
vizualizacie aj novinky z projektu zrozumitefnym a edukativnym spdsobom.
Zjednoduseny jazyk tak bude mozné viest paralelne s tym odbornym, ktory nadvazuje
na predosly Ciastkovy ciel.

Socialne siete zas ponukaju interaktivnu formu komunikacie, cez ktorua mézeme
oslovit rézne skupiny ob¢anov a vytvarat dialég o bezpec€nosti na internete. Ich silnou
strankou je rychlost’ Sirenia obsahu, vizualna zaujimavost’ pre verejnost a moznost’
zapajat’ publikum do kampani, kvizov €i diskusii. Vdaka tymto nastrojom mézeme
efektivne Sirit povedomie o vyzname kybernetickej bezpecénosti, rizikach hrozieb aj
vyhodach inteligentnych rieSeni, aké prinasa INNOSOC. Tymto spésobom sa snazime
prispiet’ k vySSej digitalnej gramotnosti verejnosti a zaroven zvysit spoloCensky dopad
projektu.

2.3 Popularizacia témy a zvysSenie digitalnej gramotnosti medzi
Studentmi

Jednym z Ciastkovych cielov projektu INNOSOC je popularizacia témy
kybernetickej bezpeCnosti a zaroven zvySovanie digitalnej gramotnosti medzi
Studentmi strednych a vysokych Skol. Osvetové aktivity budu realizované najma
prostrednictvom webovej stranky projektu a socialnych sieti, ktoré umoznia efektivne
oslovit’ Studentov v prostredi, ktoré je im blizke a prirodzené. Tieto digitalne kanaly
poskytnu priestor na zverejhovanie popularizacnych Cclankov, navodov, videi a
kratkych interaktivnych prispevkov, ktoré budu zrozumitelne a putavo vysvetfovat
zakladné principy kyberbezpecnosti, hrozby digitalneho sveta aj spésoby ich rieSenia.

Vyznamnym prinosom projektu je aj to, Ze umozni Univerzite Zilinska v Ziline,
konkrétne Fakulte riadenia a informatiky (UNIZA FRI), vybudovat funkcné SOC
rieSenie ako sucast vyucby, ktoré sa stane praktickym nastrojom na rozvoj zru€nosti
Studentov. VyucCba bude prebiehat formou projektovo a problémovo orientovaného
vzdelavania, vdaka Comu Studenti ziskaju nielen teoretické poznatky, ale aj realnu
skusenost' s navrhovanim, testovanim a implementaciou bezpe€nostnych rieSeni v
cloudovom prostredi.

Cielom je vyrazne zvysit poCet Studentov zapojenych do praktickej vyucby v
oblastiach kyberbezpecnosti a cloud computingu a motivovat' ich k dalSiemu Studiu
alebo vyskumnej Cinnosti v tejto oblasti. Pravidelnym zverejiiovanim obsahu na
socialnych sietach ako su napriklad infografiky, kvizy, ukazky z vyvoja alebo rozhovory
s odbornikmi sa buduje vztah so Studentmi a zvySuje ich zaujem o danu tému.

INNOSOC tak vytvara nielen vzdelavaciu a vyskumnu infrastruktaru, ale aj zivy
a otvoreny komunikacny kanal so Studentskou komunitou. Projekt tym zaroven
podporuje vznik novych vedecko-vyskumnych aktivit a spifia charakteristiky budiceho
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rieSenia s komercénym potencialom, ktoré sa uz v Case vyvoja stava sucastou
edukacného a osvetoveho prostredia.

3 Popis segmentov pre osvetové aktivity

Kazdy zo segmentov osvetovych aktivit prinaSa individualne potreby
komunikacie a priestor pre vhodné zacielenie.

3.1 Odborna verejnost’

Odborna verejnost zahfhna IT profesionalov, bezpecCnostnych analytikov,
vyskumnikov a akademickych pracovnikov, ktori sa venuju kybernetickej bezpecnosti,
cloudu alebo umelej inteligencii.

Tato skupina je primarnym prijemcom odbornych vystupov projektu najma
pokial ide o technicku dokumentaciu, vyskumné ¢lanky, algoritmy a architekturu SOC
rieSenia. Vdaka odbornym vystupom, open-access publikaciam a sympoziam
ziskavaju prilezitost na odbornu diskusiu, spatnu vazbu a prepajanie vyskumnych
iniciativ.

Projekt INNOSOC ponuka tejto skupine aj moznost’ participacie na vyvoji cez
spatno-vazbové mechanizmy na webstranke. Vyznamnym benefitom je pristup k
otvorenym vystupom, ktoré moézu vyuzit vo viastnom vyskume alebo vyvoji. Projekt
tymto cielovym skupinam poskytuje kvalitny podklad na vedecku spolupracu a
inovaciu.

3.2 Sirokallaicka verejnost’

Siroka verejnost predstavuje ob&anov bez $pecializacie v IT, ktori viak Soraz
CastejSie Celia kybernetickym rizikam pri beZnom pouzivani internetu a digitalnych
sluzieb.

Projekt INNOSOC ma ambiciu zvySovat povedomie o vyzname kybernetickej
bezpec€nosti aj medzi touto skupinou. Webova stranka a socialne siete budu sluzit ako
nastroj na popularizaciu témy pomocou popularizaénych ¢lankov, videi, infografik Ci
animacii.

Ciefom je vysvetlit zakladné pojmy ako ,SOC ,anomalia“ ,cloud®, ,Al“ a
ukazat, ako tieto technoldgie chrania ich kazdodenné digitalne aktivity. Déraz sa kladie
na zrozumitelnost, vizualizaciu a praktické priklady. Projekt zaroven prispieva k
zvySovaniu digitalnej gramotnosti, ¢o je v sulade s eurdépskymi aj narodnymi
stratégiami. Aktivizovanim tejto skupiny méze projekt INNOSOC dosiahnut’ Sirsi
spoloCensky dopad a podporit informované digitalne spravanie.

3.3 Potencialni zakaznici

Potencialnymi zakaznikmi projektu su najma malé a stredné podniky (MSP),
vacsie firmy, ako aj organizacie verejnej spravy, ktoré Celia rastucim narokom na
ochranu IT infraStruktury a dat.

INNOSOC im ponuka inovativne SOC rieSenie dostupné ako sluzba (SOCaaS),
ktoré je flexibilné, Skalovatelné a efektivne. Zakaznici ocenia vyhody multitenantnej
architektury, predikéného monitoringu a automatizovanej detekcie hrozieb zaloZzenej
na Al.

Primarnou zvolenou metdédou pre oslovenie potencialnych zakaznikov bol
zvoleny direct sales prostrednictvom e-mailu, telefonického oslovenia a osobnej
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komunikacie. Podpornu stranku oslovovania vSak budu tvorit existujuce osvetové
aktivity v podobe socialnych sieti a web stranky.

Webova stranka projektu bude obsahovat sekciu venovanu komerénému
potencialu a moznostiam vyuzitia rieSenia. Ciefom je budovat doveru a pripravit trh na
buduce nasadenie platformy.

Pre uspesné oslovenie zakaznikov su zaroven potrebné aj podporné vystupy
uréené na osvetove aktivity ako su brozury, letaky, roll-upy a podobne.

3.4 Studenti strednych $koél

Tato skupina predstavuje buducich odbornikov, ktorych je potrebné v€as zaujat
témami bezpecnosti a modernych technologii.

Projekt INNOSOC bude prostrednictvom socialnych sieti, blogov a kratkych
videi Sirit popularno-naucny obsah, ktory bude vysvetlovat zaklady kyberneticke;j
bezpec€nosti, principy ochrany dat a ulohu umelej inteligencie.

Déraz sa bude klast na zrozumitefnost, hravost’ a vizualnu stranku formou
infografik, kvizov a pripadne gamifikovanych prvkov. Cielom je vzbudit zaujem o IT a
kyberbezpecnost ako potencialnu Studijnu alebo kariérnu cestu. Sucastou aktivit mézu
byt aj online sutaze, zapojenie do popularizacnych kampani alebo workshopy v
spolupraci so Skolami. Projekt chce tymto Studentom ukazat, Ze kyberbezpecnost nie
je len pre odbornikov, ale téma, ktorej porozumie kazdy a ktora je v dneSnej dobe
nevyhnutna.

]

3.5 Studenti vysokych $kél

Studenti vysokych $kél technického a informatického zamerania patria medzi
hlavné cielové skupiny INNOSOC projektu. Cielom je nielen zvysSit' ich povedomie o
bezpe€nostnych technoldgiach, ale predovSetkym ich aktivne zapojit do vyvoja,
testovania a u€enia sa prostrednictvom projektovo a problémovo orientovanej vyucby.

Platforma INNOSOC poskytne realne SOC rieSenie vyuzitefné v praktickej
vyucbe, €im Studenti ziskaju cenné zru€nosti v oblasti cloudovych architektur,
monitoringu a Al-based detekcie hrozieb. Osvetoveé aktivity, vedené prostrednictvom
webu a socialnych sieti, im budu poskytovat technicky obsah, tutorialy, priklady
implementacii a odborné komentare k rieSeniam.

Vytvori sa aj priestor pre spatnu vazbu, diskusiu Ci zapojenie do sutazi a
zaverecnych prac. Projekt tak prispieva nielen k zvySovaniu odbornosti, ale aj k lepSe;j
pripravenosti absolventov na potreby trhu prace a dalSi vyskum.

4 Spoésoby oslovenia a komunikaéné nastroje

Efektivha osvetova kamparn projektu INNOSOC si vyZzaduje cielenu a
diferencovanu komunikaciu naprie€ viacerymi cieflovymi skupinami. Na to, aby sa
obsah a posolstvo projektu dostali k Studentom, odbornej verejnosti, laickej verejnosti
aj potencialnym zakaznikom, musia byt vyuzité viaceré formaty a kanaly komunikacie.

Zakladnym principom je kombinacia digitalnej pritomnosti, odbornych a
popularno-naucnych publikacii, ako aj fyzického materialu pre osobné stretnutia a
podujatia. V tejto kapitole predstavujeme jednotlivé komunikacné nastroje, ktoré budu
vyuzivané v ramci projektu.

4.1 Webova stranka
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Webova stranka projektu sluzi ako zakladny komunikacny a informacny kanal,
prostrednictvom ktorého sa verejnosti sprostredkuvaju hlavné informacie o projekte.
Jej hlavnym ucelom je predstavit' ciele, odborné zameranie a inovativny charakter
rieSenia, ktoré projekt prinaSa v oblasti kybernetickej bezpecnosti a cloudovych
technologii.

Sluzi na to, aby zaujemcom poskytla prehlad o vyskumnej orientacii, prinosoch
pre prax a suvislostiach s eurépskymi digitalnymi iniciativami.

Stranka zaroven poskytuje zakladné informacie o zapojenych partneroch, ich
rolach
a o kontexte, v ktorom projekt vznikol. PIni ulohu uvodného bodu, kde sa navstevnici
mozu oboznamit s projektom a nasledne sledovat jeho dalSi vyvoj — najma
prostrednictvom pravidelnej aktualizacie obsahu v podobe noviniek alebo vystupov.

Do buducnosti je ambiciou, aby stranka rastla a dopifiala sa o dalsie sekcie:
odborné a popularizacné C€lanky, dokumenty na stiahnutie, vizualizacie rieSenia,
vyskumné vystupy, ako aj vyzvy na zapojenie verejnosti Ci Studentov. Je zarover
prepojena na socialne siete, kde sa zdielaju aktuality a osvetové aktivity zamerané na
rézne ciefové skupiny. Webova stranka teda sluzi ako otvorena a postupne rozvijana
platforma, ktora podporuje transparentnost, informovanost a budovanie zaujmu o
tému kybernetickej bezpecnosti.

4.1.1 Realizované aktivity

4.1.1.1 Tvorba webovej stranky

Pre ucely komunikacie so Sirokou verejnostou bola vytvorena webova stranka
INNOSOC. Stranka sa sklada z 5 zakladnych sekcii, medzi ktorymi sa m6ze pouzivatefl
pohybovat, a to su:

e Domoyv,

e Projekte,
e Vystupy,
e Novinky,
e Kontakt.

Po prichode na webovu stranku je pouzivatelovi viditelny strucny opis projektu.
Stranka obsahuje loga vykonavatelov, trvanie projektu aj partnerov, ktori na projekte
pracuju.

Sekcia ,Domov* komunikuje hlavny ciel projektu, Ciastkové ciele, vyzvy, ktoré
k projektu viedli ako aj jeho prinos a segmenty, ktoré budu z vystupov projektu
benefitovat.

Pouzivatel sa o projekte dozvie viac po rozkliknuti na sekciu ,,O projekte®, kde
je podrobne rozpisany ciel projektu ako aj jeho identifikacné udaje, ako je kod vyzvy,
nazov investicie, nazov komponentu, kdd projektu, miesto realizacie, termin realizacie.

Na webovej stranke su dostupné aj vSetky vystupy vo forme projektovej
dokumentacie, reportov z experimentov a testovania, navody aj zaverecna sprava.
VSetky tieto dokumenty sa budu na webovu stranku postupne nahravat a budu
dostupné na prehliadanie.

Dalou sekciou st ,Novinky“, kde budd zverejfiované blogové ¢&lanky,
popularizacné Clanky ako aj vSetky novinky, ktoré sa tykaju realizovanych aktivit,
stretnuti Ci publikovanych indexovych Clankov a publikacii.

Financované
Eurépskou uniou

NextGenerationEU

URAD VLADY

AN " 1 SLOVENSKE) REPUBLIKY
PLAN ,OBNOVY, J



https://innosoc.brainit.tech/

ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT ﬁ

Poslednou dostupnou sekciou je ,Kontakt‘, kde ma pouzivatel pristupny
formular v pripade otazok.

Pre efektivne zastreSenie osvetovych aktivit bolo nutné na web implementovat
vybrané analytické nastroje. Implementacia analytickych nastrojov na webovej stranke
projektu INNOSOC predstavuje kfuCovy prvok pre efektivne meranie dopadu
osvetovych aktivit a optimalizaciu komunikacnej stratégie. Analytické nastroje
umoznia rieSiteflom projektu prijimat datami podlozené rozhodnutia o dalSom
smerovani osvetovych aktivit a zarovern poskytnu objektivne metriky pre hodnotenie
uspesnosti jednotlivych komunikacnych kanalov.

Zakladnym analytickym nastrojom je Google Analytics 4, ktory poskytuje
komplexny prehfad o navstevnosti, zdrojoch navstevnikov, demografickych
charakteristikach pouzivatelfov a ich spravani na stranke. Google Tag Manager sluzi
ako centralny systém pre spravu vSetkych sledovacich kédov, €o umozni flexibilné a
rychle upravy bez potreby zasahov do kodu stranky.

Google Search Console poskytuje ddolezité informacie o vykonnosti stranky vo
vyhfadavacoch Google, vratane pozicii klu€ovych slov a chyb indexovania. Ahrefs je
vyuzivany pre komplexnu SEO analyzu, sledovanie backlinkov a monitorovanie pozicii
pre relevanté kluCové slova v oblasti kybernetickej bezpecnosti.

Implementacia analytickych nastrojov je realizovana v sulade s GDPR
nariadeniami a obsahuje transparentné informovanie pouzivatefov o zbere dat
prostrednictvom cookie bannerov a privacy policy. Google Tag Manager umoznuje
jednoduchu spravu suhlasov pouzivatelov a selektivne nacitavanie sledovacich
skriptov na zaklade udelenych povoleni.
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Multitenantné operaéné centrum kybernetickej
bezpecnosti rieSené ako otvorena cloudova sluzba
s prvkami strojoveho ucenia

O projekte

Obrazok 1: Nahlad dvodnej stranky INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.1.1.2 Clanok o stretnuti partnerov

Ciefom blogového prispevku uverejneného dria 28. jula 2025 bolo komunikovat
priebeh stretnuti partnerov projektu, spolo¢nosti BRAIN:IT a Fakulty riadenia
a informatiky, Zilinskej univerzity v Ziliny Sirokej verejnosti. Clanok o stretnuti

Financované URAD VLADY
Eurépskou tniou SLOVENSKE) REPUBLIKY

NextGenerationEU

PLAN [OBNOVY




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT @
z 15.7.2025 komunikuje aktualny priebeh prac na projekte, dalSie smerovanie aj
organizacné aktivity na nasledujuce obdobie, ktoré sa riesili online stretnutim.

Celé znenie &lanku sa nachadza v prilohe 1 — Clanok: Stretnutie partnerov
15.7.2025

@& safari  Subor Upravit Zobrazit Histéria  Zalozky Vyvojar  Okno Pomocnik g & D © ma T Q S 3t21.8 1456

ece M~ < >

0

innosoc.brainit.tech ¢ ®© 0t +

I N N OSOC Domov O projekte Vystupy Novinky Kontakt

Stretnutie partnerov 15.7.2025

28ja0la, 2025 | INNOSOC |  Novinky

Obrézok 2: Clénok na webovej strénke INNOSOC: Stretnutie partnerov 15.7.2025, Zdroj: (BRAIN:IT, 2025)

4.1.1.3 Clanok o rozhovore s Ing. Michalom Papucikom

Do sekcie ,Novinky“ bol 20. augusta pridany kratky ¢lanok, ktory komunikuje
informacné video, rozhovor, ktory bol nato€eny s COO spolo¢nosti BRAIN:IT, Ing.
Michalom Papucikom. Do Clanku je video vlozené prostrednictvom zdiefania z kanalu
@INNOSOC na platforme YouTube. Blogovy ¢lanok pomaha distribuovat’ informaciu
o rozhovore SirSej verejnosti a zaroven tak rozSirit povedomie o zakladnych
informaciach o projekte INNOSOC.

Celé znenie ¢lanku sa nachadza v prilohe 2 — Clanok: Zaklady projektu
INNOSOC: Rozhovor s Ing. Michalom Papucikom.
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Zaklady projektu INNOSOC: Rozhovor s Ing.
Michalom Papucikom

20augusta, 2025 | INNOSOC |  Novinky

Ing. Michal Papucik
OO BRAIN:IT

Obréazok 3: Clanok na webovej stranke INNOSOC: Zaklady projektu INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.1.1.4 Clanok o rozhovore s prof. Ing. Pavlom Segeéom, PhD.

V ramci projektu bol dna realizovany a publikovany odborny rozhovor s prof.
Ing. Pavlom SegeCom, PhD., veducim Katedry informacnych sieti na Fakulte riadenia
a informatiky Zilinskej univerzity v Ziline (UNIZA), ktory posobi ako klu&ovy vedecko-
vyskumny pracovnik projektu. Cielom rozhovoru bolo priblizit vyznam kyberneticke;j
bezpe€nosti v suCasnom digitalnom prostredi, poukazat na rastuce kybernetické
hrozby a wvysvetlit ulohu projektu INNOSOC pri budovani systematickej a
centralizovanej ochrany organizacii a vzdelavacich institucii.

Obsah rozhovoru sa zameriava najma na:

e vyznam kybernetickej bezpecnosti pre organizacie vSetkych velkosti

v kontexte rastucej digitalizacie,

e Ulohu Fakulty riadenia a informatiky UNIZA ako hlavného partnera
projektu a poskytovatela vedecko-vyskumnych a vyvojovych kapacit,

e identifikaciu najCastejSich kybernetickych hrozieb, ako su phishing,
ransomveér a pokrocilé pretrvavajuce hrozby (APT),

e vysvetlenie konceptu Security Operations Center (SOC) ako

centralneho prvku ochrany, postaveného na pilieroch fudi, procesov a

technoldgii,

e dopady novej smernice NIS2 na pozZiadavky v oblasti riadenia a
reportovania kybernetickych incidentov,
e praktické fungovanie SOC systémov zalozenych na zbere, korelacii

a analyze velkého objemu bezpecnostnych dat v realnom Case.

Rozhovor predstavuje odborny, prezentacny a osvetovy vystup projektu, ktory
prepaja vedecko-vyskumny pohlad s praktickymi dopadmi na bezpecnost’ organizacii.
Zaroven sluzi ako nastroj na zvySovanie povedomia o vyzname kybernetickej
bezpec€nosti a o prinosoch projektu INNOSOC pre akademicku aj aplikacnu prax.
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Celé znenie &lanku sa nachadza v prilohe 3 — Clanok: Rozhovor s prof. Ing.

Paviom Seﬁeéom, PhD.: K‘bernetické bezEeénost’ uz nie '|e len témou ﬁre velké firm‘.
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Rozhovor s prof. Ing. Pavlom Segec¢om, PhD.:
Kyberneticka bezpecnost uz nie je len témou
pre velké firmy
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Obrézok 4: Clénok na webovej strénke INNOSOC: Rozhovor s prof. Ing. Paviom Segedom, PhD.: Kyberneticka
bezpecnost’ uz nie je len témou pre velké firmy, Zdroj: (BRAIN:IT, 2025)

4.1.1.5 Clanok o prezentovani projektu INNOSOC na $tudentskej udalosti FRI¢kovica

Dna 11. novembra 2025 bol v sekcii ,Novinky“ zverejneny ¢lanok o prezentacii
projektu INNOSOC na Studentskej udalosti FRickovica, ktora sa konala dria 8. oktobra
2025 na Fakulte riadenia a informatiky na Zilinskej univerzite v Ziline. Cielom ugasti
projektu na podujati bolo priblizit Studentom projekt INNOSOC, jeho hlavné zamery,
ciele a rieSené problémy v oblasti kybernetickej bezpecnosti, ako aj zvysit povedomie
0 vyzname vyskumu a inovacii v tejto oblasti.

V ramci aktivity bol pre Studentov pripraveny informacny a prezentacny stanok,
prostrednictvom ktorého boli komunikované hlavné vystupy projektu, jeho prinosy pre
akademicku aj aplikacnu prax a moznosti zapojenia sa do problematiky kybernetickej
bezpecnosti. Prezentacia zaroven sluzila ako nastroj popularizacie témy kybernetickej
bezpecnosti medzi mladymi odbornikmi a Studentmi technickych odborov.

Aktivita predstavuje populariza¢ny a diseminaény vystup projektu, zamerany na
podporu vzdelavania, budovanie povedomia o kybernetickej bezpec€nosti a posilnenie
prepojenia medzi vyskumnym projektom, akademickym prostredim a Studentskou
komunitou.

Celé znenie &lanku sa nachadza v prilohe 4 — Clanok: Studentska udalost
FRICkovica — 8.oktdbra.
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Studentska udalost FRI¢kovica — 8. oktdbra

T.novembra2025 | INNOSOC |  Novinky
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Obréazok 5: Clanok na webovej stranke: Prezentacia na $tudentskej udalosti FRISkovica, Zdroj: (BRAIN:IT, 2025)

4.1.1.6 Informacny oznam o konani sympozia projektu INNOSOC

Dna 17. novembra bol v sekcii ,Novinky“ zverejneny oznam o konani
odborného sympoézia na tému Multitenantné operacné centrum Kkybernetickej
bezpec€nosti rieSené ako otvorena cloudova sluzba s prvkami strojového ucenia, ktoré
sa uskutogni dia 19. decembra 2025 v priestoroch Zilinskej univerzity v Ziline. Ciefom
sympozia je prezentovat’ aktualny stav rieSenia projektu INNOSOC, jeho priebezné
vysledky a vyskumné zistenia v oblasti kybernetickej bezpecnosti a cloudovych
bezpe€nostnych sluzieb. Podujatie vytvara priestor na odbornu diskusiu medzi
akademickou obcou, vyskumnikmi, Studentmi a dalSimi odbornikmi z praxe.

Celé znenie oznamu na webovej stranke sa nachadza v prilohe 5 — Oznam
o konani sympézia INNOSOC.
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Sympézium — kyberneticka bezpecnost ako
otvorena cloudova sluzba

17. novembra 2025 ‘ INNOSOC \ Novinky
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Obrézok 6: Cléanok na webovej strénke INNOSOC: sympézium, Zdroj: (BRAIN:IT, 2025)

4.1.1.7 Clanok o vyhlaseni vitaza sutaze o iPad

Dna 24. novembra bol uverejneny ¢lanok, ktory oznamuje vyhlasenie vitaza
sutaze oiPad, ktora bola organizovana prostrednictvom instagramoveého profilu
@innosoc_.

Celé znenie &lanku sa nachadza v prilohe 6 — Clanok o vyhlaseni vitaza sutaze
o iPad.
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Obréazok 7: Clénok na webovej strénke: Sutaz o iPad, Zdroj: (BRAIN:IT, 2025)

4.1.1.8 Clanok o prezentacii projektu INNOSOC na Studentskych rariajkéch

Dna 28. novembra 2025 bol zverejneny clanok, ktory komunikuje prezentaciu
projektu INNOSOC vramci konania Studentskych ranajok na Fakulte riadenia
a informatiky na Zilinskej univerzite v Ziline dfia 4. novembra. Ciefom aktivity bolo
neformalnou formou predstavit projekt INNOSOC Studentom manazérskych a
informatickych odborov, oboznamit ich s aktualnym stavom rieSenia projektu, jeho
doterajSimi vystupmi a planovanymi dalSimi krokmi. V ramci prezentacie boli zaroven
komunikované kluCové témy projektu, najma vyznam kybernetickej bezpecCnosti v
su€asnom digitalnom prostredi, uloha Security Operations Center (SOC) a prinosy
vyuzivania cloudovych technologii pri ochrane informacnych systémov.

Aktivita predstavuje prezentaCny, popularizacny a diseminacny vystup projektu,
zamerany na zvySovanie povedomia o kybernetickej bezpecCnosti, podporu zaujmu
Studentov o tuto oblast a posilnenie prepojenia medzi akademickym prostredim,
vyskumnym projektom a aplikacnou praxou.

Celé znenie ¢&lanku sa nachadza v prilohe 7 — Clanok: Prezentacia projektu
INNOSOC na Studentskych ranajkach.
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Prezentacia projektu INNOSOC na
Studentskych ranajkach — 4. november 2025

28.novembra2025 | INNOSOC |  Novinky

Multitenantné operaéné centrum
kybernetickej bezpeénosti
rieSené ako otvorend

cloudovié sluzba s prvkami
strojového uéenia

L : ; ‘ A‘A L)\ -,
1I00"QO= 0 @O0 205 ¥

Obréazok 8: Clanok na webovej strénke INNOSOC: Prezentécia na §tudentskych rariajkéch, Zdroj: (BRAIN:IT,
2025)

4.1.1.9 Clanok o prezentécii projektu na fakulte Aplikovanej informatiky na Univerzite Tomase
Bati v Zline

Dna 9. decembra 2025 bol zverejneny ¢lanok, ktory komunikuje prezentaciu
projektu INNOSOC na fakulte Aplikovanej informatiky na Univerzite Tomase Bati
v Zline dna 20. novembra 2025. Projekt INNOSOC bol Studentom predstaveny Ing.
Michalom Papucikom, ktory priblizil hlavné ciele projektu, jeho zameranie a spdsob,
akym reaguje na vyzvy suvisiace s prechodom na digitalnu ekonomiku a rastuce
poziadavky na kyberneticku bezpecnost.

Prezentacia sa zameriavala najma na:

e prepojenie projektu INNOSOC s aktualnymi potrebami komer¢nej a
priemyselnej sféry,
e rastuci dopyt po modernych IT sluzbach a kvalifikovanych IT

Specialistoch,

e vyznam zvySovania urovne Kybernetickej bezpecCnosti v
organizaciach,
e zakladné principy, technolégie a pristupy vyuzivané v projekte

INNOSOC.

Aktivita predstavuje prezentacny, popularizacny a diseminacny vystup projektu,
zamerany na Sirenie vysledkov projektu, posilnenie spoluprace medzi akademickym
prostredim a aplikacnou praxou a motivaciu Studentov k odbornému rastu v oblasti
kybernetickej bezpecnosti a informacnych technologii.

Celé znenie &lanku sa nachadza v prilohe 8 — Clanok o prezentacii projektu na
fakulte Aplikovanej informatiky na Univerzite Tomase Bati v Zline.
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Prezentacia projektu na fakulte Aplikovanej
informatiky na Univerzite Tomase Bati v Zline
— 20. november 2025
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Obrézok 9: Clénok na webovej strénke INNOSOC: prezentécia projektu na Univerzite Tomase Bati v Zline, Zdroj:
(BRAIN:IT, 2025)

4.1.1.10 Clanok o prezentécii na Strednej priemyselnej Skole Jozefa Murgasa v Banskej
Bystrici
Dna 12. decembra bol v sekcii ,Novinky“ zverejneny ¢lanok, ktory komunikuje
prezentaciu projektu INNOSOC na Strednej priemyselnej Skole Joefa Murgasa
v Banskej Bystrici diia 29. Novembra 2025. Cielom aktivity bolo priblizit projekt
INNOSOC ziakom strednej Skoly, vysvetlit zakladné principy kybernetickej
bezpec€nosti a zvysit povedomie o digitalnych hrozbach, s ktorymi sa mézu stretavat' v
kazdodennom Zivote.
V ramci prezentacie sa Ziaci oboznamili najma s:
e hlavnym zameranim a cielmi projektu INNOSOC,
e oblastami, ktorym sa projekt venuje,
e najCastejSimi typmi kybernetickych utokov v sucasnosti,
e zapojenymi vzdelavacimi a akademickymi instituciami,
e vyznamom kybernetickej bezpe€nosti pre jednotlivcov aj spolo¢nost.
Prezentacia bola realizovana interaktivnou formou s dbérazom na aktivne
zapojenie ziakov do diskusie, ¢im sa podporil ich zaujem o problematiku kyberneticke;j
bezpecnosti a rozvoj digitalnej gramotnosti.
Aktivita predstavuje popularizacny, edukacny a diseminacny vystup projektu,
zamerany na osvetu v oblasti kybernetickej bezpe€nosti a motivaciu mladych ludi k
bezpe€nému spravaniu v digitalnom prostredi.
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Prezentacia na Strednej priemyselnej Skole
Jozefa Murgasa v Banskej Bystrici — 28.
novembra 2025
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Obréazok 10: Clanok na webovej stranke INNOSOC: prezentécia na Strednej priemyselnej §kole Jozefa Murgada
v Banskej Bystrici, Zdroj: (BRAIN:IT, 2025)

4.2 Socialne siete

Efektivha komunikacia vystupov projektu je nevyhnutna nielen pre naplnenie
jeho odbornych a vyskumnych cielov, ale aj pre zabezpecenie ich spolo¢enského a
praktického dopadu. Vzhladom na zameranie projektu INNOSOC — vyvoj inovativneho
multitenantného bezpecnostného centra — sa kluCovym aspektom propagacie stava
cielene orientovana a dbveryhodna digitalna komunikacia, ktora oslovi spravne
publikum: od technickych odbornikov cez verejnu spravu az po mladu generaciu
odbornikov a Studentov IT odborov.

4.2.1 Vychodiska komunikacnej stratégie

Ciefovou skupinou komunikacie nie su len technologicki partneri alebo
zakaznici. Délezitou skupinou su podla dokumentu ,Opis projektu” aj:
e malé a stredné podniky bez internych IT oddeleni,
e zastupcovia verejnej spravy (Skoly, obce, institucie),
e Studenti a absolventi v oblasti informatiky,
e technologicki nadSenci a komunita v oblasti kybernetickej bezpecnosti,
e SirSia laicka verejnost zaujimajuca sa o bezpecCnost v digitalnom
priestore.

Z tohto dévodu budu zvolené komunikacné kanaly s réznou urovriou odbornosti,
formy vystupov a jazykového Stylu. Obsah bude rozdeleny do kategérii podla typu
cielového segmentu, napr. odborny obsah pre LinkedIn, vizualny a edukacny obsah
pre Instagram.

4.2.2 Hlavné komunikaéné nastroje
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Na propagaciu mdze byt pouZitych niekolko platforiem, ktoré reflektuju diverzitu
cielovych skupin.

Jednym z hlavnych pilierov komunikacnej stratégie projektu méze byt LinkedIn
profil spolo¢nosti BRAIN:IT, ktory ma viac nez 4000 sledujucich. Ide o profesionalne
orientovany komunikaCny kanal, zamerany najma na B2B segment a odbornu
komunitu. Prostrednictvom tohto profilu mézu byt publikované odborné prispevky,
prispevky prezentujuce iné podporné aktivity spojené s projektom INNOSOC a
poznatky nadobudnuté v zmysle realizovaného projektu. Ciefom je oslovit firemnych
partnerov, odbornu verejnost a rozhodovacich aktérov v oblasti technologii a verejnej
spravy, ¢im sa sucasne posilni déveryhodnost projektu a jeho odborna legitimita.

Popri formalnom LinkedIn profile je dblezitym nastrojom aj Instagramovy ucet
spolo¢nosti BRAIN:IT s 1000 sledujucimi. Tento kanal ma vizualne a menej formalne
zameranie, vdaka ¢omu sa hodi na prezentaciu aktivit projektu, vystupov projektu a
zdiefanie poznatkov nadobudnutych v zmysle realizovaného projektu. Tento kanal je
orientovany najma na mladSiu generaciu odbornikov, technicku komunitu, SirSiu
verejnost’ a Studentov a absolventov informatiky, pricom napomaha budovaniu znacky
a zvySovaniu povedomia o projekte v neodbornej sfére.

Na akademickej urovni méze byt projekt komunikovany prostrednictvom
profilov fakulty, ktoré uz dnes dosahuju vysoku mieru interakcie so Studentskou
komunitou. Instagramovy uCet @budmanazer, ktory ma viac nez 900 sledujucich,
predstavuje komunitno-akademicky kanal pre sledujucich prevazne z radov Studentov
a mladych profesionalov. Obsah bude zamerany na vystupy projektu a zdielanie
poznatkov nadobudnutych v zmysle realizovaného projektu. Cielom je aktivizovat
mladu ciefovu skupinu a ukazat im projekt ako prilezitost' pre osobny a profesijny rast.

Zasah do technologicky orientovaného publika poskytuje aj Instagram profil
@budfri s 1900 sledujucimi. Tento profil cieli na Studentov a absolventov Fakulty
riadenia a informatiky, ako aj na SirSiu IT komunitu. Obsah méze tvorit najma prehlad
technickych vystupov a prispevky mapujuce prepojenie vyskumu s realnou praxou.
Vyznamnou ulohou tohto kanala je posilfiovanie odborného povedomia.

Komunikaénu stratégiu méze dopifia aj oficialny LinkedIn profil fakulty Faculty
of Management Science and Informatics, University of Zilina, ktory je uréeny na
formalnejSiu prezentaciu vyskumnych a vzdelavacich projektov smerom k
akademickej a vedecko-vyskumnej komunite a ktory sleduje viac nez 2000
pouzivatefov. Prostrednictvom tohto kanala moézu byt publikované oficialne
oznamenia o pokroku projektu, zhrnutia vyskumnych vystupov, zapojenie do
narodnych a medzinarodnych iniciativ, ako aj ukazky spoluprace s priemyslom. Cielom
je zakotvit projekt v kontexte strategickych inovacii fakulty a prezentovat ho ako sucast
jej vyskumného portfolia.

Dalsim doplnkovym prvkom komunikaénej stratégie mdze byt vytvorenie
samostatnych uctov projektu INNOSOC na platformach Instagram a LinkedIn. Tieto
ucty by mohli sluzit ako centralne komunikacné body pre prezentaciu vSetkych aktivit
projektu naprie€ jeho Zivotnym cyklom — od vyskumného zameru cez vyvojové etapy
az po finalne implementacie a demonstracie. Obsah tychto profilov méze byt
Strukturovany tak, aby v chronologickej a tematicky prehlfadnej forme zachytaval
kfu€ové milniky realizacie, informoval o priebeznom pokroku, komunikoval vysledky a
prezentoval aplikovatelnost’ rieSeni v réznych typoch organizacii. Instagramovy profil
mobze byt vizualne ladeny a orientovany na rychlu a interaktivhu komunikaciu s
verejnostou, zatial Co LinkedIn mdze pinit ulohu odbornej vyvesky projektu s dérazom
na vyskumné, technologické a legislativne aspekty. Tieto kanaly mdézu doplinit
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komunikaciu partnerov projektu a umoznia uchovavat a prezentovat projektovée
vysledky aj po jeho oficialnom ukonceni.

4.2.3 Obsahovy plan

Doplnkovym vystupom propagacie prispevkov na socialnych sietach bude
obsahovy plan, ktory sluzi na zabezpecenie konzistentnej, v€asnej a profesionalnej
komunikacie naprieC vSetkymi platformami.

Tento obsahovy plan bude obsahuje tieto prvky:

e Kalendar publikacii

e Datum publikovania

e Téma

e Kanal distribucie (IG, LinkedIn, @budfri...)

e Zodpovedna osoba za vytvorenie, schvalenie a publikovanie

e Stav prispevku (navrh — ¢aka na schvalenie — pripraveny — publikovany)

e Odkazy na média a assety (nazov suboru, umiestnenie v cloude,
pripraveny QR kod)

Excelovy format umozriuje efektivnu pracu v time, synchronizaciu uloh, spatné
dohfadanie publikovaného obsahu a zarovenn poskytne prehlad pri internom
reportingu. Pravidelné kontroly umoznuju vyhodnotenie interakcii a optimalizaciu Stylu
vystupov podla toho, ¢o najlepSie funguje.

4.2.4 Realizované aktivity

4.2.4.1 Vytvorenie stranky na socialnej sieti LinkedIn

Pre komunikaciu a zdielanie informacii s komunitou profesionalov, medzi
ktorych patria vyskumnici, odbornici, akademici a iné firmy, bola vytvorena stranka na
socialnej sieti LinkedIn s nazvom @INNOSOC. Komunikaciou na tejto socialnej sieti
sa predpoklada efektivne cielenie na odbornu verejnost. Stranka bude zaroven
komunikovat dlhSie odborné prispevky, ¢lanky, bude sluZit' ako kanal na komunikaciu
s odbornou verejnostou. Povaha tejto socialnej siete zabezpeCi vysoku mieru
doveryhodnosti.

Stranka obsahuje profilovu fotografiu, titulnu fotografiu ktora zobrazuje loga
vykonavatelov. Rovnako tak sa na nej pouzivatel dozvie o Com projekt je, kto su
partneri projektu a cez odkaz sa dostane na webovu stranku.
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Obrazok 11: LinkedIn stranka pre projekt INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.2.4.2 Vytvorenie profilu na socialnej sieti Instagram

Pre komunikaciu s mladymi Studentami, mladymi profesionalmi a Sirokou
verejnostou bol vytvoreny Instagramovy profil s nazvom @innosoc_. Instagramovy
profil bol doplneny o profilovu fotku a o kratky popis projektu, ktory ho predstavi
kazdému, kto profil navstivi. Profil zaroven obsahuje aj odkaz na webovu stranku.

@& Safari  SGbor Upravif Zobrazit Histéria Zalozky Vyvojér Okno Pomocnik e & & ®© wd»y T Q Y 5218 1443

eeoe M - < S instagram.com ¢ O M+ O
‘lvus'tagnum P a innosoc_ Upravit profil Zobrazif archiv O
Prispevky: 2 Sledovatelia: 5 Sledované: 7
@ Domov
INNOSOC
# Multitenantné opera&né centrum kybernetickej bezpe&nosti rieSené ako otvorend cloudova
Q Hladat sluzba s prvkami strojového ucenia.
@ innosoc.brainit.tech
@ Preskdmat
@ Filmové péasy
V' sprévy Nové
o Upozornenia
Vytvorit @
@ Panel
@ erofil
= Viac

Obrazok 12: Instagramovy profil INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.2.4.3 Prispevok komunikujuci dostupnost webovej stranky INNOSOC na Instagrame
@brainit.tech
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Cielom prispevku na Instagramovom profile @brainit.tech, ktory bol zverejneny
26. juna 2025, bolo prvotne komunikovat existenciu projektu INNOSOC ako
priemyselného aplikovaného vyskumu. Prispevok bol zverejneny na Instagramovom
profile partnera projektu BRAIN:IT, ktory ma velku zakladiu komunity mladych ludi,
medzi ktorymi sa nachadzaju Studenti strednych a vysokych 3Skol ako aj mladi
odbornici. Prispevok dava na povedomie aj vytvorenu webovu stranku INNOSOC.
Zverejneny obsah obsahoval:
e informaciu o financovani projektu z prostriedkov EU -
NextGenerationEU v ramci Planu obnovy a odolnosti SR,
e vizualnu grafiku podporujucu identitu projektu INNOSOC.
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zamerané na malé firmy, $koly &i obce, ktoré &asto nemaji
. 2 2z dostato¢ny rozpocet a chyba im vlastny IT tim.
Mu |t|tena ntne operacne v Projekt INNOSOC umozZiiuje prepéjaf vyskum s praxou a
centrum kybernetickej prinasat rie$enia s(reélnym dopadom.
- R a < Financované EU NextGenerationEU prostrednictvom Planu
beZPeCHOSt' rieSené ako obnovy a odolnosti SR v ramci projektu &. 09105-03-V02-
otvorena cloudova sluzba 00010.
o o n #innosoc #nis2 #cybersecurity #partnership
S prvka mi StrOJOVehO #digitaltransformation #uniza #university

ucéenia Upravené - 7 ty%

O projekte ¥

Qv

‘a P4¢&i sa to pouZivatelovi eddybaraniak a dal3im (6)
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Obrazok 13: Prispevok na Instagramovom ucte @brain.tech, Zdroj: (BRAIN:IT, 2025)

4.2.4.4 Prispevok o stretnuti partnerov 15.7.2025 na Instagrame @innosoc _

Ciefom prispevku uverejneného dna 28. jula 2025 bolo komunikovat' priebeh
stretnutia partnerov projektu, spoloCnosti BRAIN:IT a Fakulty riadenia a informatiky,
Zilinskej univerzity v Ziliny. Prispevok o stretnuti z 15.jula 2025 komunikuje aktualny
priebeh prac na projekte, dalSie smerovanie aj organizacné aktivity na nasledujuce
obdobie, ktoré sa riesili online stretnutim.

Zverejneny obsah obsahoval:
e informaciu o financovani projektu z prostriedkov EU -
NextGenerationEU v ramci Planu obnovy a odolnosti SR,
e vizualnu grafiku podporujucu identitu projektu INNOSOC.
Publikovanim prispevku na socialnej sieti Instagram bolo cielom zaujat’ a oslovit
Studentov strednych a vysokych 8kél. Publikované prispevky je mozné vidiet
na obrazku 14.
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innosoc_ Diia 15. jula 2025 sa uskutoénilo dalsie stretnutie
uéastnikov projektu INNOSOC, ktorého sa ztG&astnili
zastupcovia Fakulty riadenia a informatiky UNIZA a
spolo&nosti BRAIN:IT. &

Stretnutie bolo zamerané na koordinaciu dal$ich krokov,
rozdelenie Uloh pocas letného obdobia a diskusiu o aktualnom
vyvoji projektu. Tim zarover vyhodnotil doterajsi pokrok a
pripravil podklady pre nasledujtcu fazu.

7 Suéast’ou diskusie boli aj otazky spracovania incidentov,
¢né aspekty I a priprava popularizaénych
vystupov vratane odbornych ¢lankov, prispevkov na socidlne
siete, ako aj planovanych rozhovorov a podcastov.

/ Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v rdmci projektu €. 09105-03-V02-
00010.

Zobrazit Statistiky Propagovat prispevok

’OQV W

e'ﬂ } P4gi sa to pouzivatelovi brainit.tech a dal$im (5)
28 jul

MINISTERSTVO
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Obrazok 14: Prispevok o stretnuti partnerov 15.7.2025 na Instagrame @innosoc_, Zdroj: (BRAIN:IT, 2025)

4.2.4.5 Prispevok o stretnuti partnerov 15.7.2025 na Linkedine @INNOSOC

Cielom prispevku uverejneného dna 28. jula 2025 bolo komunikovat priebeh
stretnutia partnerov projektu, spolocnosti BRAIN:IT a Fakulty riadenia a informatiky,
Zilinskej univerzity v Ziliny. Prispevok na socidlnej sieti LinkedIn je zamerany na
oslovenie odbornikov, vyskumnikov a B2B segment. Prispevok o stretnuti z 15.7.2025
komunikuje aktualny priebeh prac na projekte, dalSie smerovanie aj organizacné
aktivity na nasledujuce obdobie, ktoré sa rieSili online stretnutim. Publikovanim na
socialnej sieti LinkedIn sa vytvara odborna diskusia.

Zverejneny obsah obsahoval:

e informaciu o financovani projektu z prostriedkov EU -
NextGenerationEU v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujucu identitu projektu INNOSOC.
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* Dfia 15. jla 2025 sa uskutoénilo jedno zo
stretnutie U€astnikov projektu INNOSOC, ktorého sa
zG&astnili zdstupcovia Fakulty riadenia a informatiky
UNIZA a spolo&nosti BRAIN:IT.

Stretnutie bolo zamerané na koordinaciu dal$ich
krokov, rozdelenie uloh po&as letného obdobia a
diskusiu o aktudlnom vyvoji projektu. Tim zaroveri
vyhodnotil doterajsi pokrok a pripravil podklady pre
nasledujucu fazu.

7 Sucastou diskusie boli aj otazky spracovania
incidentov, organizaéné aspekty spolupréce a
priprava popularizaénych vystupov - vratane
odbornych &lédnkov, prispevkov na socidlne ...more

€C® Juraj Cerfiansky and 8 others

& Like ® Comment 2 Repost
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Obrazok 15: Prispevok o stretnuti partnerov 15.7.2025 na Linkedine @INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.2.4.6 Prispevok o zakladnych informaciach o projekte INNOSOC na Instagramovom profile
@innosoc_ a LinkedIn stranke @INNOSOC z dria 21.8.2025

Dnia 21. augusta 2025 bolo zverejnené kratke video na Instagrame @innosoc_
a LinkedIn stranke @INNOSOC. Video obsahuje Cast rozhovoru, ktora bola natocena
s Ing. Michalom Papucikom, aktory sa cely nachadza na YouTube kanale
@INNOSOC. V tomto kratkom zverejnenom videu sa publikum a Siroka verejnost
dozveda zakladné informacie o projekte ako su:

«Co je projekt INNOSOC a pre&o vznikol?
«Co reprezentuje nazov INNOSOC?

Video ma dizku 54 sekund, o ho robi atraktivnym pre pouzivatelov socialnych
sieti. Je kratke, vystizne vyjadruje pointu a vdaka doplnenym titulkam umoznuje SirSie
zdiefanie informacii. Cielom videa je priniest osvetu o projekte a vysvetlit jeho ciel
a vyznam SirSiemu publiku, Studentom a mladym odbornikom atraktivnym spésobom.

Zverejneny obsah obsahoval:

e informéaciu o financovani projektu z prostriedkov EU —

NextGenerationEU v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujucu identitu projektu INNOSOC.
Prepis celého videa sa nachadza v prilohe 15 — Rozhovor s Ing. Michalom
Papucikom.
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‘Q' innosoc_ 9 Co je projekt INNOSOC a pre&o vznikol?
Na tieto otazky odpovedal Ing. Michal Papuéik, COO spolo&nosti
@brainit.tech .

[LJ Ak vas zaujima viac informacii o projekte, vypotuijte si celé
video na na stranke www.innosoc.brainitech.tech
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Na tieto otézky odpovedal Michal Papu&ik, COO spolo&nosti BRAIN ..more

kybernetickej

.
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Obrazok 17 Prispevok vo forme kratkeho videa na LinkedIn stranke @INNOSOC z dria 21.8.2025, Zdroj:
(BRAIN:IT, 2025)

4.2.4.7 Prispevok o zakladnych informaciach o projekte INNOSOC na Instagramovom profile
@innosoc__ a LinkedIn stranke @INNOSOC z dria 5.9.2025

Dna 5.septembra.2025 bol zverejneny prispevok vo forme kratkeho videa.
Video ma 31 sekund a obsahuje ¢ast’ rozhovoru s Ing. Michalom Papucikom, ktory je
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cely zverejneny na YouTube kanale @INNOSOC. Video obsahuje stru¢né vysvetlenie
ciela projektu. Video je spracované do formatu atraktivneho na socialne siete tak, aby
zaujalo Siroku verejnost, Studentov aj mladych odbornikov.

Prostrednictvom prispevku zverejneného na Instagrame @innosoc_ cieli na
Studentov strednych Skdol a mladych odbornikov, zatial ¢o na Linkedln stranke
@INNOSOC cieli na Studentov vysokych 8kél, mladych odbornikov a odbornu
verejnost.

Zverejneny obsah obsahoval:

e informaciu o financovani projektu z prostriedkov EU -

NextGenerationEU v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujucu identitu projektu INNOSOC.

Prepis celého videa sa nachadza v prilohe 15 — Rozhovor s Ing. Michalom

Papucikom.
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m INNOSOC

26 followe
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Co je ciefom projektu INNOSOC ?

Odpoved na tito otazku prinéSame v druhej Zasti rozhovoru s Ing.
Michalom Papugikom, COO spolo&nosti BRAIN:IT.

1 Hlavnym ciefom projektu INNOSOC je navrh otvoreného,

rieSenia centra i SOC, ktoré bude
poskytované ako vykonovo flexibilna cloudova / kontajnerova sluzba s
modulmi pre detekciu a predikciu anomalii s vyuZitim strojového uZenia a
neurénovych sieti.
Aby bolo mozné hlavny ciel projektu napinit, je potrebné zamerat sa na 5
Eiastkovych ciefov:
¥ Navrh technologického rieSenia
Navrh inteligentného systému
Navrh architektury
ENavrh vhodnjch algoritmov
¥ vytvorenie platformy pre zdiefanie

Ak vs zaujimaj dalSie podrobnosti o projekte INNOSOC, navitivte
web innosoc.brainit.tech a vypogujte si cely videorozhovor

Funded by the EU NextGenerationEU through the Recovery and Resilience
Plan for Slovakia under the project No. 09105-03-V02-00010.
#innosoc #cybersecurity

_ &Messaging U LA
-

Obrazok 18 Prispevok vo forme kratkeho videa zverejneny diia 5.9.2025 na Linkedlne @INNOSOC , Zdroj:
(BRAIN:IT, 2025)
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‘R' innosoc_ Co je ciefom projektu INNOSOC?LJ
Odpoved na tuto otazku prindSame v druhej &asti rozhovoru
s Ing. Michalom Papuéikom, COO spolo&nosti @brainit.tech

! Hlavnym cielom projektu INNOSOC je névrh otvoreného,
multitenantného rie$enia operaéného centra bezpeénosti SOC,
ktoré bude poskytované ako vykonovo flexibilna cloudova /
kontajnerové sluZzba s modulmi pre detekciu a predikciu anomalif
s vyuZitim strojového u&enia a neurénovych sieti.

Aby bolo moZné hlavny ciel projektu naplnit, je potrebné zamerat
sana 5 &iastkovych cielov:
# Navrh technologického rieSenia
4 Névrh inteligentného systému
........ @ Navrh architektdry
# Navrh vhodnych algoritmov
# Vytvorenie platformy pre zdielanie

Ak vas zaujimaju dalSie podrobnosti o projekte INNOSOC,
navstivte web innosoc.brainit.tech a vypo&uijte si cely

Qv

aﬂ'ﬂ Pati sa to pouZivatelovi brainit.tech a dal$im (6)

Pred 5 difami

@ Pridat komentér...

Obrazok 19 Prispevok vo forme kratkeho videa zverejneny dria 5.9.2025 na Instagrame @innosoc _, Zdroj:
(BRAIN:IT, 2025)

4.2.4.8 Prispevok vo forme kvizu na tému Kyberneticka bezpecnost zverejneny dna
8.septembra 2025

V ramci vzdelavania v oblasti kybernetickej bezpeénosti bol dra 8.septembra
2025 publikovany prispevok na Instagram @innosoc_ vo forme série obrazkov.
V prispevku su zakomponované otazky a moznosti tykajuce sa Kkybernetickej
bezpecnosti a hrozieb. Séria obrazkov ponuka vyber z moznosti a publikum tak ma
moznost porozmyslat' a vybrat spravnu odpoved, ktoru si mdze v prispevku zaroven
overit. Cielom prispevku je vzdelavat a Sirit osvetu o hrozbach v kybernetickom svete.
Otazky v kvize nadvazuju na popularizany ¢lanok zverejneny na LinkedIn stranke
@INNOSOC a na webovej stranke INNOSOC a prispevok zaroven odkazuje aj na
webovu stranku INNOSOC, kde si mbze publikum precitat’ viac.

43

KYBERNETICKA €0 JE HLAVNYM CIECOM KYBERNETICKA PRECO SU HACKERI
BEZPECNOST KYBERNETICKE) BEZPECNOSTI? BEZPECNOST POVAZOVANI ZA VAZNU
puS— ] HROZBU?

pristupom,

s INNOSOC 3 (s nNosoc 3 (s nnosoc (s nnosoc 3 (s nnosoc

Qv Qv ®Qv Qv eQv

L T ———— O

Obrazok 20 Prispevok vo forme kvizu na tému kyberneticka bezpecnost’ zverejneny dria 9.9.2025 na Instagrame
@innosoc _, Zdroj: (BRAIN:IT, 2025)

4.2.4.9 Prispevok vo forme kvizu na tému Kkyberneticka bezpecnost zverejneny dna
16.septembra 2025

V ramci vzdelavania v oblasti kybernetickej bezpecCnosti bol dfia 16.septembra

2025 publikovany prispevok na Instagram @innosoc_ vo forme série obrazkov.
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V prispevku su zakomponované otazky a moznosti tykajuce sa Kkybernetickej
bezpec€nosti a hrozieb. Séria obrazkov ponuka vyber z moznosti a publikum tak ma
moznost porozmysfat a vybrat spravnu odpoved. Cielom prispevku je vzdelavat
a Sirit osvetu o hrozbach v kybernetickom svete. Otazky v kvize nadvazuju na
popularizatny ¢€lanok zverejneny na Linkedln stranke @INNOSOC a na webovej
stranke INNOSOC a prispevok zaroven odkazuje aj na webovu stranku INNOSOC,
kde si mbze publikum precitat viac.
11:49 e

BRAIN:IT

11:49 Wl P

Prispevky

innosoc,,

< Prispevky <

innesoc,,
1&)‘. innosoc_ |&‘. innosoc_

Otéazka 1: @

PRECO JE DOLEZITE POUZIVAT
SILNE A JEDINECNE HESLA PRE
ROZNE UCTY?

KYBERNETICKA
BEZPECNOST

Over si svoje znalosti!

A) Pre lahdie zapamadtanie - aby sme
Preéoje dolezité 1 nemuseli zataZovat prevadzkovatela
pouzivat silné a
jedinecné hesla
pre rozne ucty?

resetovanim

B) Pretoze kratke hesla zaberaja

viac miesta v pamadti poditaca

C) Pretoze hackeri ¢asto skddaju prelomit
hesla automatizovanymi dtokmi a jedno slabé
heslo by mohlo ohrozit viacero uctov naraz

(s INNOSOC - (e nnosoc i
Zo.brazil Statistiky Zotbrzuil Statistiky
C7Q 9179 R OrQ 219 N

O ¥ Pidi sa 1o pouZivatelovi brainit.tech a dalSim

innosoc_ Preco je ddleZité pouzivat silné heslo?

o Mysli§ si, Ze més svoje G&ty dostatotne chrinené?
Zisti, ¢i by tvoje hesla a zabezpecenie obstali... viac

16. septembra
——

©1' B Padi sa to pouZivatelovi brainit.tech a daldim

innosoc_ Preco je ddlezité pouzivat silné heslo?

o Mysli si, e mas svoje G&ty dostatotne chranené?
Zisti, i by tvoje hesla a zabezpecenie obstali... viac

16. septembra
——

Obrazok 21: Prispevok na instagramovom ucte @innosoc _: kviz o kybernetickeh bezpecénosti, Zdroj: (BRAIN:IT,
2025)

4.2.4.10 Informativny prispevok o prebiehajucej sutaZzi o iPad na instagramovom ucte
@innosoc _

Dna 3. oktébra 2025 bol na instagramovom ucte @innosoc_ zverejneny
prispevok, ktory komunikuje moznost vyhrat iPad. Cielom prispevku je zvySit zaujem
mladych o problematiku kybernetickej bezpe€nosti. Kazdy sutaziaci musel pre
zapojenie sa do sutaze splnit nasledovné podmienky, ktoré boli uvedené v popise
sutazného prispevku:

1. Zapojeny musel spravne odpovedat na otazku z oblasti kybernetickej
bezpec€nosti, ktora bola komunikovana vo vizuale prispevku aj v popise prispevku.

Znenie sutaznej otazky: ,Co je hlavnou vyhodou dvojfaktorovej autentifikacie
(2FA)?¢
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Moznosti odpovede:

a) Zrychluje prihlasenie do systémov.

b) Pridava dalSiu vrstvu ochrany, takZe aj ked' je heslo odcudzené,
utoCnik potrebuje eSte dalSi overovaci prvok

c) Automaticky generuje nové heslo kazdy defi pre dodato¢nu
ochranu.
2. Zapojeny musel sledovat 4 instagramoveé profily, a to @brainit.tech,

@budmanazer, @budfri.sk a @innosoc _.

3. Zapojeny musel v komentari oznacit' 1 dalSiu osobu.

Zverejneny obsah obsahoval:
e informaciu o financovani projektu z prostriedkov EU —
NextGenerationEU v ramci Planu obnovy a odolnosti SR,
vizualnu grafiku podporujucu identitu projektu INNOSOC.
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instagram.com

|@ innosoc_ a dalsi (2)

° ‘R. innosoc_ Chces vyhrat iPad? ¢ B
I Ukaz, ako sa orientujes v oblasti kybernetickej bezpe&nosti.
] PODMIENKY:

ODPOVEDZ SPRAVNE A ZAPOJ SA ) Napi§ do komentéra spravnu odpoved na otézku a ozna&
jedného kamaréata, ktory by sa tieZ rad zapojil.

€0 JE HLAVNOU VYHODOU &3 Steduj profily:

¥ tento profil @innosoc_

DVOJFAKTOROVEJ AUTENTIFIKACIE (2FA)? ¢ @brainit.tech
¢ @budmanazer
y ¢ @budfri.sk

Wactial
A) Zrychluje prihlasenie do systémov v Ta'f vela $tastia!
Vyherca vylosovany: gratulujeme @timo_djubasak

Upravené - 4 tyZ
B) Priddva dal3iu vrstvu ochrany, takze aj P v

ked je heslo odcudzené, itoénik :
Pre vas

e andrejka.r B) @martinpetic

10ty2. 1P4&isamito Odpovedat

potrebuje este dalsi overovaci prvok

C) Automaticky generuje nové heslo

kazdy den pre dodato¢nu ochranu sada_san DL A hinaua

® Qe v

m P4ci sa to pouZivatelovi brainit.tech a dal$im (88)
PODMIENKY V POPISE 3 oktéber

@& nnosoc © Pridat komentr..

I0@»"QA=20@06H00 20980 ¥

Obrazok 22: prispevok na instagramovom ucte @innosoc_: sutaz o iPad, Zdroj: (BRAIN:IT, 2025)

4.2.4.11 Kratke video — rozhovor s prof. Ing. Pavel Segec, PhD.

Dria 17. oktébra 2025 bolo na instagramovom ucte @innosoc_ a LinkedIn ucte
@innosoc zverejnené kratke informacné video, ako vystrizok z rozhovoru s prof. Ing.
Pavel Segec, PhD., ktory na projkete pracuje ako vedecko-vyskumny pracovnik. Cely
rozhovor je v celej dizke zverejneny na Youtube kanale INNOSOC. Kratke informaéné
video komunikuje, preco je kyberneticka bezpecnost klucovou témou. Kratke video ma
dizku 1:02 minuty aje spracované do podoby atraktivnej pre socidlne siete aj
s vhodnymi titulkami.

Zverejneny obsah obsahoval:

e informaciu o financovani projektu z prostriedkov EU -

NextGenerationEU v ramci Planu obnovy a odolnosti SR,

Financované
Eurépskou Uniou

NextGenerationEU
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e vizualnu grafiku podporujucu identitu projektu INNOSOC.
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Cely prepis rozhovoru sa nachadza v prilohe 16 — Rozhovor s prof. Ing. Paviom

Segecom, PhD.
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prof. Ing. Pavel Sege¢, PhD.
veduci Katedry Informaénych sieti
FRI, UNIZA

instagram.com

innosoc_
Pdvodny zvuk

innosoc_ & V rdmci projektu INNOSOC - Innovative & Security
Operations Center sme sa rozpravali s prof. Ing. Paviom
Sege&om, PhD., vedticim Katedry informa&nych sieti na Fakulte
riadenia a informatiky.

& Profesor Sege je kiti€ovym vedecko-vyskumnym
pracovnikom projektu, ktory sa zameriava na posilnenie
kybernetickej bezpe¢nosti v organizéciach a $kolach
prostrednictvom inovativnych technoldgii a vzdelavania novej
generécie odbornikov.

Preco je kyberneticka bezpeé&nost klti¢ovou témou?
Vypocu;j si, €o si o tejto téme mysli odbornik.

< Celé video v ¢lanku na webstranky INNOSOC (v Bio)

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v rémci projektu &. 09105-03-V02-00010
hashtag#project hashtag#innosoc hashtag#nextGenerationEU
hashtag#planObnovy

8tyz

® Qe v W

@B Paci sa to pouzivatelovi brainit.tech a dal$im (14)
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Home About Posts Jobs People

INNOSOC
131 follower:
2mo -

& V rémci projektu INNOSOC - Innovative & Security Operations Center sme
sa rozprévall s prof. Ing. Paviom Sege&om, PhD., vedicim Katedry
informagnych sieti na Faculty of Management Science and ...more
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prof. Ing. Pavel Sege¢, PhD.

tedry Informacnych sieti
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Obrazok 24: kratke video na LinkedIn profile @innosoc: Rozhovor s prof. Ing. Pavel Sege¢, PhD., Zdroj:
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4.2.4.12 Informacny prispevok o konani sympozia projektu INNOSOC

Dna 18. novembra 2025 bol zverejneny informacny a pozyvaci prispevok k
odbornému sympoziu na tému ,Kyberneticka bezpecnost ako otvorena cloudova
sluzba“ na instagramovom uc¢te @nnosoc__ a LinkedIn uéte @innosoc.

Ciefom prispevku bolo informovat verejnost, najma Studentov, odbornu a
akademicku komunitu, o konani sympozia, jeho téme, mieste a Case realizacie, ako aj
o jeho prepojeni na vyskumny projekt INNOSOC. Prispevok zaroven sluzil na podporu
uCasti na podujati a na Sirenie povedomia o aktivitach a vystupoch projektu
prostrednictvom socialnych sieti.

Zverejneny obsah obsahoval:

e zakladné informacie o sympdziu (datum, ¢as, miesto konania),

e tematické zameranie sympozia v oblasti kybernetickej bezpecnosti a
cloudovych sluzieb,

e informaciu o financovani projektu z prostriedkov EU -

NextGenerationEU v ramci Planu obnovy a odolnosti SR,

e vizualnu grafiku podporujucu identitu projektu INNOSOC.

Prispevok predstavuje diseminacny a popularizacny vystup projektu, zamerany

na komunikaciu vysledkov a aktivit projektu INNOSOC v online priestore a na zvySenie

s

jeho viditelnosti medzi cielovymi skupinami.
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instagram.com

Sympoézium 1& innosoc_

'Q' innosoc_ ? Diia 18.12.2025 sa uskuto&ni sympézium na tému
kyberneticka bezpe&nost ako otvorend cloudové sluzba v ramci

INNOSOC

Sympézium sa bude konat v priestoroch Zilinskej univerzity

v Ziline v prednaskovej miestnosti Aula AF3A5 od 8:00 do 10:45.

Pocas sympdzia bude prezentovany suéasny stav a vysledky

vyskumného projektu.

Y Kyberneticka bezpecnost ako otvorena

cloudova sluzba _—

Pridte sa dozvediet viac:

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v ramci projektu €. 09105-03-V02-00010

4 tyz.

Qe v

w P4ci sa to pouzivatelovi brainit.tech a dal$im (5)

Aula AF3A5 9 18 november
UNIZA

@ Pridat komentér.
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Obrazok 25: Prispevok na instagramovom ucte @innosoc_: oznam o konani sympdzia, Zdroj: (BRAIN:IT, 2025)
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? Diia 18.12.2025 sa uskuto&ni sympozium na tému kyberneticka bezpe&nost
ako otvorend cloudové sluzba v jektu INNOSOC.
Sympézium sa bude konat v priestoroch Zilinskej univerzity v Ziline ...more

: Sympézium

INNOSOC

S Kyberneticka bezpeénost ako otvorena
- cloudova sluzba

Pridte sa dozvediet viac:

Linked [ Linkedin Corporation ® 2025

; [ 18.12.2025

8:00 - 10:45 ®

| PLAN [OBNOVY]

PO 0=+@0HO0 PO0OB0 @

Obrazok 26: prispevok na Linkedin profile @innosoc: oznam o konani sympézia, Zdroj: (BRAIN:IT, 2025)

.. Messaging B

4.2.4.13 Prispevok o ukoncéeni sutaze o iPad

Dnia 24. novembra 2025 bol na instagramovom uéte @innosoc_ zverejneny
prispevok informujuci o ukon€eni Studentskej sut'aze o iPad a o jej vitazovi.

Ciefom prispevku bolo podporit zapojenie mladych Studentov do aktivit projektu
INNOSOC, zvysit ich zaujem o tému kybernetickej bezpecnosti a posilnit povedomie
o projekte prostrednictvom interaktivnej formy komunikacie na socialnych sietach.

Zverejneny obsah zahffal:

e informaciu o ukon€eni sutaze a jej zamerani na podporu zaujmu o
kyberneticku bezpecénost,

e oOznamenie vitaza sutaze a prezentaciu slavnostného odovzdania
vyhry,

e vizualny material dokumentujuci realizaciu aktivity,

e informaciu o financovani projektu z prostriedkov EU -

NextGenerationEU v ramci Planu obnovy a odolnosti SR.

Prispevok predstavuje diseminaény a popularizaény vystup projektu, ktory
prispel k zviditelneniu projektu INNOSOC medzi Studentskou verejnostou, podporil
interakciu s ciefovou skupinou a zvysil atraktivitu projektu prostrednictvom edukacno-
motivacnych aktivit.
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Multitenantné operaéné centrum
kybernetickej bezpeénosti
rieSené ako otvorend

cloudové slutba s prvkami
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instagram.com ¢

innosoc_

innosoc_ % Dia 10. novembra 2025 bola ukonéena sttaz

o iPad. Cielom sutaze bolo zapojit mladych Studentov a vzbudit
u nich zaujem o projekt INNOSOC a oblast kybernetickej
bezpeé&nosti.

Po oficidlnom losovani sa vitazom sutaZe stal Timotej Djubasak,
ktory splnil vietky podmienky a vyhru si osobne prebral.

“" Gratulujeme vyhercovi.

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v ramci projektu &. 09105-03-V02-
00010

3tyz
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Obrazok 28: pripevok na LinkedIn profile @innosoc_: odovzdavanie ceny sutaze, Zdroj: (BRAIN:IT, 2025)

4.2.4.14 Prispevok o prezentacii projektu INNOSOC na Studentskych rariajkach

Dna 28. novembra 2025 bol zverejneny prispevok na instagramovom profile
@innosoc_ informujuci o Studentskych ranajkach, ktoré sa konali dfia 4. novembra
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2025 na Fakulte riadenia a informatiky Zilinskej univerzity v Ziline v spolupraci so
spolo¢nostou BRAIN:IT.

Cielom prispevku bolo informovat Studentov o neformalnej prezentacnej aktivite
projektu, zvysit povedomie o projekte INNOSOC medzi mladymi fudmi a priblizit im
aktualny stav, vystupy a dalSie smerovanie projektu v oblasti kybernetickej
bezpecnosti.

Zverejneny obsah zahffal:

e informaciu o realizacii
charaktere,

e prezentaciu projektu
informatickych odborov,

e komunikaciu vyznamu kybernetickej

Operations Center a cloudovych technoldgii,

e vizualnu dokumentaciu podujatia podporujucu viditelnost’ projektu,
e informaciu o financovani projektu z prostriedkov EU -

Studentskej akcie a jej neformalnom

INNOSOC Studentom manazérskych a

bezpecCnosti, Security

NextGenerationEU v rdmci Planu obnovy a odolnosti SR.

Prispevok predstavuje diseminacny, popularizaCny a naborovy vystup projektu,
zamerany na oslovenie Studentskej cielovej skupiny, podporu zaujmu o tému
kybernetickej bezpecCnosti a posilnenie prepojenia medzi vyskumnym projektom,

v

akademickym prostredim a praxou.
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( R. innosoc_

‘R. innosoc_ ¢} Dita 4. novembra 2025 sa na Fakulte riadenia
a informatiky Zilinskej univerzity v Ziline konali $tudentské
rafajky v spolupraci so spolo&nostou BRAIN:IT, v rdmci ktorych

Efektivna
verejnd spriv
adigitalizie -&

>
- Multitenantné operacné centrum
kybernetickej bezpeénosti

sa prezentoval projekt INNOSOC mladym Studentom
z manazérskych a informatickych odborov.

“ " Studenti mali moznost v rédmci neformalneho podujatia
ziskat informacie o projekte, dozvediet sa o aktudlnom stave,
vystupoch a dalSich postupoch.

Rovnako tak boli prezentované ddlezZitosti kybernetickej
bezpeé&nosti, vyznam Security Operation Centra a cloudovych
technoldgii.

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v ramci projektu &. 09105-03-V02-
00010
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Obrazok 29:prispevok na instagramovom ucte @innosoc_: prezentacia na Studentskych rariajkach, Zdroj:
(BRAIN:IT, 2025)

4.2.4.15 Prispevok o prezentacii projektu INNOSOC na Univerzite Tomase Bati v Zline

Dna 10. decembra 2025 zverejneny prispevok informujuci o prezentacii projektu
INNOSOC Studentom Fakulty aplikovanej informatiky Univerzity Tomasa Batu v Zline,
ktora sa uskutocnila dina 20. novembra 2025.
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Cielom prispevku bolo informovat o realizacii prezentanej aktivity projektu v
akademickom prostredi, zvySit povedomie o projekte INNOSOC medzi Studentmi
informacno-technologickych odborov a pribliZit im vyznam kybernetickej bezpecnosti
v kontexte digitalnej transformacie.

Zverejneny obsah zahffal:

e informaciu o prezentacii projektu Studentom aplikovanej informatiky,

e predstavenie ciefov, zamerania a prinosov projektu INNOSOC,

e vysvetlenie vyznamu Security Operations Center a modernych IT
bezpeénostnych sluzieb,

e poukazanie na potrebu IT Specialistov a rastuci dopyt po odbornikoch

v oblasti kybernetickej bezpecnosti,

e prezentaciu principov a technoldgii vyuzivanych v projekte,
e vizualnu dokumentaciu z prednasky,
e informaciu o financovani projektu z prostriedkov EU -

NextGenerationEU v rdmci Planu obnovy a odolnosti SR.

Prispevok predstavuje diseminaCny, prezentaCny a popularizaény vystup
projektu, ktory podporuje prepojenie vyskumného projektu s akademickou obcou,
prispieva k Sireniu vysledkov projektu a motivuje Studentov k zaujmu o oblast

k‘bernetickel bezEeénosti a modern"ch IT rieSeni.

(=} instagram.com ¢

( g. innosoc_

‘R. innosoc_ 9 Dila 20.novembra 2025 sa $tudentom fakulty
Aplikovanej informatiky na Univerzite Tomase Bati v Zline
prezentoval projekt INNOSOC. Zastupcom projektu, ktory
o projekte na fakulte rozpréval bol Ing. Michal Papuéik.
“Prezentdcia projektu bola zamerana najma na blizsie

predstavenie toho, ako projekt pomaha a reflektuje na vyzvy
spojené s prechodom na digitalnu ekonomiku. Ing. Michal
Papucik zéroven hovoril aj o potrebach komer&nej sféry, o
dopyte po modernych IT sluzbach, potrebe posuntt spolo&nost
na vy3Siu Urovefi bezpe&nosti a o potrebe IT $pecialistov.
Studenti sa zarovefi mohli dozvediet o principoch

a technolégiach, ktoré sa pri projekte vyuZivajd.

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v ramci projektu &. 09105-03-V02-
00010
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Obrazok 30: prispevok na instagramovom profile @innosoc_: prezentacia na Univerzite TomaSe Bati v Zline,
Zdroj: (BRAIN:IT, 2025)
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Obrazok 31:prispevok na LinkedIn profile @innosoc: prezentacia na Univerzite Tomase Bati v Zline, Zdroj:
(BRAIN:IT, 2025)

4.2.4.16 Prispevok o prezentacii projektu INNNOSC na Strednej priemyselnej Skole Jozefa
Murga$a v Banskej Bystrici

Dna 12. decembra 2025 bol zverejneny prispevok informujuci o prezentacii
projektu INNOSOC na Strednej priemyselnej Skole Jozefa MurgaSa v Banskej Bystrici,
ktora sa uskutocnila dina 28. novembra 2025.

Cielom prispevku bolo informovat verejnost o realizacii edukacnej aktivity
zameranej na zvySenie povedomia o kybernetickej bezpeCnosti medzi Ziakmi
strednych Skél a priblizit im vyznam projektu INNOSOC v kontexte ochrany digitalneho
priestoru.

Zverejneny obsah zahffal:

e informaciu o realizacii prezentacie projektu na strednej Skole,

e predstavenie cielov a zamerania projektu INNOSOC,

e vysvetlenie vyznamu kybernetickej bezpecnosti a aktualnych typov
kybernetickych utokov,

e prezentaciu zapojenych vysokych Skél a partnerov projektu,

e interaktivny charakter prezentacie s aktivnym zapojenim ziakov,

e vizualnu dokumentaciu z edukacnej aktivity,

e informaciu o financovani projektu z prostriedkov EU -

NextGenerationEU v ramci Planu obnovy a odolnosti SR.

Prispevok predstavuje diseminacny, edukacny a popularizany vystup projektu,
zamerany na oslovenie mladSej cielovej skupiny, podporu digitalnej gramotnosti a
budovanie povedomia o délezZitosti kybernetickej bezpecnosti uz na urovni stredného
vzdelavania.

Celé znenie &lanku sa nachadza v prilohe 9 — Clanok o prezentéacii projektu
INNOSOC na Strednej priemyselnej Skole Jozefa MurgaSa v Banskej Bystrici.
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innosoc_ 9 Dia 28. bra sa konala pr ia projektu
INNOSOC na Strednej priemyselnej $kole Jozefa Murgasa
v Banskej Bystrici.

V ramci prezentécie sa Ziaci dozvedeli:

@ O &o v projekte ide.

@ Coho sa projekt INNOSOC tyka.

@ Aké zékladné $koly sa na projekte podielaju.

@ Preco je kyberneticka bezpe€nost ddlezita.

@ Aké typy Utokov v dnesnej dobe pozname.

Celd prezentécia bola interaktivna a pri prezentacii i$lo aj o
aktivne zapojenie mladych Ziakov do problematiky.

Financované EU NextGenerationEU prostrednictvom Planu
obnovy a odolnosti SR v ramci projektu ¢. 09105-03-V02-
00010
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Obrazok 32: prispevok na instagramovom profile @innosoc_: prezentacia na Strednej priemyselnej Skole Jozefa
MurgaSa v Banskej Bystrici, Zdroj: (BRAIN:IT, 2025)
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Obrazok 33: prispevok na Linkedin
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profile @innosoc: prezentacia na Strednej priemyselnej Skole Jozefa Murga$a

v Banskej Bystrici, Zdroj: (BRAIN:IT, 2025)

4.3 Popularizaéné texty
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PopularizaCné texty predstavuju klucovy nastroj pre efektivne sprostredkovanie
odbornych poznatkov a vysledkov projektu INNOSOC Sirokému spektru cielovych
skupin. Ich hlavhym ucelom je transformovat komplexné technické informacie do
zrozumitelnej a putavej formy, ktora oslovi nielen odbornikov, ale aj laicku verejnost,
Studentov a potencialnych zakaznikov.

Tieto texty budu sluzZit ako mosty medzi vedecko-vyskumnou sférou a
praktickou aplikaciou, pricom budu zohladnovat Specifika jednotlivych cielovych
segmentov. Pre odbornu verejnost budu texty obsahovat technické detaily a
metodoldgie, zatial Co pre Siroku verejnost budu zjednoduSené a doplnené o praktické
priklady a vizualne prvky.

Popularizacné clanky budu publikované predovSetkym prostrednictvom
webovej stranky projektu, kde vytvori uceleny informacny zdroj o kybernetickej
bezpec€nosti, cloudovych technolégiach a vyzname SOC rieSeni. Sucasne budu tieto
texty adaptované pre socialne siete v podobe kratSich prispevkov, infografik a
interaktivnych obsahov.

Osobitny doéraz bude kladeny na edukacCny charakter textov, ktoré budu

vysvetlovat zakladné pojmy ako "SOC", "multitenantna architektura", "strojové ucenie
v kyberbezpecnosti" Ci "cloudové sluzby" spésobom pristupnym pre rézne urovne
technickej gramotnosti. Cielom je nielen informovat, ale aj vzdelavat a motivovat
Citatelov k hlbSiemu zaujmu o problematiku kybernetickej bezpecnosti.

Obsahova stratégia popularizacnych textov bude vychadzat z principu
postupného budovania povedomia a dovery. Texty budu Strukturované do tematickych
celkov, ktoré pokryju zakladné koncepty kybernetickej bezpec€nosti, predstavia
inovativne rieSenia projektu INNOSOC a ukazu ich praktické vyuzitie v realnych
scenaroch. Kazdy text bude doplneny o vizualne prvky ako su schémy, infografiky
alebo ilustracie, ktoré ulahcia pochopenie zlozitych technickych procesov. Zaroven
budu texty obsahovat interaktivne prvky ako otazky pre Citatelov, kvizy alebo odkazy
na doplriujuce materialy.

Délezitym aspektom popularizaénych textov bude aj ich aktualnost a
relevantnost’ k suCasnym trendom v kybernetickej bezpecCnosti. Texty budu pravidelne
aktualizované o nové poznatky ziskané pocCas realizacie projektu, pripadové Studie
uspesnych implementacii a reflexie na aktualne kybernetické hrozby. Tento pristup
zabezpeci, Ze obsah zostane atraktivny a uzito¢ny pre Citatefov dlhodobo, pricom sa
webova stranka projektu stane uznavanym zdrojom informacii v oblasti kyberneticke;j
bezpecénosti na Slovensku aj v SirSom eurépskom kontexte.

Témy zvolené pre prvé popularizacné texty na stranke INNOSOC:

e Kyberneticka bezpecCnost: Zaklady a tipy, ako sa chranit pred online
hrozbami;

e Security Operation Center: o to je a ako chrani vasu firmu?;

e Spoznajte najCastejSie hrozby internetu pre mladych: Moznosti prevencie
a ochrany;

« Co je cloud a na 6o sluzi: Zakladné typy a vyhody cloudového uloZiska;

e PocitaCova bezpecnost’ a ochrana dat — principy a praktické priklady;

e Prepojenie Al a kybernetickej bezpecnosti v praxi;

o Kybernetické utoky: Ako sa menia a preCo predstavuju Coraz vacsie
riziko.

4.3.1 Realizované aktivity
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Tato kapitola obsahuje opis jednotlivych popularizacnych ¢lankov, ktoré boli
publikované na oficialnej webovej stranke INNOSOC.
4.3.1.1 Popularizacny ¢lanok na tému Kyberneticka bezpecnost: Zaklady a tipy, ako sa

chranit pred online hrozbami

Do sekcie ,Novinky“ bol 3. septembra 2025 pridany popularizacny ¢lanok na
tému Kyberneticka bezpe€nost: Zaklady a tipy, ako sa chranit pred online hrozbami.
Ciefom ¢lanku bolo zrozumitelnou a pristupnou formou vysvetlit zakladné principy
kybernetickej bezpecCnosti Sirokej verejnosti, poukazat na aktualne kybernetické
hrozby a zdéraznit vyznam prevencie v digitalnom prostredi.

Obsah ¢lanku zahfna:

o vysvetlenie pojmu kybernetickda bezpeCnost a jej vyznamu pre
jednotlivcov aj organizacie,

e Opis najCastejSich typov kybernetickych utokov a hrozieb (napr.
phishing, malvér, socialne inzinierstvo, DDoS utoky),

« identifikaciu ohrozenych typov udajov vratane osobnych, zdravotnych

a finan¢nych informacii,

« rozdelenie ochrany na fudsky a technologicky faktor,
o prehlad zakladnych zasad kybernetickej bezpecCnosti, ako su silné

hesla, dvojfaktorova autentifikacia, pravidelné aktualizacie, zalohovanie dat a

pouZzivanie antivirusu a firewallu,

e db6raz na prevenciu ako klucovy prvok ochrany pred kybernetickymi
rizikami.

Clanok sluzi ako edukaény a osvetovy vystup projektu, ktorého cielom je zvysit
povedomie o kybernetickej bezpecnosti, podporit zodpovedné spravanie pouzivatelov
v online priestore a prispiet’ k znizovaniu rizik spojenych s digitalnymi hrozbami.

Celé znenie ¢&lanku sa nachadza v prilohe 10 — Clanok: Kyberneticka
bezpe€nost: Zaklad atipy, ako sa chranit pred online hrozbami.
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Kyberneticka bezpecnost: Zaklady a tipy, ako
sa chranit pred online hrozbami

3.septembra2025 | INNOSOC |  Novinky

Obrazok 34 Popularizacny ¢lanok na tému kybefnetické bezpecnost, Zdroj: (BRAIN:IT, 2025)
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Pre vacsie zasiahnutie publika bol rovnaky popularizaCny text zverejneny na
LinkedIn stranke @INNOSOC s cielom zasiahnut odbornikov a Studentov vysokych
Skol. Tento €lanok bol zverejneny 8.9.2025.
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% Kyberneticka bezpeé&nost (angl. cybersecurity) ozna&uje stbor opatrenti,
technoldgii a procesov, ktorych zékladnym ciefom je chranift poéitale, servery, - ”
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Obrazok 35 Popularizacny ¢lanok na tému kyberneticka bezpecnost na LinkedIn stranke @INNOSOC, Zdroj:
(BRAIN:IT, 2025)

4.3.1.2 Popularizaény ¢lanok na tému Security Operations Center: ¢o to je a ako chrani vasu
firmu?

Dna 10. septembra 2025 bol v sekcii ,Novinky“ zverejneny edukacny ¢lanok na
tému ,Security Operations Center: o to je a ako chrani vasu firmu?“. Cielom ¢lanku
bolo priblizit pojem Security Operations Center ako klu€¢ovy prvok moderného pristupu
ku kybernetickej bezpecnosti a vysvetlit jeho vyznam pri ochrane digitalnych aktiv
organizacii v prostredi rastucich kybernetickych hrozieb.

Obsah €lanku sa zameriava najma na:

e vysvetlenie ulohy SOC ako centralizovaného a nepretrzitého
bezpecnostného strediska,

e definovanie hlavného poslania SOC, ktorym je minimalizacia
dopadov kybernetickych incidentov a proaktivna ochrana organizacie,

e opis spbsobu fungovania SOC vratane prace bezpecCnostnych
analytikov a vyuzivania pokrocilych bezpecnostnych technologii,

e predstavenie zakladnych modelov SOC (interny, externy a hybridny),

e prehlad hlavnych funkcii Security Operations Center, ako su
monitorovanie a detekcia incidentov, riadenie bezpecnostnych incidentov a
riadenie problémov,

e zd6raznenie vyznamu procesov, dokumentacie a internych
bezpeénostnych politik ako sucasti efektivneho fungovania SOC.

Clanok sluzi ako odborny a osvetovy vystup projektu, ktorého cielom je zvysit
informovanost o praktickom fungovani Security Operations Center, podporit
systematicky pristup ku kybernetickej bezpe€nosti v organizaciach a poukazat na
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dolezitost’ prevencie, monitoringu a riadenia bezpecnostnych incidentov v digitalnom
prostredi.

Celé znenie ¢lanku sa nachadza v prilohe 11 — Clanok: Security Operations
Center: Co to je a ako chrani vasu firmu?
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Security Operations Center: €o to je a ako
chrani vasu firmu?

10. septembra 2025 INNOSOC Novinky

Obrazok 36 Popularizacny ¢lanok na tému Security Operations Center, Zdroj: (BRAIN:IT, 2025)

4.3.1.3 Popularizaény ¢lanok na tému Spoznajte najéastejSie hrozby internetu pre mladych:
Moznosti prevencie a ochrany

V ramci projektu bol dha 22- septembra publikovany edukacno-osvetovy ¢lanok
zamerany na rizika digitalneho a online prostredia pre mladu generaciu, ktory bol
zverejneny na webovej stranke v sekcii , Novinky“. Ciefom clanku bolo zvysit
povedomie o bezpecCnosti mladych v online priestore, poukazat na najCastejSie
digitalne hrozby, ktorym su mladi ludia vystaveni, a poskytnut praktické odporucania
pre prevenciu a ochranu v kazdodennom digitalnom Zivote.

Obsah €lanku sa zameriava najma na:

e charakteristiku suCasnej generacie vyrastajucej v informac¢nom a
technologickom veku,

e identifikaciu hlavnych hrozieb digitalneho sveta pre mladych, ako su
nevhodny a nebezpecfny obsah, komunikacia na socialnych sietach, zdielanie
intimneho obsahu, internetové podvody, online Sikana, diskriminacia a
nenavistné prejavy,

e rizikd spojené so zavislostou od technoldgii, socialnych sieti a
digitalnych vztahov, vratane psychickych dopadov (napr. FOMO, FOBO,
socialna izolacia),

e vyznam prevencie a vzdelavania v oblasti digitalnej bezpe€nosti ako
zakladného nastroja ochrany mladych,

e bezpecnostné odporucCania pre zodpovedné spravanie v online
priestore, najma pri zdielani osobnych udajov, fotografii a pri komunikacii s
neznamymi osobami,
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e zdbraznenie ulohy rodiny a domaceho prostredia ako kfu€ového
prvku prevencie digitalnych rizik.

Clanok predstavuje edukaény a preventivny vystup projektu, ktorého ciefom je
podporit bezpecné a zodpovedné spravanie mladych fudi v digitalnom prostredi,
posilnit informovanost’ rodicov a pedagdgov a prispiet’ k budovaniu zdravych hranic a
bezpeéného online spravania v sucasnej spolo¢nosti.

Celé znenie ¢lanku sa nachadza v prilohe 12 — Clanok: Spoznajte najéastejsie
hrozby internetu pre mladych: Moznosti prevencie a ochrany.
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Obrézok 37: Clénok na tému Spoznajte najéastejsie hrozby internetu pre mladych: MoZnosti prevencie a ochrany,
Zdroj: (BRAIN:IT, 2025)

4.3.1.4 Popularizaény ¢lénok na tému Co je to cloud a na o slizi: Zékladné typy a vyhody
cloudového uloZiska
V ramci projektu bol vytvoreny a publikovany odborny edukacny clanok
zamerany na cloudové sluzby a moderné spdsoby ukladania a spravy dat, ktory bol
zverejneny na webovej stranke vytvorenej v ramci projektu. Cielom clanku bolo
zrozumitelnou formou vysvetlit pojem cloud, jeho praktické vyuzitie v kazdodennom aj
firemnom prostredi a poukazat na zakladné vyhody a rizika spojené s vyuzivanim
cloudovych rieSeni.
Obsah €lanku sa zameriava najma na:
e vysvetlenie pojmu cloud a principov fungovania cloudovych sluzieb,
e prehlad foriem vyuZitia cloudu, ako je web hosting, zdielanie suborov,
distribucia softvéru a cloud computing,
e predstavenie =zakladnych typov cloudovych rieSeni (verejny,
sukromny a hybridny cloud) vratane ich charakteristik,
e porovnanie vyhod a nevyhod cloudovych sluzieb z hladiska
produktivity, efektivity, nakladov a bezpecnosti,
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e upozornenie na bezpecnostné rizika a vyznam ochrany citlivych
osobnych a firemnych udajov pri ukladani dat do cloudu.

Clanok predstavuje odborny a osvetovy vystup projektu, ktorého ciefom je
zvysit' digitalnu gramotnost’ pouzivatefov, podporit informované rozhodovanie pri
vybere cloudovych rieSeni a prispiet’ k lepSiemu porozumeniu modernych technologii
ukladania a spravy dat v digitalnom prostredi.

Celé znenie ¢lanku sa nachadza v prilohe 13 — Clanok: Co je to cloud a na &o
sluzi: Zakladné typy a vyhody cloudového uloziska.
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Co je to cloud a na €o sluzi: Zakladné typy a
vyhody cloudového ulozZiska
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Obréazok 38: Clanok na tému Co je to cloud a na ¢o sluzi: Zékladné typy a vyhody cloudového uloZiska, Zdroj:
(BRAIN:IT, 2025)

4.3.1.5 Popularizaény ¢lanok na tému Pocitacova bezpecénost’ a ochrana dat — principy
a praktické priklady
Dna 10. novembra 2025 bol vytvoreny a publikovany odborny edukacény ¢lanok
zamerany na pocitaCovu bezpe€nost a ochranu dat, ktory bol zverejneny na webovej
stranke vytvorenej v ramci projektu. Cielom Clanku bolo vysvetlit' zakladné principy
ochrany dat a informacii v online prostredi a priblizit koncept bezpecnostnej triady (CIA
— dévernost, integrita, dostupnost’) ako kluCovy zaklad kazdej bezpe€nostnej stratégie
v organizaciach aj v beznom digitalnom Zzivote.
Obsah €lanku sa zameriava najma na:
e vysvetlenie vyznamu pocitaCovej a kybernetickej bezpecnosti pri
praci s digitalnymi udajmi,
e definovanie troch zakladnych principov bezpecnostnej triady —
dévernosti, integrity a dostupnosti,
e prepojenie principov ochrany dat s platnou slovenskou a eurépskou
legislativou v oblasti ochrany osobnych udajov,
e prakticku aplikaciu jednotlivych principov v kazdodennej praxi
prostrednictvom konkrétnych bezpecnostnych opatreni,
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e priklady technickych a organizaénych nastrojov na ochranu dat, ako
su Sifrovanie, riadenie pristupov, viacfaktorova autentifikacia, elektronicky
podpis, zalohovanie a monitoring dostupnosti,

e zdGraznenie potreby rovnovahy medzi jednotlivymi prvkami
bezpecnostnej triady pri navrhu bezpecnostnych politik.

Clanok predstavuje odborny a edukaény vystup projektu, ktorého cielom je
zvysit povedomie o ochrane dat a informacii, podporit zodpovedné spravanie
pouzivatefov v digitalnom prostredi a poskytnut prakticky zaklad pre budovanie
efektivnych bezpecnostnych opatreni v organizaciach aj u jednotlivcov.

Celé znenie &lanku sa nachadza v prilohe 14 — Clanok: Po&itatova bezpeénost

a ochrana dat — princip‘ a praktické prl’klad‘.
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Obréazok 39: Clanok na webovej stranke INNOSOC na tému Pocitadové bezpeénost a ochrana dét — principy a
praktické priklady, Zdroj: (BRAIN:IT, 2025)

4.4 Audiovizualny obsah

Videa ainy audiovizualny obsah je vhodnou formou pre lepSie zaujatie
pozornosti najma pri komunikovani jednoduchSich myslienok pre Siroku verejnost,
Studentov vysokoej Skoly a Studentov strednej Skoly.

Ich hlavnou ulohou je dynamicky a putavo predstavit komplexné technické
procesy a vyhody SOC rieSenia prostrednictvom kombinovaného audiovizualneho
obsahu, ktory dokaze oslovit' Siroku Skalu ciefovych skupin. Budu zdielané najma na
socialnych sietach a webovej stranke projektu.

Videa budu prispbésobené Specifikam jednotlivych platforiem a cielovych
segmentov, pricom pre socialne siete budu vytvorené kratSie formaty s vyraznou
vizualnou strankou, zatial o pre webovu stranku a odborné prezentacie budu
pripravené detailnejSie a technicky orientované videa. Obsah bude zahfhat vysvetlenia
fungovani SOC systémov, demonstracie detekcie kybernetickych hrozieb v realnom
Case, rozhovory s odbornikmi a testimonials od partnerov projektu.
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Promo videa budu sluzit ako kluCovy nastroj pre vzdelavanie Studentov a
zvySovanie digitalnej gramotnosti Sirokej verejnosti, pricom budu vysvetfovat zakladné
pojmy kybernetickej bezpecnosti prostrednictvom praktickych ukazok a vizualnych
metafor. Osobitny déraz bude kladeny na demonstraciu multitenantnej architektury a
vyhod cloudovych rieSeni, ktoré budu prezentované formou zrozumitefnych animacii a
realnych scenarov pouZzitia.

Strategicky budu videa rozdelené do niekofkych kategorii podla obsahu a ucelu:
uvodné videa predstavujuce projekt a jeho ciele, technické tutorialy a demonstracie
pre odbornikov, edukacné videa pre Studentov a laicku verejnost, ako aj testimonials
a pripadové Studie pre potencialnych zakaznikov. Kazdé video bude optimalizované
pre rdzne platformy s ohladom na ich $pecifické poziadavky na format, dizku a $tyl
obsahu.

Produkcia promo videi bude zahfiat vyuzitie modernych a profesionalnych
produkénych nastrojov vizualizacie, animacie a postprodukcie, ktoré umoznia
efektivne prezentovat abstrakiné koncepty kybernetickej bezpecénosti. Videa budu
obsahovat’ profesionalne nahovorené komentare, kvalitné grafické prvky a hudbu,
ktora podcCiarkne inovativny charakter projektu.

Sucasne budu videa dostupné s titulkami v slovenskom alebo anglickom jazyku,
Co rozsiri ich dosah na medzinarodnu uroven a zvysi ich vyuzitelnost’ pre rézne cielové
skupiny.

4.4.1 Realizované aktivity

4.4.1.1 Vytvorenie uctu na platforme YouTube

Pre publikaciu videi — najma odbornych rozhovorov, video navodov, videi z
testovania Ci réznych aktivit vo forme podujati bol vytvoreny kanal na platforme
YouTube s nazvom @INNOSOC. Ten bude sluzit ako podporny nastroj a bude vyuzity
pre zdiefanie spominanych videi v inych kanaloch, ako je napriklad webova stranka.
Kanal bol vytvoreny aj z ddvodu moznosti archivacie vSetkého video obsahu a jeho
lahkej dostupnosti pre odbornu aj laicku verejnost.

Cely prepis videa sa nachadza v prilohe 15 — Rozhovor s Ing. Michalom
Papucikom.
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Zaklady projektu INNOSOC:
Rozhovor s Ing. Michalom...

4 zhliadnutia * pred 3 diami

Obrazok 40: YouTube kanal @/INNOSOC, Zdroj: (BRAIN:IT, 2025)

4.4.1.2 Videorozhovor s Ing. Michal Papucik

Ciefom videorozhovoru slIng. Michalom Papufikom, COO spolo¢nosti
BRAIN:IT, ktory na projekte participuje ako vyskumnik, analytik a architekt
informacnych systémov, bolo priniest’ Sirokej verejnosti zakladné informacie o projekte.
Videorozhovor informuje o cieli, potrebe vzniku, vyzvach, na ktoré projekt reaguje,
prinosoch, vyuzitych technoldgiach, prepojeni akademickej obce s biznis sférou,
metdédach a medzinarodnych postupoch, ktoré sa v projekte vyuzivaju, a zaroven
ponuka osobny pohlad na projekt a skusenost’ Ing. Michala Papucika.

Cely prepis rozhovoru s Ing. Michalom Papucikom sa nachadza v prilohe 15-
Rozhovor s Ing. Michalom Papucikom.
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Zaklady projektu INNOSOC: Rozhovor s Ing. Michalom Papucikom
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4 zhliadnutia pred 3 diiami Moznosti pre rodiny

— - == v DELTA79: Nouze nad Prahou
Obrazok 41: Videorozhovor s Ing. Michal Papucik, Zdroj: (BRAIN:IT, 2025)

4.4.1.2.1 Videorozhovor s prof. Ing. Pavel sege¢, PhD.

Ciefom rozhovoru bolo priblizit vyznam kybernetickej bezpecnosti v su¢asnom
digitalnom prostredi, poukazat na rastuce kybernetické hrozby a vysvetlit ulohu
projektu INNOSOC pri budovani systematickej a centralizovanej ochrany organizacii
a vzdelavacich institucii.

Obsah rozhovoru sa zameriava najma na:

e vyznam kybernetickej bezpecnosti pre organizacie vSetkych velkosti

v kontexte rastucej digitalizacie,

e Ulohu Fakulty riadenia a informatiky UNIZA ako hlavného partnera
projektu a poskytovatela vedecko-vyskumnych a vyvojovych kapacit,

e identifikaciu najCastejSich kybernetickych hrozieb, ako su phishing,
ransomveér a pokrocilé pretrvavajuce hrozby (APT),

e vysvetlenie konceptu Security Operations Center (SOC) ako

centralneho prvku ochrany, postaveného na pilieroch fudi, procesov a

technoldgii,

e dopady novej smernice NIS2 na pozZiadavky v oblasti riadenia a
reportovania kybernetickych incidentov,
e praktické fungovanie SOC systémov zalozenych na zbere, korelacii

a analyze velkého objemu bezpecnostnych dat v realnom Case.

Rozhovor predstavuje odborny, prezentacny a osvetovy vystup projektu, ktory
prepaja vedecko-vyskumny pohlad s praktickymi dopadmi na bezpecnost’ organizacii.
Zaroven sluzi ako nastroj na zvySovanie povedomia o vyzname kybernetickej
bezpec€nosti a o prinosoch projektu INNOSOC pre akademicku aj aplikacnu prax.

Cely prepis rozhovoru sa nachadza v prilohe 16 — Rozhovor s prof. Ing. Paviom
Segecom, PhD.
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Obrazok 42: Videorozovors prof. Ing. Pavel Sege¢, PhD., Zdroj: (BRAIN:IT, 2025)

4.5 Promo materialy

Promo materialy ako brozury, roll-upy, letaCiky a dalSie tlacené Ci digitalne
propagacné prvky predstavuju nenahraditelnu sucast komplexnej komunikacnej
stratégie projektu INNOSOC. Tieto materialy sluzia ako hmatatefné nosice informacii,
ktoré umoznuju potencialnym zakaznikom, partnerom a ostatnym cielovym skupinam
ziskat' uceleny prehfad o projekte aj mimo online prostredia.

Ich hlavnou ulohou je vizualne atraktivnym a profesionalnym spdsobom
predstavit' klucoveé vyhody SOC rieSenia, technické Specifikacie a obchodny potencial
projektu pri osobnych stretnutiach, konferenciach a obchodnych rokovaniach.

Dizajn a obsah promo materidlov budu strikine diferencované podla
jednotlivych ciefovych segmentov a uc€elu pouzitia. Pre odbornu verejnost budu
pripravené technicky orientované brozury s detailnymi architekturnymi schémami a
vyskumnymi vystupmi.

Pre potencialnych zakaznikov z radov malych a strednych podnikov budu
vytvorené obchodne zamerané letaciky zdéraznujuce cost-benefit analyzu a praktické
prinosy SOCaaS rieSenia. Studentom budl uréené farebné a vizualne putavé
materialy s prvkami gamifikacie a motivacnymi prvkami pre ich buducu kariéru v oblasti
kybernetickej bezpecCnosti.

Osobitne ddlezitu ulohu budu hrat promo materialy v ramci direct sales aktivit
zameranych na potencialnych zakaznikov. Roll-upy a prezentacné brozury budu
nevyhnutnym nastrojom pri obchodnych stretnutiach, kde budu sluzit' ako vizualna
podpora pre sales prezentacie.

Materialy budu k dispozicii na odbornych konferenciach, univerzitnych
podujatiach
a v priestoroch partnerskych organizacii.
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Digitalne verzie budu dostupné na webovej stranke projektu na stiahnutie,
pricom budu optimalizované pre rézne zariadenia a formaty. Kazdy material bude
obsahovat’ QR kédy prepajajuce na webovu stranku a Specifické landing pages pre
meranie konverzii a efektivnosti jednotlivych kampani.

4.5.1 Realizované aktivity

4.5.1.1 Informacny letak INNOSOC

Pre ucCely prezentovania a rozSirovania povedomia o projekte bol vytvoreny
informacny letak, ktory komunikuje zaklade informacie o projekte, ako je jeho ciel,
Ciastkove ciele a problematiku, na ktort vyskumny projekt INNOSOC reaguje.

(WeiINnNOSOC

Multitenantné operaéné centrum kybernetickej
bezpecnosti rieSené ako otvorena cloudova
" sluzbas prvkar'ni strojového ucenia.

“Ciel prOJektu :
"Navrh otvoreneho multltenantneho rieSenia
operacného centra bezpe&nosti SOC.

Poskytované ako vykonovo flexibilna cloudova / kontajnerova sluzba s modulmi .
pre detekciu a predikciu anomalii s vyuzitim strojového uéenia a neurénovych
sieti.

: Navrh technologického Rastuce naroky na
| rieSenia kyberneticku
: bezpeénost
Navrh inteligentného Mikro, malé, stredné podniky a mensie
0 @ systému institucie verejnej spravy, ktoré nemaja
Y v i dostatok finanénych prostriedkov ani

odbornikov, potrebuju cenovo

L - dostupné bezpecnostné sluzby, -

Nayrh Vvhodnych y ktorymi im umoznia zabezpecit

algorltmov B kyberneticki ochranu podla zakona o
kybernetickej bezpecnosti alebo
pripravovanej smernice NIS2.

3
K3

Il Navrh
architektury

i
o

Vytvorenle platformy pre

e zdlelanle

Partnerl prOJektu

iILINSKALINIVERZITAVZILINE
3 BRAIN:IT

URAD VLADY
SLOVENSKE| REPUBLIKY

Obrazok 43: Informacny poster projektu INNOSOC, Zdroj:

4.5.1.2 Informacny poster pre sympozium

Pre komunikaciu organizacie sympoézia INNOSOC s témou ,Moznosti umelej
inteligencie v kybernetickej bezpecnosti®, ktoré sa bude konat 18.decembra 2025
v priestoroch Zilinskej univerzity v Ziline bol vytvoreny poster. Informaény poster
komunikuje datum, ¢as, miesto a tému sympozia.
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Obrazok 44: Informacny poster o konani sympézia INNOSOC, Zdroj:
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Vystupy Novinky Kontakt Sympd6zium — kyberneticka bezpeénost’ ako otvorena cloudova
sluzba: https://innosoc.brainit.tech/sympozium-kyberneticka-bezpecnost-ako-otvorena-
cloudova-sluzba/

BRAIN:IT. (24. november 2025). innosoc.brainit.tech. Dostupné na Internete: Sutaz o iPad:
https://innosoc.brainit.tech/sutaz-o-ipad-vyhlasenie-vitaza/

BRAIN:IT. (28. november 2025). innosoc.brainit.tech. Dostupné na Internete: prezentacia na
Studentskych ranajkach: https://innosoc.brainit.tech/prezentacia-projektu-innosoc-na-
studentskych-ranajkach-4-november-2025/

BRAIN:IT. (9. december 2025). innosoc.brainit.tech. Dostupné na Internete: prezentacia na
Univerzite Tomase Bati v Zline: https://innosoc.brainit.tech/prezentacia-projektu-na-
fakulte-aplikovanej-informatiky-na-univerzite-tomase-bati-v-zline-20-november-2025/

BRAIN:IT. (12. december 2025). innosoc.brainit.tech. Dostupné na Internete: prezentacia na
Strednej priemyselnej Skole Jozefa Murgasa v BB:
https://innosoc.brainit.tech/prezentacia-na-strednej-priemyselnej-skole-jozefa-murgasa-v-
banskej-bystrici-28-novembra-2025/

BRAIN:IT. (13. oktéber 2025). innosoc.brainit.tech. Dostupné na Internete: Co je to cloud a na ¢o
sluzi: Zakladné typy a vyhody cloudového uloziska: https://innosoc.brainit.tech/co-je-to-
cloud-ulozisko/

BRAIN:IT. (10. november 2025). innosoc.brainit.tech. Dostupné na Internete: PocCitaCova
bezpecnost a ochrana dat — principy a praktické priklady:
https://innosoc.brainit.tech/pocitacova-bezpecnost-a-ochrana-dat/

BRAIN:IT. (2025). Instagram @brainit.tech. Dostupné na Internete: prispevok webova stranka:
https://www.instagram.com/p/DLXH_-MuL6 _/

BRAIN:IT. (16. september 2025). instagram @innosoc_. Dostupné na Internete: kviz o
kybernetickej bezpecnosti:
https://www.instagram.com/p/DOxr6HqgiFeJ/?utm_source=ig_web_copy_link&igsh=MzRI
ODBINWFIZA==

BRAIN:IT. (2025). Instagram @innosoc_. Dostupné na Internete: prispevok zverejneny 5.9.2025:
https://www.instagram.com/reel/DONoulL4owoN/?utm_source=ig_web_copy_link&igsh=M
zRIODBINWFIZA==

BRAIN:IT. (2025). Instagram @innosoc_. Dostupné na Internete: prispevok vo forme kvizu:
https://www.instagram.com/p/DOV08sECMeh/?utm_source=ig_web_copy_link&igsh=Mz
RIODBINWFIZA==

BRAIN:IT. (2025). Instagram @inosoc_. Dostupné na Internete: prispevok stretnutie parterov
15.7.2025: https://www.instagram.com/p/DMpmaMAoMC;j/?img_index=1

BRAIN:IT. (2025). Instagram INNOSOC. Dostupné na Internete:
https://www.instagram.com/innosoc_/

BRAIN:IT. (3. oktdber 2025). instagramovy tcet @innosoc_. Dostupné na Internete: sutaz o
iPad:
https://www.instagram.com/p/DPVvB7DiMUs/?utm_source=ig_web_copy_link&igsh=MzR
IODBINWFIZA==

BRAIN:IT. (3. oktdber 2025). instagramovy profil @innosoc_. Dostupné na Internete: sutaz o
iPad:
https://www.instagram.com/p/DPVvB7DiMUs/?utm_source=ig_web_copy_link&igsh=MW
NyMTNjNWR2angwdg==
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BRAIN:IT. (17. oktdber 2025). instagramovy profil @innosoc_. Dostupné na Internete: rozhovor s
prof. Ing. Pavel Sege¢, PhD.:
https://www.instagram.com/reel/DP5wdgFilav/?utm_source=ig_web_copy_link&igsh=Mz
RIODBINWFIZA==

BRAIN:IT. (18. november 2025). instagramovy profil @innosoc_. Dostupné na Internete: oznam o
konani sympoézia:
https://www.instagram.com/p/DRMSZ4TIiEZ9/?utm_source=ig_web_copy_link&igsh=MzR
IODBINWFIZA==

BRAIN:IT. (24. november 2025). instagramovy profil @innosoc_. Dostupné na Internete:
odovzdavanie ceny sutaze:
https://www.instagram.com/p/DRb0_wviDyqg/?utm_source=ig_web_copy_link&igsh=MzRI
ODBINWFIZA==

BRAIN:IT. (28. november 2025). instagramovy profil @innosoc_. Dostupné na Internete:
prezentacia na Studenstkych rafajkach:
https://www.instagram.com/p/DRmQIOPiIBFh/?utm_source=ig_web_copy_link&igsh=MzR
IODBINWFIZA==

BRAIN:IT. (9. decembra 2025). instagramovy profil @innosoc_. Dostupné na Internete:
prezentacia na Univerzite Tomase Bati v Zline:
https://www.instagram.com/p/DSCxvhYiKGb/?utm_source=ig_web_copy_link&igsh=MzRI
ODBINWFIZA==

BRAIN:IT. (12. december 2025). instagramovy profil @innosoc_. Dostupné na Internete:
prezentacia na Strednej priemyselnej Skole Jozefa Murgasa v Banskej Bystrici:
https://www.instagram.com/p/DSKFfyniMg1/?utm_source=ig_web_copy_link&igsh=MzRI
ODBINWFIZA==

BRAIN:IT. (2025). Istagram @innosoc_. Dostupné na Internete: prispevok z dia 21.8.2025:
https://www.instagram.com/reel/DNnIx9toFCU/?utm_source=ig_web_copy_link&igsh=Mz
RIODBINWFIZA==

BRAIN:IT. (2025). LinkedIin @INNOSOC. Dostupné na Internete: prispevok stretnutie partnerov
15.7.2025: https://www.linkedin.com/company/108018118/admin/page-posts/published/

BRAIN:IT. (2025). LinkedIn @INNOSOC. Dostupné na Internete: prispevok zverejneny dna
21.8.2025: https://www.linkedin.com/feed/update/urn:li:activity:7364224462050795520

BRAIN:IT. (2025). LinkedIn @INNOSOC. Dostupné na Internete: prispevok zverejneny dna
5.9.2025: https://www.linkedin.com/feed/update/urn:li:activity:7369610244873674752

BRAIN:IT. (2025). LinkedIin @INNOSOC. Dostupné na Internete: Popularizagny text na tému
kyberneticka bezpe€nost': https://www.linkedin.com/pulse/€o-je-kyberneticka-bezpelnost-
innosocinnosoc-dtéwe/?trackingld=clrSBtOYN2qcF TrPUNfmvw%3D%3D

BRAIN:IT. (2025). LinkedIn INNOSOC. Dostupné na Internete:
https://www.linkedin.com/company/innosocinnosoc/posts/?feedView=all

BRAIN:IT. (17. oktdber 2025). LinkedIn profil @innosoc. Dostupné na Internete: rozhovor s prof.
Ing. Pavel segec€, PhD.: https://www.linkedin.com/posts/innosocinnosoc_project-innosoc-
nextgenerationeu-activity-7384855342083366912-
Ikkl?utm_source=share&utm_medium=member_desktop&rcm=ACoAADYrbuwBoKkFoAr
pjtWiekEoiD3FrkyXPyA

BRAIN:IT. (18. november 2025). LinkedIn profil @innosoc. Dostupné na Internete: oznam o
konani sympoézia:
https://www.linkedin.com/feed/update/urn:li:activity:7396442124268961792

BRAIN:IT. (24. november 2025). LinkedIn profil @innosoc. Dostupné na Internete: odovzdavanie
ceny sutaze: https://www.linkedin.com/feed/update/urn:li:activity:7398667812409397248

BRAIN:IT. (9. december 2025). LinkedIn profil @innosoc. Dostupné na Internete: prezentacia na
Univerzite Tomase Bati v Zline:
https://www.linkedin.com/feed/update/urn:li:activity:7404141474713325568

BRAIN:IT. (12. december 2025). LinkedIn profil @innosoc. Dostupné na Internete: prezentacia na
Strednej priemyselnej Skole Jozefa Murgasa v Banskej Bystrici:
https://www.linkedin.com/feed/update/urn:li:activity:7405139422440071168

Financované URAD VLADY
Eurépskou tniou SLOVENSKE) REPUBLIKY

NextGenerationEU

PLAN [OBNOVY




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

7
BRAIN:IT VA

BRAIN:IT. (22. september 2025). webova stranka INNOSOC. Dostupné na Internete: Spoznajte
najCastejSie hrozby internetu pre mladych: Moznosti prevencie a ochrany:
https://innosoc.brainit.tech/najcastejsie-digitalne-hrozby-pre-mladych/

BRAIN:IT. (2025). Webova stranka INNOSOC. Dostupné na Internete: popularizacny ¢lanok na
tému kyberneticka bezpec€nost: Kyberneticka bezpecnost: Zaklady a tipy, ako sa chranit
pred online hrozbami

BRAIN:IT. (2025). Webova stranka INNOSOC. Dostupné na Internete: Popularizany ¢lanok:
https://innosoc.brainit.tech/co-je-soc-security-operations-center/

BRAIN:IT. (2025). YouTube @INNOSOC. Dostupné na Internete:
https://www.youtube.com/@INNOSOC

BRAIN:IT. (2025). YouTube @INNOSOC. Dostupné na Internete: video rozhovor s Ing. Michalom
Papucikom: https://youtu.be/wOW4 oNYIEQ?si=YICKWgzX-JVKFZQK

BRAIN:IT. (15. oktdber 2025). YouTube @/NNOSOC. Dostupné na Internete: rozhovor s prof.
Ing. Pavel Segec¢, PhD.: https://www.youtube.com/watch?v=aKxL-Aig6sg
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6 Prilohy

Prilohe 1 — Clanok: Stretnutie partnerov 15.7.2025

Dna 15. jula 2025 sa uskutoCnilo dalSie zo stretnuti stretnutie u¢astnikov projektu INNOSOC.
Na stretnuti sa zuclastnili zastupcovia Fakulty riadenia a informatiky UNIZA a
spolo¢nosti BRAIN:IT.

Na stretnuti sa zulastnili zastupcovia Fakulty riadenia a informatiky UNIZA a
spolo¢nosti BRAIN:IT.

Toto stretnutie bolo zamerané na diskusiu, ktora sa tykala viacerych pracovnych balikov
projektu:

dalSie smerovanie vyvoja projektu,

personalne zabezpedenie,

organizacné aspekty spoluprace pocas letného obdobia.

V ramci stretnutia sa vyhodnotil aktualny stav projektu po tom, ¢o bola odovzdana priebezna
monitorovacia sprava. V aktualnom momente sa ukondili analytické prace na 2.pracovnych
balikoch, zacinali sa vykonavat analytické Studie potrebné pre 3. pracovny balik
a experimentalne Studie, aby sa ziskali dokazy o technickej realizovatelnosti.

Vykonavali sa laboratorne testy na malych mierach a simulacie, kde sa zhromazdovali prvotné
udaje o vlastnostiach technologie a potrebné bolo doladit aj to, ako bude vyzerat samotna
architektura rieSenia.

Otvorili sa témy:

Spracovanie a pristup k incidentom, ktoré sa na projekte vyskytuju.

nacrtol plan vystupov a ich propagacie — pripravuju sa popularizacné prispevky, odborné
¢lanky, a v buducnosti aj videa €i podcasty.

Priloha 2 — Clanok: Zaklady projektu INNOSOC: Rozhovor s Ing. Michalom
Papucikom

Co je projekt INNOSOC a aky je jeho ciel?

Projekt INNOSOC je reakciou na rastiuce poziadavky v oblasti kybernetickej bezpec€nosti.
Moderné prostredie si totiz vyzaduje pokrocilé SaaS a cloudové sluzby, ktoré dokazu efektivne
reagovat na nové hrozby. A na zaklade ¢oho vznikol nazov INNOSOC?

Innovative and Security Operation Center — to su slova, ktoré reprezentuju skratku INNOSOC
a ak vas zaujima preco prave takyto nazov, vypocujte si celé video, kde Ing. Michal Papucik,
COO spolocnosti BRAIN:IT, odpoveda aj na dalSie zaujimavé otazky, ktoré sa tykaju zakladov
projektu.

Co sa vo videu dozviete?

Co je projekt INNOSOC a preco vznikol.

Co reprezentuje nazov INNOSOC.

AKky je ciel projektu.

Na aky problém alebo vyzvu reaguje.

Aké prinosy méze projekt priniest.

Co ho na projekte najviac bavi.

S akymi technoldgiami tim pracuje.

Aku ulohu v projekte zohrava spolo¢nost BRAIN:IT.

Ako sa dari prepajat’ akademicku a biznis sféru.

Aké metddy a medzinarodné Standardy sa vyuZzivaju.

Ak vas o projekte INNOSOC zaujima viac, pozrite si cely rozhovor s Michalom Papucikom vo
videu niZ8ie.

Priloha 3 — Clanok: Rozhovor s prof. Ing. Paviom Segeéom, PhD.: Kyberneticka
bezpeénost’ uz nie je len témou pre velké firmy
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V ramci projektu INNOSOC - Innovative & Security Operations Center sme sa rozpravali s
prof. Ing. Paviom Sege¢om, PhD., veducim Katedry informacnych sieti na Fakulte riadenia a
informatiky UNIZA.

Profesor Segec je kflu€ovym vedecko-vyskumnym pracovnikom projektu, ktory sa zameriava
na posilnenie kybernetickej bezpeénosti v organizaciach a 3Skolach prostrednictvom
inovativnych technolégii a vzdelavania novej generacie odbornikov.

Kyberneticka bezpecnost sa tyka kazdého?

Na uvod rozhovoru prof. Sege¢ vysvetluje, pre€o je bezpec€nost IT infrastruktury aktualnou
témou aj pre malé organizacie:

~Kyberneticka su¢asnost v su€asnosti je za mna klu€¢ovou témou, pretoZe Zijeme v dobe, kedy
je vSetko poprepajané a sme v online svete a siete sa stavaju digitalnymi dialnicami, ktoré
umozfuju a podporuju nase spravanie, biznis a dalSie aspekty nasho Zivota.*

Uloha Fakulty riadenia a informatiky UNIZA v projekte INNOSOC

Fakulta riadenia a informatiky (FRI) je jednym z hlavnych partnerov projektu a zastreSuje
vedecko-vyskumnu Cast' aj vyvojoveé aktivity.

,V ramci projektu INNOSOC poskytujeme svoje kapacity, zarover poskytujeme svoju privatnu
infradtrukturu ako koncept, na ktorom je mozné robit pilotné nasadenia technoldgii, ktoré su
v projekte,“ hovori profesor Segec.

NajCastejSie hrozby a potreba centralizovanej ochrany

Medzi najCastejSie hrozby podla Statistickych udajov patria phishingové utoky, ransomvér
alebo APT (Advanced Persistent Threat), kedy uto€nik dlhodobo vykonava Spionaz
a monitorovanie v sieti obete.

Security Operations Center (SOC) ako jadro obrany

Jednym z hlavnych vystupov projektu INNOSOC je navrh a
budovanie Security Operations Centra (SOC) — centralneho uzla, ktory monitoruje, analyzuje
a reaguje na kybernetické incidenty v realnom Case.

,SOC centré stavaju na troch pilieroch, to st fudia, procesy a technolégie,“ dopifia prof. Segeg.
Nové poziadavky prinasa smernica NIS2

V rozhovore sa venoval aj pripravovanej implementacii smernice NIS2, ktora zasadne meni
poziadavky na kybernetickd ochranu v celej EU.

,Vdaka NIS2 smernici, ktora bola transponovana do slovenskej legislativy sa sprisnili
poziadavky na zvySenie urovne bezpecénosti a riadenia bezpecnosti v spoloCnostiach. Zaroven
aj aspekty, ktoré su spojené s reportovanim utokov a prave to reportovanie utokov a ich
odhalovaniu by mali poméct SOC centra.”

Ako funguju SOC systémy

Na zaver profesor pribliZil, ako takéto systémy funguju v praxi:

,S0C centra technologicky funguju na principe telemetrického zberu velkého mnozstva
udajov, kde tieto udaje su nasledne vkladané do databaz a obohacované o rézne doplnkové
udaje za u€elom fahsej detekcie a odhalenia anomalneho spravania.,,

Cely rozhovor s prof. Ing. Paviom SegeCom, PhD. si mdzete pozriet vo videu nizSie.
Vysvetfuje v hom, preco kyberneticka bezpecnost nie je len technicka téma, ale nevyhnutny
zaklad pre déveryhodné a stabilné fungovanie organizacii.

Priloha 4 — Clanok: Studentska udalost FRI¢kovica — 8.oktébra

Dria 8. oktébra sa na Fakulte riadenia ainformatiky konala tradiéna kazdoroCna udalost
— FRIEkovica, ktora je miestom neformalneho stretnutia Studentov, vyucujucich a partnerov
fakulty.

V ramci konania podujatia bol pre Studentov prichystany aj stanok na propagaciu vyskumného
projektu INNOSOC. Pocas komunikacie so Studentami tak boli predstavené highlighty
projektu, napriklad jeho zamer, ciele a problémy, ktoré rieSi. Prezentacia Studentom ukazala

Financované
Eurépskou uniou

NextGenerationEU

URAD VLADY

AN " 1 SLOVENSKE) REPUBLIKY
PLAN ,OBNOVY, J




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

7
BRAIN:IT VA

vyznam projektu aj jeho prinosy. Ciefom prezentacie na Studentskej akcii bolo priniest mladym
odbornikom blizSie poznatky z oblasti kybernetickej bezpecnosti.

Priloha 5 — Oznam o konani sympézia INNOSOC

Dna 18.12.2025 sa uskutoni sympozium na tému kyberneticka bezpecnost ako otvorena
cloudova sluzba v ramci projektu INNOSOC. Sympdzium sa bude konat v priestoroch Zilinskej
univerzity v Ziline v prednaskovej miestnosti Aula AF3A5 od 8:00 do 10:45.

PocCas sympdzia bude prezentovany sucasny stav a vysledky vyskumného projektu.

Priloha 6 — Clanok o vyhlaseni vit'aza stutaze o iPad

Dha 10. novembra 2025 bolaukonéena sutaz oiPad, ktora bola organizovana
prostrednictvom instagramového profilu @innosoc_. Ciefom sutaze bolo zapojit mladych
Studentov a vzbudit u nich zaujem o projekt INNOSOC a oblast’ kybernetickej bezpe&nosti.
Po oficialnom losovani sa vitazom sutaze stal Timotej Djubasak, ktory spinil vSetky podmienky
a vyhru si osobne prebral.

Gratulujeme vyhercovi.

Priloha 7 — Clanok: Prezentacia projektu INNOSOC na $tudentskych ranajkach

Dfia 4. novembra 2025 sa na Fakulte riadenia a informatiky Zilinskej univerzity v Ziline
konali Studentské ranajky v spolupraci so spolo¢nostou BRAIN:IT, vramci ktorych
sa prezentoval projekt INNOSOC mladym Studentom z manazérskych a informatickych
odborov.

Studenti mali moznost v ramci neforméaineho poduijatia ziskat informacie o projekte, dozvediet
sa o aktualnom stave, vystupoch a dalSich postupoch.

Rovnako tak boli prezentované doblezitosti kybernetickej bezpec€nosti, vyznam Security
Operation Centra a cloudovych technoldgii.

Priloha 8 — Clanok o prezentacii projektu na fakulte Aplikovanej informatiky na
Univerzite Tomase Bati v Zline

Dnia 20.novembra 2025 sa Studentom fakulty Aplikovanej informatiky na Univerzite Tomase
Bati v Zline prezentoval projekt INNOSOC. Zastupcom projektu, ktory o projekte na fakulte
rozpraval bol Ing. Michal Papucik.

Prezentacia projektu bola zamerana najma na blizSie predstavenie toho, ako projekt pomaha
a reflektuje na vyzvy spojené s prechodom na digitalnu ekonomiku. Ing. Michal Papucik
zaroven hovoril aj o potrebach komerénej sféry, o dopyte po modernych IT sluzbach, potrebe
posunut’ spolo¢nost na vysSiu uroven bezpecnosti a o potrebe IT Specialistov.

Studenti sa zarovefi mohli dozvediet o principoch a technoldgiach, ktoré sa pri projekte
vyuzivaju.

Priloha 9 — Clanok o prezentacii projektu INNOSOC na Strednej priemyselnej $kole
Jozefa Murgasa v Banskej Bystrici

Dna 28. novembra sa konala prezentacia projektu INNOSOC na Strednej priemyselnej Skole
Jozefa Murga$a v Banskej Bystrici.

V ramci prezentacie sa ziaci dozvedeli:

O Co v projekte ide.

Coho sa projekt INNOSOC tyka.

Aké typy utokov v dneSnej dobe pozname.

Aké zakladné Skoly sa na projekte podielaju.

Preco je kyberneticka bezpeénost délezita.

Celéa prezentacia bola interaktivna a pri prezentacii iSlo aj o aktivne zapojenie mladych Ziakov
do problematiky.
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Priloha 10 — Clanok: Kyberneticka bezpeénost': Zaklady a tipy, ako sa chranit’ pred
online hrozbami

Co je kyberneticka bezpeénost'?

Kyberneticka bezpecnost (angl. cybersecurity) oznaduje subor opatreni, technoldgii a
procesov, ktorych zakladnym cielom je chranit poCitae, servery, siete a programy pred
neopravnenym pristupom, zneuZitim alebo poskodenim, teda pred kybernetickymi hrozbami
a utokmi. Ochranu potrebuju najma data, informacie a udaje, ktoré sa nachadzaju v tychto
zariadeniach.

Ludia, ktori stoja za kybernetickymi utokmi, su hackeri. Snahou tejto skupiny ludi je ziskat
pristup do vasich zariadeni, systémov a sieti s ciefom odcudzit’ z nich citlivé osobné udaje,
pripadne aj iné kompromitujuce materialy. S tymito datami, informaciami a obsahom nasledne
hackeri obchoduju, predavaju ich alebo ich vyuZivaju na vydieranie poSkodenych oséb.
Hackeri su pritom casto velmi dobre vybaveni réznymi IT zru€nostami a neraz
disponuju najmodernejSimi technologiami. Preto je délezité, aby ste sa pravidelne starali
0 svoje udaje, systémy, siete a zariadenia a dostatoCne ich chranili pred zneuZitim.

Ochrana sa v praxi tyka najma tychto dvoch zakladnych faktorov:

Ludsky faktor

Tato oblast zahffia dodrziavanie zakladnych zasad ochrany osobnych udajov a sukromia.
V praxi to znamena, Ze dbate na to, aké udaje o vasSej praci a sukromi zdielate s inymi, na
akych platformach a akou formou. Tento segment zahffia aj obozretnost pri pouzivani hesiel,
otvarani podozrivych sprav a e-mailov, prijimani podozrivych telefonatov, ako aj pri klikani na
rézne neovereneé stranky.

Technologicky faktor

Hackeri maju pred vami Casto naskok nielen vdaka svojim rozvinutym IT zruCnostiam, ale
disponuju aj modernymi a pokroc€ilymi technologiami. V praxi preto méze pomoct, ak su vase
technoldgie novsSie alebo asporn pravidelne aktualizované. Staré technoldgie niekedy
neumoznuju pouzivanie novych a sofistikovanych ochrannych prvkov. Klu¢ovu ochranu
v pripade technoldgii zohrava kvalitny a pravidelne aktualizovany antivirus a firewall.

Preco je kyberneticka bezpecnost’ dolezita?

Kybernetické hrozby na vas ¢ihaju doma aj v praci a ich zakernost spoéiva najma v tom, Ze
dokazu ohrozit vaSe citlivé miesta a vtom najhorSom pripade aj celu vasu existenciu.
Kyberneticka bezpecnost vam pomaha chranit sa pred zneuZitim osobnych a firemnych
udajov.

Ohrozené informacie

Osobné a kontaktné udaje tykajuce sa vaSej identity, ako je meno, priezvisko, rodné ¢islo
a dalSie osobné udaje, ako aj vase kontaktné udaje (telefon, e-mail, adresa a iné)

Zdravotné udaje a informacie o vasom fyzickom a psychickom zdravi

Finan¢né udaje, udaje o uveroch a podobné citlivé informacie

Udaje o osobnom stave, manzeloch, detoch a inych rodinnych prislusnikoch

VSetky vySSie uvedené informacie, hesla, Cisla uctov, osobné data a udaje o pracovnych
aktivitach a firmach mézu byt zneuzité a m6zu vam privodit roézne fyzické, materialne,
finan¢né aj psychické ujmy.

Zakladné zasady kybernetickej bezpecnosti

Mnozstvo osobnych a pracovnych aktivit prebieha online. Spolu s tym rastie aj dolezitost
kybernetickej bezpe€nosti a potreba ochrany v tomto segmente. Od beznych ludi az po velké
korporacie je kazdy Clovek vystaveny potencialnym kybernetickym utokom, priCom citlivé
skupiny tvoria najma deti a starsi fudia.

Dodrziavanie zasad kybernetickej bezpeénosti vam méZe vyznamne poméct znizit
pravdepodobnost’ zneuZitia a kradeze udajov.

Faktory kybernetickej bezpec¢nosti:

Silné a unikatne hesla: Pouzivanie kombinacie velkych a malych pismen, Cisel a Specialnych
znakov. Pre kazdu sluzbu si nastavte iné silné a jedine¢né heslo.
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Dvojfaktorova autentifikacia (2FA): Tento postup pridava dalSiu vrstvu ochrany pri prihlasovani
sa do vasich technologickych zariadeni a réznych uctov.

Pravidelné aktualizacie: Pravidelné aktualizacie udrziavaju vas operacny systém a aplikacie
aktualne a pri mnohych sa inovuju a vylepSuju aj rézne ochranné prvky.

Zalohovanie dat: Pravidelna zaloha ddlezitych udajov, informacii a dokumentov na externé
disky a/alebo cloud tiez prispieva k ochrane vaSich udajov.

Ostrazitost pri e-mailoch a odkazoch: Neklikajte na podozrivé odkazy ani prilohy od
neznamych odosielatelov. Sledovanie réznych podvodov a technik hackerov tiez vyznamne
prispieva k vacsej informovanosti o potencialnych hrozbach a rizikach. Vacsina tychto
podvodov je zaloZena na vasej nepozornosti. Vedoma pozornost, opatrnost a overovanie si
faktov pomaha aj v tejto oblasti.

Antivirus a firewall: Tieto nastroje patria do zakladnej vybavy kazdého zariadenia a kazdého,
kto pdsobi v online priestore. Urobia pre vas velku pracu v oblasti ochrany pred naburanim sa
do vasich systémov, sieti a technologickych zariadeni.

NajcastejsSie typy kybernetickych hrozieb

Zachovat si bezpec€nost v online prostredi méze byt narocné, ale pri dodrziavani zakladnych
zasad kybernetickej bezpec€nosti a vaSej vedomej pozornosti je to mozné. Je pritom dobré
vediet aj to, aké potencialne a realne rizika existuju a co vas modze ohrozovat.

Prina8ame vam niektoré z nich, s ktorymi sa beZzne mdzete stretnut’

Phishing: Podvodné e-maily alebo spravy, ktoré sa snazia ziskat citlivé udaje.

Malvér (Skodlivy softvér): Virusy, tréjske kone, ransomvér (ransomware). VSetky tieto virusy
mdbzu poskodit’ vade zariadenie a ukradnut vase data.

Utoky hrubou silou (brute force): Automatizované pokusy uhadnut hesla do vasich systémov,
uctov a aplikacii.

Socialne inzinierstvo: Manipulacia ludi s cieflom ziskat od vas déverné informacie.

DDoS utoky: PretaZenie servera s ciefom znefunk&nit urcitu sluzbu alebo cely web.

XSS (Cross-Site Scripting): Kyberneticky utok na webové aplikacie, pri ktorom hackeri
vkladaju Skodlivé skripty priamo na webovu stranku.

Myslite na prevenciu

Zaklady kybernetickej bezpecnosti su dnes rovnako délezité ako zamykanie dveri od bytu
alebo domu. Cim viac budete o tejto problematike vediet, tym lepSie sa ochranite pred
zvySujucimi sa digitalnymi hrozbami a potencialnymi kybernetickymi rizikami. Prevencia je aj
v tomto segmente jednoduch$im a neraz aj lacnejSim rieSenim ako nasledné komplikované
napravovanie spdsobenych $kod.

Priloha 11 — Clanok: Security Operations Center: ¢o to je a ako chrani vasu firmu?

Co je Security Operations Center (SOC)?

S prichodom digitalizacie sa stéle CastejSie stretavame aj s réznymi kybernetickymi hrozbami
a bezpeénostnymi rizikami ohrozujucimi jednotlivcov a organizacie. Kyberneticka bezpe&nost’
pritom predstavuje subor opatreni, ktorych ciefom je chranit digitalne systémy, siete, procesy
a programy pred kradezou udajov alebo inym naruSenim prevadzky organizacie. Security
Operations Center reprezentuje v tomto smere vykonny ¢&lanok, ktorého cieflom je realna
ochrana tychto dat.

Security Operations Center (SOC) je Specializované stredisko, ktoré vykonava nepretrzity
monitoring bezpec&nosti v organizacii a reaguje na realne kybernetické hrozby a incidenty. SOC
je centralizovana jednotka alebo tim odbornikov, ktori non-stop zabezpecuju sledovanie a
vyhodnocovanie potencialnych kybernetickych hrozieb v redlnom €ase.

Co je hlavnou tlohou SOC?

Zakladnou ulohou Security Operations Center je minimalizovat dopad bezpecnostnych
incidentov a kybernetickych utokov na organizaciu a proaktivne zaistovat jej kyberneticku a
inu bezpecénost podla potreby a dohody.

Ako pracuje SOC?
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Pracovny tim Security Operations Center va¢sinou tvoria bezpe¢nostni analytici a IT odbornici,
ktori pracuju s pokroCilymi technoldgiami. Tieto technologie pomahaju chranit’ digitalne a iné
aktiva organizacie.

Aké modely SOC sa vyuzivaju v praxi?

V praxi mézeme najst dva zakladné modely Security Operational Center. V prvom pripade
vykonava hlavné funkcie strediska internd organizacia, respektive na to ur¢ené oddelenie
danej organizacie. V druhom pripade su tieto pravomoci zverené do ruk externému subjektu.
Casto sa vyuziva aj kombinacia oboch modelov.

Aké su hlavné funkcie Security Operations Center?

Security Operations Center zaistuje pre organizacie nasledovné hlavné funkcie:
Monitorovanie a detekcia incidentov

V ramci tejto funkcie SOC zabezpecuje monitorovanie systémov a sieti 24/7. Vyhladava pritom
podozrivu aktivitu pomocou bezpecnostnych nastrojov, ktoré sleduju sietovu prevadzku a
aktivitu zariadeni.

Riadenie incidentov

Tato funkcia centra je vyuzivana po identifikovani bezpecnostného incidentu a zahffia
napriklad nasledovné €innosti:

zhromazdovanie informacii, ktoré prispievaju k pochopenie rozsahu a typu incidentu,

prijatie napravnych opatreni, ako je izolacia alebo eliminacia rizika s cielom €o najviac zniZzit
negativny dopad incidentu a predist’ jeho opakovaniu,

vySetrovanie zakladnej pri€iny incidentu s cielom zistit' jeho zdroj a zaviest' potrebné kontroly
na obmedzenie akychkolvek bezpeénostnych medzier do buducnosti,

overenie, Ci bol incident riadne zdokumentovany a vyrieSeny, ako aj kontrola, €i su vSetky
relevantné procesy aktualizované.

Riadenie problémov

V ramci tejto aktivity sa Security Operations Center zameriava najma na hlbSie pochopenie
pri€in kybernetickych a inych bezpecnostnych incidentov s cielom eliminacie rovnakych alebo
podobnych problémov v buducnosti. Neraz pritom uzko spolupracuje aj s danou organizaciou,
pripadne tvori jej interny tim.

Odporuacania na zaver

Security Operational Center mdze poskytovat aj dalSie bezpecnostné sluzby, ktoré dana
organizacia potrebuje. Kazda organizacia by sa preto uz v su€asnosti mala zaoberat aj
otazkou kybernetickej bezpeénosti a zaistovanim bezpeénosti citlivych udajov, procesov,
informécii, systémov, sieti a pouzivanych zariadeni.

Kazda organizacia by si mala vytvorila svoju vlastnu internu politiku a postupy, ktoré zahffiaju
udaje a oblasti vystavené potencialnej kradezi alebo inému kybernetickému utoku, zneuZitiu
alebo bezpecnostnej hrozbe. V ramci tohto postupu odporu¢ame:

nastavenie procesov v oblasti monitoringu,

nastavenie eskalacnych postupov,

nastavenie moznosti reakcie na realne incidenty,

personalne zabezpedenie,

iné nastavenie s ohfadom na praktické potreby a poZiadavky konkrétnej organizacie a jej
aktualnu situaciu.

Za tymto uCelom si mézete vytvorit svoje vlastné interné smernice, Sablony a procesy, ktoré
vam pomdzu efektivne chranit citlivé udaje, informacie a zariadenia.

Priloha 12 — Clanok: Spoznajte najéastejSie hrozby internetu pre miladych:
Moznosti prevencie a ochrany

Spoznajte najcastejSie hrozby internetu pre mladych: Moznosti prevencie a ochrany
Sucasna generacia vyrasta v tzv. informacénom a technologickom veku, kedy su su€astou ich
kaZzdodenného Zivota rézne technoldgie a beZnym statusom qou je aj pohyb v online priestore.
Nastroje im umoznuju jednoduchy pristup do digitalneho sveta, kde komunikuju, vyhladavaju
informacie, vzdelavaju sa a zabavaju.
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V online priestore sa Siria aj potencialne hrozby, ktoré na mladych Cihaju. Aby sa dokazali
efektivne branit’ pred tymito rizikami mali by vediet o tom, €o im hrozi a oboznamit sa s tym,
ako sa mozno vocCi tymto hrozbam chranit. Precitajte si o najastejSich nastrahach, prevencii
a ochrane voci nim.

Hrozby a rizika digitalneho sveta pre mladych

Potencialne hrozby uz davno neéihaji na mladych len za branami vasich domovov. Casto su
k nim ovela blizSie a rafinovanejSie, ako si dokazete predstavit. Oblast digitalneho sveta je
relativne novym uzemim aj pre mnohych dospelych. Ak chcete u€inne chranit mladych pred
digitalnymi hrozbami, jednou z ciest je aj pravidelné vzdelavanie sa o rizikach a bezpec¢nosti v
online priestore. Prevencia je zakladom uspechu aj v tejto oblasti.

Technologicky vyvoj napreduje dynamickym tempom, a preto je niekedy velmi taZzké
rozpoznat rizika.

Pozrite si prehfad najCastejSich hrozieb v digitalnom svete, ktoré ohrozuju nielen mladych.
Vyhladavanie (surfovanie) na internete

Internet je vyznamnym zdrojom velkého mnozZstva roznorodych informécii, ktoré mézu mat’
dalekosiahly negativny dopad na mladych. Mladi ¢asto eSte nevedia ucinne rozlisit, ¢o je
urazlivy, toxicky a nebezpecny obsah a nevedia Casto ani to, ako bezpetne vyhladavat
pozadované informacie na internete a kam radSej neklikat'.

Obsah pre dospelych

DalSou velkou hrozbou nielen pre mladych je jednoducha a rychla dostupnost obsahu pre
dospelych na internete. Tento obsah je pre nich €asto nielen nevhodny, ale v mnohych
ohladoch aj realne nebezpecny.

Komunikacia na socialnych sietach

Ani mnohi rodicia a ini dospeli eSte stale nemaju dostatoéné povedomie o tom, aké hrozby su
pritomné v online priestore a bez va¢sieho zamyslenia sa bezne zverejfiuju svoje citlivé udaje,
informacie, fotky seba a svojich deti a podobne. Je velmi ddlezité, aby ste sa naudili efektivne
chranit’ svoje sukromie a ucili to aj svoje deti.

Komunikacia intimnych zalezitosti a posielanie intimneho obsahu

Samostatnou kapitolou v ramci komunikacie je posielanie sprav, fotografii alebo iného
intimneho obsahu. Ak je takyto obsah nejakym spésobom zneuzity, tak nasledky nesu mladi
ludia Casto po cely Zivot. Takyto obsah a informacie su lahko zneuzitefné mnohymi spbdsobmi
na vydieranie a inu nelegalnu a trestnu ¢innost.

Internetové podvody

Mladi nakupuju na internete. Je to pohodIné a €asto aj lacnejSie. S vacsim dopytom vSak rastie
aj chut podvodnikov, ktori pouzivaju pri svojich online podvodoch stale sofistikovanejSie
metody. Pri tychto podvodoch méZu uzivatelia prist o svoje osobné udaje, ktoré mézu byt
zneuzité, peniaze, sukromie a iné.

Medzi dal8imi hrozbami je aj riziko, Ze mladi mézu podrahnut hram a gamblingu, riziko spojené
s diskriminaciou, rézne typy Sikany, vydierania a zneuzivania, ako aj stretnutie sa s réznymi
nenavistnymi prejavmi.

Nezanedbatelnym rizikom je aj vznik zavislosti od technoldgii, sledovania socialnych sieti a
internetovych vztahov, ktoré prehlbuju strach z premeSkania (FOMO), strach z lepSich
moznosti (FOBO) a vedu k psychickym tazkostiam &i socialnej izolacii.

Bezpecnostné odporucania a ochrana mladych

Digitalny svet je suastou nasho kazdodenného Zivota. Mali by ste sa v hom naucit’ bezpecCne
pohybovat a odovzdat tieto principy mladym. Je dolezité rozumiet tomu, ze takéto
nebezpecCenstvo existuje a je taZzko rozpoznatelné. Naucte sa ho rozpoznat a u€inne aplikovat
moznosti ochrany.

Zodpovednost za to, aké udaje a obsah zverejiiujete na internete, socialnych sietach a inych
komunikacénych weboch a platformach. Detaily, ako je adresa bydliska a telefénne dCisla
verejne nezdieflajte.

Plati to aj o udajoch a informaciach o tom, kde pravidelne chodievate, ¢o tam robite, s kym a
tak podobne.
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Zdielanie fotografii je velmi popularne. Tato cinnost vSak v sebe nesie velké riziko
potencialneho zneuzitia réznymi spbésobmi. Ak su na obrazoch a fotografiach zobrazené
odhalené tela mladych, alebo vo vyzyvavych pdézach, tak sa hrozba este zvySuje. Nahé
fotografie malych deti by ur€ite mali zostat su€astou rodinnych albumov.Nie je to obsah, ktory
by ste mali ukazovat komukolvek inému.

Interakcia s fudmi, ktorych nepoznate. Internet poskytuje anonymitu pre ludi a s absolutnou
istotou nikdy neviete, s kym komunikujeme. Nekomunikovat s cudzimi ludmi a nenasledovat
ich je v online priestore snad este zasadnejSou formou prevencie a ochrany, ako vo fyzickom
svete.

Bezpeény svet za¢ina u vas doma

Budte vzorom a komunikujte s mladymi o hrozbach v digitalnom svete otvorene. Vytvorte im
domov, v ktorom nebudu musiet hfadat vztahy, informacie a zabavu niekde inde. Ked su mladi
vychovavani v bezpe¢nom, laskavom, inSpirativnom a podnetnom prostredi, v ktorom maiju
moznost autenticky sa prejavovat a su v tom podporovani, tak je to zakladna prevencia pred
mnohymi problémami a hrozbami. Budujte v detoch zdravé hranice.

Priloha 13 — Clanok: Co je to cloud a na ¢éo slGzi: Zakladné typy a vyhody
cloudového uloziska

Co je to cloud a na &o slazi: Zakladné typy a vyhody cloudového uloziska

Cloud je termin, ktory oznacuje datové ulozisko, prostrednictvom ktorého mézu pouzivatelia
zdieflat, ukladat’ alebo inak manipulovat s velkym mnozZstvom informacii a udajov. V tomto
¢lanku vam jednoducho vysvetlime, €o je to cloud a na ¢o vam v praxi méze posluzit. Okrem
toho vam priblizime aj zakladné vyhody a nevyhody vyuZivania cloudovych sluzieb.

Co je to cloud a na éo slGzi?

Cloud, nazyvany aj cloudové ulozisko, je online sluzba, ktora umozruje ukladat, uchovavat a
spravovat vaSe data, ako su rézne osobné alebo firemné subory, dokumenty, fotografie a
videa. VaSe data sa takto ukladaju na cloudové servery pripojené k internetu, ktoré su
umiestnené na réznych miestach po celom svete v datovych centrach. Cloud je sluzba, ktoru
moézu kedykolvek vyuzivat firmy alebo jednotlivci cez plateny prenajom, alebo ako sucast
softvéru ¢&i platformovej sluzby.

Formy cloudovych sluzieb

Sluzby zalozené na cloude mézu mat’ vela roznych foriem, ako napriklad nasledovné:

Web hosting.

Zdielanie suborov.

Distribucia softvéru a inych sluzieb.

Ukladanie a uchovavanie suborov, fotografii, videi, osobnych a firemnych dokladov,
dokumentov, zmluv, zamestnaneckych, obchodnych &i inych prevadzkovych udajov, projektov
a inych potrebnych informacii.

Cloud computing, ktory oznaCuje metédu pouzivania niekolkych navzajom prepojenych
serverov s ciefom zdielat pracovné aktivity, projektov alebo inych Specifickych uloh.
Zakladné typy cloudov (cloudovych ulozisk)

Medzi zakladné typy cloudov patri verejny, sukromny a hybridny cloud. NiZSie vam v kratkosti
predstavime ich zakladné funkcie.

Verejny cloud (Public cloud)

Je to zdielana infrastruktura prevadzkovana externym poskytovatelom sluzieb. Vase data su
v takomto pripade uloZzené v datovych centrach externého poskytovatela, ktoré sa mézu
nachadzat kdekofvek na svete. Poskytovatel cloudovej sluzby je pritom zodpovedny za
celkovu prevadzku a komplexny manazment cloudového prostredia vratane hardvéru, softvéru
a celého datového centra. Zakaznik, ktory si vaésinou prenajima prislusny ulozny priestor, je
v tomto pripade len pouzivatelom sluzby.

Poznamka:
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To, Z2e je cloud verejny, vS8ak neznamena, Ze k ulozenym datam ma pristup ktokolvek.
Zakaznik m6ze napriklad ustanovit, Zze jeho infrastruktura je dostupna len pre jeho rodinu,
zamestnancov €i partnerov firmy. Nikto iny sa k uloZenému obsahu, datam a informaciam
nedostane.

Sukromny cloud (Private cloud)

Ide o priestor, ktory sa nachadza v datovom centre samotnej spolo¢nosti. V tomto pripade si
cloud prevadzkuje, manazuje, spravuje a udrziava samotna firma vo vlastnej rézii. Takéto
rieSenie je v praxi vacsinou o nieCo drahSie a vyZzaduje si extra naklady vynaloZzené na
potrebnu odbornu pracovnu silu, hardvér aj softvér.

Hybridny cloud (Hybrid cloud)

Predstavuje kombinaciu oboch vy$sie uvedenych modelov. Cast sluZieb je v tychto pripadoch
prevadzkovana na verejne dostupnej infrastrukture u externého poskytovatela a ¢ast sluzieb
je uloZena na sukromnom cloude spolo¢nosti. Na sukromnom cloude su vaésinou uloZzené
citlivé udaje firmy a je pritom vySpecifikovany aj pristup k tymto udajom alebo jednotlivym
urovniam u konkrétnych pracovnikov firmy alebo inych fudi.

Vyhody a nevyhody cloudovych sluzieb

Medzi nesporné vyhody cloudu patri vySSia produktivita, ktora je mozna vdaka rychlemu toku
a cirkulacii udajov, dokumentov a informacii. Zdiefanie zdrojov spravidla vedie k vy3Sej
efektivite vo firemnych procesoch a tym sa znizuju aj naklady na zamestnancov a iné pracovné
ukony. K zniZovaniu nakladov napokon prispieva aj skutocnost, kedy si spolo€nost cloudové
sluzby prenajima v porovnani s modelom, kedy si ich spravuje sama.

Dal$ou vyhodou cloudovych sluzieb je moznost skladovat velké mnozstvo Gidajov na jednom
mieste a umoznit pristup k nim a pracu s nimi va¢siemu poctu ludi, pripadne vySpecifikovanym
jednotlivcom a skupinam.

Nevyhodu méze v praxi predstavovat najma skuto¢nost, zZe rézne citlivé osobné a firemné
informécie, udaje a dokumenty, su uloZzené na cudzom hardvéri a niekedy aj na mieste, kam
sa nikdy nedostanete a o ktorom ste mozno nikdy nepoculi. To sa tyka verejnych alebo
hybridnych cloudov.

Narastajucou hrozbou su v su€asnosti aj potencialne kybernetické utoky, ktorych cielom je
najma kradez citlivych dat a informacii s cielom ich zneuzitia ré6znymi sp6sobmi voci
jednotlivcom aj spoloCnostiam.

Zaver

Cloud predstavuje moderny spésob ukladania a spracovavania dat cez internet, ktory prinasa
firmam aj sukromnym osobam mnozZstvo réznych vyhod, ako je:

dostupnost ulozenych a spravovanych udajov, obsahu a informacii,

flexibilita prace s ulozenymi a zdiefanymi datami,

rychly pristup, moznost zdielania dat a spoluprace na velké vzdialenosti,

produktivita a efektivita prace a pracovnych postupov a procesov,

moznost uloZenia velkého objemu dat na jednom mieste,

Uspora nakladov.

Cloud umozriuje pouzivatelom pristupovat’ k uloZenym suborom na vlastnych alebo externych
datovych centrach z akéhokolvek zariadenia s internetovym pripojenim. Vdaka tomu sa cloud
vyrazne zjednoduSuje mnohé korporatne procesy a podporuje spolupracu na dialku. Cloud sa
v sucCasnosti zaraduje medzi stalice digitalneho sveta a jeho vyznam bude v buducnosti zrejme
narastat spolu so zvySujucimi sa technologickymi narokmi v réznych oblastiach.

Priloha 14 — Clanok: Poéitaéova bezpeénost' a ochrana dat — principy a praktické
priklady

Pocitacova bezpecnost’ a ochrana dat — principy a praktické priklady

PocitaCova bezpecnost a ochrana dat patria medzi zakladné oblasti, ktorym by mal rozumiet
kazdy, kto pracuje s informaciami v online prostredi. Zameriava na ochranu dat a informacii
pred neopravnenym pristupom, stratou i zneuzitim. Kfucové principy, ako dévernost, integrita
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a dostupnost’ udajov, tvoria zaklad tzv. bezpeénostnej triady, ktora pomaha predchadzat
kybernetickym hrozbam a chranit citlivé informacie. V tomto ¢lanku sa pozrieme na to, €o tieto
principy znamenaju v praxi a ako ich efektivne uplatnit.

Zakladné principy ochrany dat a informacii

Kyberneticka bezpeCnost sa zaobera ochranou udajov a informacii, ktoré sa primarne
nachadzaju vo virtualnom priestore. V praxi ide o data a informacie, ktoré su ulozené napriklad
na réznych vzdialenych alebo firemnych serveroch, poc&itacoch, datacentrach, internete alebo
v mobilnych zariadeniach.

Bezpecénostnu triadu v oblasti poCitatovej bezpeénosti a ochrany dat tvoria tri kfuc¢ové principy,
ktoré by mal poznat kazdy — nielen IT profesional, ale aj bezny pouzivatel:

Dévernost

Pri kazdom spracovavani akychkolvek udajov a informacii by ste vzdy mali dodrziavat princip
dévernosti. Toto pravidlo hovori o tom, Ze kazdy udaj a informacia, s ktorou prideme do
kontaktu, by mali byt poskytnuté, zdiefané a Sirené len s na to urenymi a opravnenymi
osobami. Kazda déverna informacia v sebe nesie potencialne riziko zneuzitia v osobnom
a/alebo pracovnom Zivote a preto je kfu€ové chranit tieto data a informécie pred tymi, ktori by
ich mohli zneuzit.

Za dbverné informacie sa oznacuju akékolvek neverejné informacie, ktorych zverejnenie alebo
poskytnutie by mohlo poskodit jednotlivca a/alebo organizaciu.

Integrita

Integrita dat a informacii reprezentuje koncept Uplnosti a spravnosti udajov a informacii. Pri
zabezpeCovani integrity dat sa v praxi aplikuju opatrenia, ktorych ciefom je zaistit, aby boli
tieto informacie neboli modifikované, zneuzité alebo vymazané pocas celého svojho zivotného
cyklu.

Integrita dat je presnost, uplnost, konzistentnost' a spolahlivost’ udajov od ich vzniku aZ po ich
zanik.

Dostupnost

Dostupnost’ konzistentnych udajov a informacii znamena, Zze su opravnenym osobam k
dispozicii kompletné a vzdy vtedy, ked ich potrebuju. Zaroven to indikuje, Ze tieto informacie
su takto chranené voci zneuZitiu neopravnenymi osobami a/alebo subjektmi.

Uvedené tri principy tvoria zaklad kazdej bezpecnostnej stratégie. Ak je v praxi poruseny aj
len jeden z tychto principov, tak uz systém ochrany dat Standardne nie je povaZovany za
bezpecny. VSetky tri oblasti su navzajom uzko prepojené a jedna podporuje druhu.

Aj v ramci kybernetickej bezpec€nosti platia vSeobecné zasady ochrany osobnych udajov podfla
zakona €. 18/2018 o ochrane osobnych udajov, ako su napriklad:

Zakonnost spracovania osobnych udajov.

Obmedzenie Ucelu, za ktorym sa udaje spracovavaju.

Minimalizacia a presnost spracovavanych udajov.

Obmedzenie doby archivacie spracovavanych udajov.

Obmedzenia v oblasti poskytovania a Sirenia spracovavanych udajov.

Principy, prava a povinnosti v sulade s platnou a u¢innou slovenskou aj eurépskou legislativou
v oblasti ochrany osobnych udajov.

Prakticka aplikacia zakladnych principov ochrany dat

PocitaCova bezpenost a ochrana dat by mali byt kazdodennou su€astou firemnych procesov,
nielen teoretickym konceptom. DodrzZiavanie principov bezpecnostnej triady v praxi mozete
dosiahnut aj nasledujucimi praktickymi opatreniami.

Dévernost v praxi

Hlavnym ciefom tohto principu je zabezpedit, aby boli data a informacie dostupné len
opravnenym osobam. Dévernost je kluCovym aspektom najma pri udajoch, ktoré su
oznacované ako osobné, bankové, zdravotné, strategicke, firemné a podobné informacie.
Zaistit bezpecnost dat a informécii mozete viacerymi sposobmi:

Sifrovanim dat.

Udelenim pristupovych prav.
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Viacfaktorovou autentifikaciou.

Autentifikaciou pomocou biometrickych udajov.
Segregaciou citlivych udajov.

Obmedzenim fyzického pristupu.

Integrita v praxi

Zakladnym ucelom principu integrity je zabezpedit, aby udaje ostali po cely ¢as svojej
existencie kompletné, presné a nezmenene.

Zaistit bezpe€nost dat a informacii mézete napriklad:
Digitalnym a elektronickym podpisom.

Reviznymi protokolmi.

Automatizovanou kontrolou zmien suborov.
Dostupnost’ v praxi

Zakladnym cielom tohto ochranného principu je zaistit, Ze opravnené osoby maju vzdy
dostupné udaje, ktoré potrebuju.

Zaistit bezpe€nost dat a informacii mézete:

Pravidelnou kontrolou a zalohovanim dat a informacii.

Ochranou pred DDoS a ransonware Utokmi.

Pouzitim redundantnych systémov a serverov.

Pouzitim cloudu.

Pouzitim nezavislych napajacich zdrojov.

Monitoringom dostupnosti.

Zhrnutie na zaver

Triada bezpeénosti je zakladom kaZdej bezpe&nostnej politiky. Kazdé IT opatrenie navrhnuté
na ochranu dat a informacii by tak malo zahffiat vSetky tri vyS$Sie uvedené bezpecnostné
principy a tieto principy by mali byt nastavené vo vzajomnej rovnovahe. Prili§ silna dévernost
méze znizit dostupnost dat a naopak. Pri analyze incidentov je nasledne délezité definovat,
ktora Cast triady bola zasiahnuta a nasledne prijat’ potrebné opatrenia na jej obnovenie alebo
posilnenie.

Priloha 15 — Rozhovor s Ing. Michalom Papuéikom

,Moje meno je Michal Papucik, na projekte INNOSOC participujem ako architekt informacnych
systémov, analytik a vedecky vyskumny pracovnik. Projekt INNOSOC je z high level pohladu
aplikovany vyskum v oblasti kybernetickej bezpecnosti. Je to odpovedou na dnesSné nazvem
to dopyty v oblasti kybernetickej bezpe€nosti a to je moderné a bezpecné sluzby SASové
cloudové sluzby a priniest dostatok znalosti alebo expertov v oblasti kybernetickej
bezpecnosti. Pbvodne sme chceli vytvorit nazov, ktory by sa skladal Standardne z nejakych
skratiek zaCiatocnych pismen ale nakoniec sme dospeli k nazoru Ze je to nade nové inovativne
rieSenia nejakého Security Operation Centra, tak sme sa rozhodli Ze to INNO predstavuje ako
inovativnost a SOC ako Security Operation Center, €ize dokopy skratené INNOSOC. Hlavnym
cielom projektu INNOSOC ako vyskumného projektu v oblasti kybernetickej bezpecnosti je
priniest nejaké otvorené open source riedenie takym subjektom, ktoré si nemézu dovolit
Standardné vysoko nakladové bezpeclnostné rieSenia, ktoré sa zaoberaju kybernetickou
bezpecnostou. Snazime sa priniest’ také rieSeni,e ktoré si tie subjekty dokazu bud zajednat
formou sluzby sa svojej sluzby alebo potom formou nejakého onpremise rieSenia, ktoré je
postavené na nejakej kontajnerizacii a nejakému jednoduch8iemu postaveniu u nich doma v
systéme.

Projekt reaguje najmd na najvacSiu potrebu v ramci kybernetickej bezpecnosti a to je
zabezpedit nasSe informacné systémy. Nie sme na tom Uplne dobre, ¢o sa tyka Slovenskej
republiky, nase IT systémy maju nespocetné mnozstva problémov. Najvaésie nedostatky u
nas su okrem samotného zabezpecenia, ze su tie tieto bezpecCnostné systémy velmi nakladné
a druhy faktor velmi problémovy je, Ze mame malo expertov, ktori by dokazali tieto systémy
obsluhovat’ alebo nejako pracovat v oblasti kybernetickej bezpecnosti. Nase rieSenie vlastne

Financované
Eurépskou uniou

NextGenerationEU

URAD VLADY

AN " 1 SLOVENSKE) REPUBLIKY
PLAN ,OBNOVY, J




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

7
BRAIN:IT YA

zabezpecdi to Ze si ho budu mdct dopriat’ alebo zabezpedit' také organizacie ktoré nam nemaju
financie na tie drahé rieSenia a zaroven vdaka umelej inteligencii alebo nejakému machine
learningu dokazeme tak povediac odbremenit’ tie naklady alebo tu potrebu tych expertov a
nebude ich potrebné tak vela.

Uplne najzakladanej$i prinos za mria pre to ¢o prinesieme z tohto projektu je Ze prinesieme
navrh alebo nejaké rieSenie open sourcové rieSenie pre subjekty, ktoré si ho budu vediet bud
zacat pouzivat ako SASovu sluzbu alebo si ho u seba onpremise spojazdnit. Ale pre mha
akoze dalSie ciele su hlavne velka spolupraca s univerzitnou sférou. To je prepojenie nazvem
to firmy a univerzity a vytvorit tak nejaky funk&ny tim, ktory dokaze nejaké myslienky zaujimavé
podnety pretavit do nejakého hotového rieSenia. A zaroveri za mna ako aj za univerzitu je to
urcite zvySenie kompetentnosti tychto ludi, ktori na tom projekte participuju lebo kazdy sa
nauci nieCo nové a posunie sa dalej v oblasti kybernetickej bezpecnosti.

Mna na tomto projekte najviac bavia spolo¢né mitingy alebo nazval by som to skor
brainstormingy, kde sa vSetci spolu dohadujeme. Nie je to vzdycky uplne Ze najmilSie a
najkrajSie ale vzdycky si povieme, €o su délezité faktory, ako ich vieme dosiahnut, hfadame
spolo€ny napady, konsenzus. Mozno tato synergia medzi tymito dvoma timami z univerzity z
vyskumného prostredia a nasho z toho firemného alebo nazvem to z toho, €o riesi tu prakticku
stranku veci je Castokrat vymyslenie nieCoho uplne nového alebo nového pristupu. To ma
naozaj tesi, ze nerobime nieCo bezné, ale naozaj sa ide do nieCoho nového €o sa snazime tak
skibit’ dokopy tychto oboch svetov.

Na projekte INNOSOC sme sa stretli naozaj s velkym mnoZstvom technolégii. Ked' si
odmyslim tie bezpecnostné a kyberbezpecnostné technoldgie, ako su hardvér a softvér v
oblasti bezpecnosti, tak velmi €asto sme sa stretli napriklad s beznym hardvérom od softvéru,
hardvéru v infrastrukture, sietové prvky okrem firewallov, Standardné routere, switche a tak
dalej, koncové stanice, mnozstvo inych zariadeni ako su aj tablety, mobily, Cize Standardne s
tym prichadzame do styku. Ale medzitym sme si vyskuSali mnoho réznych databaz napriklad
alebo prezentacnych vrstiev, nejakych programov, ktoré uz reprezentuju nejaké logy, nejaké
zaznamy, nejaké anomalie. A zarover dost sme sa tak povediac vyhrali aj s nejakymi modelmi
umelej inteligencie alebo machine learningu pripadne inak nazvaného strojového ucenia.
Uloha nasej spoloénosti BRAIN:IT na projekte bola spociatku rozdelena hlavne na zaklade
nasich kompetencii. UZ v ivode sme si povedali ze dobre, my mame velku vyhodu alebo sme
silni prave v tej oblasti, ze vieme zobrat nejaké vyskimané informacie ktoré niekto
predpracuje, ¢o je v tomto pripade univerzita, a my z nich prepracujeme nejaky produkt alebo
projekt alebo pdjdeme s nim dalej a urobime navrh ktory je pouzitelny v praxi. CiZe to st nase
silné stranky. Preto sme sa aj rozhodli Ze naSe pracovné baliky su najma konfiguracia a
inStalacia tychto podmodulov alebo modulov. Zaroven to bol navrh architektury jej vytvorenie
a ako tretie sme si zobrali na starosti alebo sme garantmi osvetovej alebo marketingovej
¢innosti dostat’ to povedomie medzi fudi o tomto projekte a o tejto kybernetickej bezpecnosti
a tychto oblastiach okolo toho.

Musim aj samozrejme podotknut Ze na vSetkom sme spolupracovali spolo¢ne. To bola aj idea
ked sme do tohto projektu isli, tam bola jasna vizia a dohoda, Ze urCite na kazdom work
packagei pracujeme spolu. Uz len kvoli tomu, aby sme prehibili ti spolupracu, nech je
intenzivna a nech sa vSetci naucia z tej oblasti v ktorej nie su zvyknuti pracovat. To znamena
Skola sa nauc€i nieCo od nas a my nie€o zo Skoly.

Prepajat akademicku a biznis sféru je podfa mna uplne vyhodné prave takymito projektami
ktoré su vyskumné, skibené spolu s niegim ktoré uZ presahuju do toho, Ze sa vytvara nejaky
produkt. Vdaka tomu my sme si napriklad vytvorili také partnerstvo ktoré uz daleko presahuje
hranice projektu, uz spolupracujeme na inych projektoch. UrCite aj po ukonéeni budeme
spolupracovat na uplne inych oblastiach ako len kybernetickej bezpecnosti. A uz teraz
napriklad spolu sme napisali dalSi projekt, ktory je pokracovanie INNOSOC-u a mal by ho
dostat’ na dalSi level kdesi dalej v tej nasej vizii, kde ho chceme dostat.

Na projekte INNOSOC vyuzivame mnozstvo medzinarodnych $tandardov. Uplne ako prvy
spomeniem Prince 2, to je metodika riadenia projektov, ktorej sa dodrZzujeme, lebo na Fakulte
riadenia informatiky je to zauzivany proces alebo framework. Rovnako u nas v spolo¢nosti
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BRAIN:IT ho pouzivame na vSetky projekty a velmi nam pomaha v dodavke tychto projektov.
Zaroven ITIL V pouzivame kvodli nastaveniu nejakych servisnych parametrov, servisnych
sluzbam a v oblasti spravy tychto sluzieb ktoré planujeme v buducnosti budovat.

Co sa tyka architektary, tak tam sme si povedali Ze budeme vyuZivat nejaky architektonicky
ramec ur¢eny TOGAFom. NajCastejSie €o sa tyka nejakej reprezentacie grafickej vyuzivame
Archimate 1 alebo UML verzia 2. Niekedy aj BPML, ale nie je to uplne az tak striktne dané, v
tomto pripade drviva vacsina je Archimate a UMLO verzia 2.

Co sa tyka $tandardov nasej spolo&nosti, tak ako prvy uréite musim vymenovat ISO 27001,
¢o je vlastne informacna bezpec&nost ktora priamo s tym suvisi. Takisto 9001 dodrziavame, 22
301 a mnohé iné ako aj 20 000 o riadeni sluzieb.*

Priloha 16 — Rozhovor s prof. Ing. Paviom Sege¢om, PhD.

Moje meno je Pavel Sege€. Pracujem ako veduci Katedry informacnych sieti na Fakulte
riadenia a informatiky. V projekte INNOSOC som klu¢ovym rieSitefom projektu. Kyberneticka
bezpec€nost je pre mha v sucasnosti klu€¢ovou témou, pretoze Zijeme v dobe, ked je vSetko
navzajom poprepajané a sme v online komunite. Siete sa stavaju digitalnymi dialnicami, ktoré
umozfiuju a podporuju nase spravanie, biznis a dalSie aspekty nasho Zivota.

Za mna je kyberneticka bezpecnost dbélezita pre malé firmy z viacerych dévodov. Tieto
zakladné dévody mézu byt bud zakonné nalezitosti, ktoré su dané novou novelizaciou zakona
o kybernetickej bezpecnosti. Druhym aspektom je, Ze prave v dobe, ked sme v&etci prepojeni,
by malo byt bezpeéné spravanie pre kazdého zakladom, nakolko kazdy z nas ma vlastné
kritické aktiva, ktoré povazuje za citlivé a ktoré treba chranit’.

Fakulta riadenia a informatiky je v projekte INNOSOC hlavnym Ziadatelom projektu a zaroven
kfu€ovym vedeckovyskumnym partnerom. V ramci projektu INNOSOC poskytujeme svoje
vyskumné kapacity a zaroven aj nasu privatnu cloudovu infrastrukturu ako koncept, na ktorom
je mozné realizovat pilotné nasadenia technolégii, ktoré su v projekte vyvijané a skusané.

Medzi najCastejSie hrozby v sucCasnosti, ak to podoprieme Statistickymi udajmi, patria rézne
phishingové kampane. Samozrejme, velmi oblUbenou témou je ransomvér (ransomware) a
kryptomvér, ktory je momentalne velmi aktivny. Okrem toho vSak povaZujem za velmi délezitu
tému takzvanych APT (Advanced Persistent Threats). Ide o pokrocilé utoky, pri ktorych su
utocnici dlhodobo umiestneni v sieti obete a vykonavaju Spionaz a monitorovanie. Mnohokrat
ide o stovky dni, poCas ktorych dana spolocnost’ netusi, ze ma vo svojej sieti utoCnika.

Security Operations Center (SOC) nie je len jedna technoldgia, pretoze SOC centra stoja na
troch pilieroch: fudia, procesy a technologie. Nas, samozrejme, ako technologického partnera
projektu, zaujimaju prave technolégie. Ulohou SOC centier je v sii¢asnosti pomahat detekovat
a najma reagovat’ na odhalené utoky alebo utoCnikov, ktori sa v sieti nachadzaju.

Téma SOC je délezita aj z toho doévodu, Ze prave novelizaciou a sprisnenim kybernetického
zakona a jeho vyhlasky, ktora je uz momentalne dostupna, sa rozsiruje mnozstvo firiem, ktoré
sa musia aktivne spravat a chranit pred roznymi typmi hrozieb a musia reportovat’ detekované
hrozby, ktoré boli odhalené. Prave hlavnym cieflom SOC centier je pomoct firmam detekovat
a reagovat na hrozby, ktoré sa v ich sietach vyskytli.

Vdaka smernici NIS2, ktord bola transponovana do slovenskej legislativy, sa sprisnili
poziadavky na zvySenie urovne bezpecnosti a riadenia bezpeénosti v spolo¢nostiach. Zaroven
sa sprisnili aj aspekty spojené s reportovanim utokov. Prave reportovaniu utokov a ich
odhalovaniu by mali pomdéct SOC centra, Co je vlastne téma, ktoru rieSime v
projekte INNOSOC.
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SOC centra technologicky funguju na principe telemetrického zberu velkého mnozstva udajov.
Tieto udaje su nasledne ukladané do databaz a obohacované o rézne dopinkové udaje za
ucelom jednoduch$ej detekcie a odhalenia anomalneho spravania. Stale vSak hovorime o
obrovskom mnozstve zbieranych udajov, a preto je v su€asnosti jednym z trendov, ktoré sa
implementuju do SOC, podpora umelej inteligencie a strojového ucenia. Prave zavedenie
tychto metdd strojového ucenia do rieSeni SOC je jednym z aspektov, ktoré v spolupraci s
Brainit-y rieSime v ramci nasho vyvoja v projekte INNOSOC.
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