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1. MANAZERSKE ZHRNUTIE

ZavereCna sprava bola vypracovana k mesiacu M24 — k finalnemu ukonc&eniu projektu.
Vlypracovala sa v spolupraci projektovych manazérov za oboch partnerov (FRI, BRAIN:IT).
Obsahuje 5 zakladnych Casti a podklady pre jej vypracovanie boli zaslané lidrami vSetkych
pracovnych balikov.

Cielom projektu bolo navrhnat a implementovat bezpe¢nostné operaéné centrum ako
cloudovu sluzbu, ktora vyuzZiva principy multitenantnosti a prvky strojového ucenia na
zlepSenie detekcie a reakcie na kybernetické hrozby.

Sprava sumarizuje vystupy a pokrok dosiahnuty v obdobi april 2024 (M1) az marec
2026 (M24). Podrobne dokumentuje 29 vystupov vratane analyz, navrhov komponentov,
kritérii, logického ramca, technologickej architektury a monitorovacich mechanizmov.

2. ZHRNUTIE NAPLNENIA CIELOV V DEFINOVANOM
CASOVOM OBDOBI

Hlavhym cielom projektu bolo: navrh otvoreného, multitenantného rieSenia
operatného centra bezpecnosti SOC, ktoré bude poskytované ako vykonovo flexibilna
cloudova/kontajnerova sluzba s modulmi pre detekciu a predikciu anomalii s vyuzitim
strojového ucenia a neurdnovych sieti. Pre zabezpecenie dosiahnutia hlavného ciela projektu
bolo identifikovanych pat’ Specifickych cielfov projektu:

1. Navrh technologického rieSenia pre prevadzkovanie sluzby SOC s vyuZitim
virtualizovanych rieSeni spracovanom az na uroven TRL3.

2. Navrh inteligentného systému pre monitoring technologickych prostriedkov a sluzieb.

3. Navrh architektury samotnej inovativnej elastickej sluzby INNOSOC ako integracie
otvorenych rieeni a komponentov.

4. Navrh vhodnych algoritmov strojového uéenia s aplikaciou hibokych neurénovych sieti
pre rieSenie ulohy detekcie a predikcie bezpeénostnych a operaénych anomailii.

5. Vytvorenie platformy pre zdielanie nadobudnutych poznatkov v zmysle realizovaného
projektu a zasad otvorenej vedy.

Dosahovanie Ciastkovych cielov bolo realizované vykonavanim aktivit v ramci
pracovnych balikov, ktoré boli s jednotlivymi cielmi prepojené. Naplnenie v8etkych Ciastkovych
cielov viedlo k naplneniu hlavného ciela celého projektu. Navrh multitenantného rieSenia
operacného centra bezpecnosti SOC bol vytvoreny.

Naplnenie cielov sa odvijalo aj od vytvorenia a dodania Specifikovanych vystupov (V1-V29).
Odovzdanie niektorych z nich bolo na zaklade opodstatnenych dévodov posunuté v Case, €o ale
neovplyvnilo naplnenie cielov k ukon&eniu projektu. Posunuté terminy odovzdania dotknutych vystupov
su zachytené v nasledujucej Casti (tabulka 1).

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU




3.

ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT

ZHRNUTIE DODANYCH VYSTUPOV V DEFINOVANOM CASOVOM OBDOBI

V tabulke 1 sa nachadzaju vystupy z obdobia M1-M24 spolu s planovanym aj realnym terminom ich dodania. Tieto boli sumarizované na
zaklade vystupu V25 ¢asové dispozicie projektu a V28 priebeZnéa sprava projektu a nasledne bol dalsi progres monitorovany a vyhodnoteni ku
koncu mesiacu M24 pri vytvarani tejto zaverecCnej spravy.

Tabulka 1 Vystupy za stanovené obdobie
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Dodanie Dodanie
<. Kaod Subjekt ~ vystupu — vystupu —
c!ssltz u Vystup pracovného |zodpovedny | Typ 35:;?1?-‘1 planovany realny
vystup balika za vystup (mesiac (mesiac
projektu) projektu)

V1 vysledok analyzy dostupnych rieSeni KPB1 UNIZAFRI dokumentacia | kompletna dokumentacia M3 (jun 24) M3 (jun 24)
V2 zoznam definovanych kritérii KPB1 UNIZAFRI zoznam schvaleny zoznam M5 (aug 24) | M5 (aug 24)
V3 popis vybraného rieSenia spiiajuceho KPB1 UNIZAFRI | dokumentacia | kompletna dokumentécia M7 (okt24) | M7 (okt 24)

stanovené kritéria
V4 vysledok analyzy vhodnych komponentov KPB2 UNIZAFRI dokumentacia | kompletna dokumentacia M3 (jun 24) M3 (jun 24)
V5 zoznam definovanych kritérii KPB2 UNIZAFRI zoznam schvaleny zoznam M5 (aug 24) | M5 (aug 24)
V6 popis dashbordov, monitorovacieho KPB2 UNIZAFRI | dokumentacia | kompletna dokumentéacia M7 (okt24) | M7 (okt 24)

a reportovacieho systému
V7 vysledok analyzy vhodnych algoritmov KPB3 UNIZAFRI dokumentacia | kompletna dokumentacia M10 (jan 25) | M18 (sept 25)*
V8 zoznam definovanych kritérii KPB3 UNIZAFRI zoznam schvaleny zoznam M10 (jan 25) | M18 (sept 25)*

popis vybraného algoritmu spifiajiceho 2 c . *
V9 stanovené Kritéria KPB3 UNIZAFRI dokumentacia | kompletna dokumentacia M17 (aug 25) | M18 (sept 25)
V10 zoznam funkénych a nefunkénych poziadaviek | KPB4 BRAIN:IT zoznam schvaleny zoznam M14 (maj 25) | M14 (m3aj 25)
V11 biznis architektdra KPB4 BRAIN:IT dokumentacia | schvalena dokumentacia M16 (jul 25) | M16 (jul 25)
V12 technologicka architektura KPB4 BRAIN:IT dokumentacia | schvalena dokumentacia M19 (okt 25) | M19 (okt 25)
V13 DNR — detailny navrh rieSenia spolu s prilohami | KPB4 BRAIN:IT dokumentacia | kompletna dokumentacia M22 (jan 26) | M22 (jan 26)
V14 funkéna infrastruktara KPB5 BRAIN:IT dokumentacia | funkéna infrastruktira M19 (okt 25) | M22 (jan 26)**
V15 SW komponenty KPB5 BRAIN:IT zoznam schvaleny zoznam M20 (nov 25) | M22 (jan 26)**
V16 funkény PoC KPB5 BRAIN:IT dokumentacia | stabilnaunkéna cloud sluzba | M22 (jan 26) | M22 (jan 26)
V17 vysledky a vyhodnotenie testov KPB5 BRAIN:IT protokol schvaleny protokol M24 (mar 26) | M24 (mar 26)
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Dodanie Dodanie
<. Kaod Subjekt ~ vystupu — vystupu —
\%ssltzpu Vystup pracovného |zodpovedny |Typ 35:;?1?-‘1 planovany realny
balika za vystup (mesiac (mesiac
_ _ projektu) projektu)
V18 publikované indexované &lanky v &asopisoch | KPB6 UNIZAFRI | ¢&lanky [r?g'es;gf‘/‘gﬁlg kniznici, M24 (mar 26) | M24 (mar 26)
V19 prispevky z konferencii, zaradené v zbornikoch | KPB6 UNIZAFRI zborniky irr?g(lasxtcr)?/gsi; kniznici, M24 (mar 26) | M24 (mar 26)
V20 vytvorenie online platform KPB7 BRAIN:IT informacny dostupnost online M15 (jun 25) | M15 (jun 25)
y P y portal
V21 dostupné online osvetové podklady a vystupy KPB7 BRAIN:IT ?ndatilg;g?ye schvaleny zoznam M22 (jan 26) | M22 (jan 26)
V22 zrealizované osvetové aktivity KPB7 BRAIN:IT aktivity f&ﬁngu‘;:::tt;“c'l‘:" M24 (mar 26) | M24 (mar 26)
V23 aktualizované zdévodnenie projektu KPB8 UNIZAFRI | dokumentacia 3%;?:)?6 projektovym M3 (jon 24) | M3 (jun 24)
V24 aktualizovany logicky réamec projektu KPB8 UNIZAFRI | dokumentécia 3;2‘(;’:‘(')?:6 projektovym M3 (jun 24) | M3 (jun 24)
aktualizované nastroje sledujuce Easoveé o . .
V25 dispozicie KPB8 UNIZAFRI | dokumentécia 3"2‘(;";‘(')3;‘6 projektovym M5 (aug 24) | M5 (aug 24)
projektu a plnenie cielov y
V26 aktualizované Cerpanie stanoveného rozpoctu | KPB8 UNIZAFRI dokumentacia 3%;?:)?:6 projektovym M6 (sept 24) | M6 (sept 24)
V27 register rizik KPB8 UNIZAFRI  |register 3;2‘(;’:‘(')?:6 projektovym M3 (jun 24) | M3 (jun 24)
V28 priebezna sprava projektu KPBS UNIZAFRI | report 3%;?:)?6 projektovym M12 (mar 25) | M12 (mar 25)
V29 | zaveredna sprava projektu KPBO UNIZAFRI | report 3%;?:)?6 projektovym M24 (mar 26) | M24 (mar 26)

*Nastalo pretaZenie kapacit ¢lenov projektového timu veduce k posunu vopred nastavenych terminov pre vystupy V7, V8, V9. Aplikované bolo opatrenie —
zdielat dopady medzi partnermi zapojenymi do projektu. Finalizacia vystupov (V7, V8, V9) bola posunuta na mesiac M18. Partner BRAIN:IT poskytol dodatocnt
kapacitu na vypomoc s vystupmi V7 a V8.

**\/ybrané technoldgie nespiraju vetky relevantné definované poZiadavky pri zavereénej kontrole pred vstupom do dalSieho kroku — zmena komeréného statusu
komponentu , The Hive*®, Musel byt posunuty finalny termin odovzdania vystupov V14 a V15 na mesiac M22. Bol zvoleny novy komponent, na zaklade ktorého
sa upravovali vystupy V14 a V15.
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4. ZHRNUTIE HLAVNYCH UDALOSTI A RIZIK

Pociato¢né rizika boli identifikované ku mesiacu M3 v ramci vystupu V27 register rizik
(KPB8). Tieto boli dopracované do mesiaca M12, kedy sa vytvarala priebezna sprava (V28).
Preto bol vytvoreny dodatok k vystupu V27 s nazvom podklady pre V28_aktualizovany
register rizik k mesiacu M12. Ten sa podla potreby priebezne aktualizoval po¢as celého
trvania projektu az do M24. V ramci registra rizik boli identifikované vyvolavajuce udalosti
(spustace). Za ich monitorovanie bol zodpovedny lider prisluSného pracovného balika.

V ramci priebehu projektu nastali viaceré problémy detegované na zaklade
definovanych vyvolavajucich udalosti zachytenych v registri rizik. Medzi najvyznamnejSie
rizika patrili: R7, R9 a R15.

R7 — Nesledovanie Uzkych miest na projekte. Spustac: Nastalo uzke miesto, ktoré
nebolo vopred identifikované. 1Slo o pretazenie kapacit ¢lenov projektového timu veduce
k posunu vopred nastavenych terminov pre vystupy V7, V8, V9. Neskdr toto isté riziko zasiahlo
aj dodavanie vystupov V11, V12.

R9 — Komunika¢né nezrovnalosti medzi partnermi. Spustac: Doslo ku komunikacnému
Sumu a opatovné pytanie si uz poskytnutych informacii ¢lenmi projektového timu zapojenymi
do realizovanych aktivit.

R15 — Chyby v podkladoch pre aktualizované zdévodnenie projektu. Spustac:
Odhalena chyba pri preberani vystupu projektovym manazérom pri milniku MS1 (viac
informacii v Casti Mifniky).

R19 — Nespravny vyber technoldgii pre SOC systém. Spustac: Vybrané technologie
nespinaju vetky relevantné definované poziadavky pri zavereénej kontrole pred vstupom do
dalSieho kroku — realne prejavenie tohto rizika je spojené so zmenou komeréného statusu
komponentu ,The Hive“. Musel byt posunuty findlny termin odovzdania vystupov V14 a V15
na mesiac M22.

R25 — Stazena koordinacia ¢lenov timu pocas letnych mesiacov (M16, M17) z dévodu
Cerpania dovoleniek projektovym timom.

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE

Pl

oy BRAIN:IT
5. NAJDOLEZITEJSIE POUCENIA A ODPORUCANIA PRE
DALSIE SMEROVANIE

Priebeh projektu potvrdil vyznam priebezného monitorovania rizik a ich aktualizacie
pocas celej realizacie. Ukazalo sa, ze evidencia rizik v registri je dblezitym zakladom, avSak
rovnako podstatna je schopnost v€as identifikovat ich realne prejavy, vyhodnocovat dopady
na harmonogram a operativne prijimat vhodné opatrenia. Skusenosti z projektu zarover
poukazali na viaceré oblasti, ktoré predstavuju dolezité poucCenia pre dalSie smerovanie.

V pripade rizika R7 sa potvrdilo, Ze je potrebné déslednejSie sledovat’ kapacitné uzke
miesta a v€as identifikovat pretazenie ¢lenov timu. Nedostatoéné rozpoznanie tejto situacie
viedlo k posunom viacerych vystupov. Ako dbleZité odporucanie sa preto ukazuje pravidelné
preverovanie kapacit na urovni pracovnych balikov, v€asné zdiefanie dopadov medzi
partnermi a vytvaranie priestoru na pruzné doplnenie personalnych kapacit podfa aktualnej
potreby.

Riziko R9 ukazalo, Ze aj pri vyuZivani spolo¢nych komunikaénych nastrojov mézu
vznikat komunikacné nezrovnalosti, ktoré znizuju efektivitu spoluprace. Z tohto dévodu sa ako
dblezité poucenie javi potreba jasnejSie nastavit komunikacné pravidla, preferované nastroje
a frekvenciu koordinaénych stretnuti uz v skorSich fazach projektu. Vhodné je zaroven
priebezne overovat, &i zvoleny komunikacny rezim zodpoveda realnym potrebam zapojenych
partnerov.

Pri riziku R15 sa ukazala potreba posilnenia internej kontroly kvality vystupov este pred
ich oficialnym odovzdanim. Odhalenie chyb az pri preberani vystupu potvrdilo vyznam
doslednejSieho interného overovania podkladov. Do buducnosti sa preto odporu¢a zaviest
systematickejSie kontrolné mechanizmy, ktoré prispeju k zniZzeniu chybovosti a k plynulejSiemu
plneniu milnikov.

Riziko R19 potvrdilo, Zze pri technologickych rieSeniach je potrebné priebezne
preverovat ich vhodnost’ aj pocCas realizacie projektu, nielen pri po€iatocnom vybere. Zmena
komeréného statusu komponentu ,The Hive“ ukazala, Ze externé faktory méZzu vyznamne
ovplyvnit' realizaciu planovanych aktivit. Do buducnosti je preto vhodné klast doéraz na
dbésledné definovanie kritérii, priebezné overovanie udrzatefnosti zvolenych rieSeni
a pripravenost na alternativne technologické varianty.

V pripade rizika R25 sa potvrdilo, Ze aj predvidatefné obdobia, ako su letné dovolenky,
mdzu vyrazne ovplyvnit’ koordinaciu timu. Za dolezité odporucanie preto mozno povazovat
v€asné planovanie nepritomnosti, transparentné zdielanie tychto informacii a prispésobenie
koordinaéného rezimu obdobiam zniZenej dostupnosti ¢lenov timu.

Odporucania pre d'alSie odborné smerovanie rieSenia

Popri organizacnych a projektovych pouceniach projekt identifikoval aj kfu¢ové oblasti
pre dalSi rozvoj navrhnutého SOCaas rieSenia.

Medzi klucové smery dalSieho rozvoja rieSenia patri prehlbovanie integracie medzi
jednotlivymi vrstvami architektury, najmd medzi SIEM, SOAR, CTI a incident management
komponentmi. Prave uroven ich prepojenia sa ukazuje ako jeden z rozhodujucich faktorov
celkove] efektivnosti rieSenia, a to najmd z pohladu rychlosti spracovania incidentov,
obohacovania udalosti o kontext a konzistentnosti reakénych postupov. DalSou vyznamnou
oblastou je spracovanie procesnej stranky a personalneho zabezpecenia prevadzky SOC.
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Skusenosti z projektu ukazali, Ze technologicka architektura musi byt sprevadzana aj jasne
definovanymi rolami, zodpovednostami, komunikaénymi vazbami a kapacitnym planovanim
timu. Bez primeraného procesného a organizacného ramca nie je mozné dlhodobo zabezpedit
stabilnu a efektivnu prevadzku navrhnutého rieSenia.

Za otvorenu technicku vyzvu, na ktoru je potrebné sa blizSie zamerat, povazujeme
rozpracovanie spOsobu oddelenia dat, pristupovych prav, incidentnych workflow a
prevadzkovych kontextov medzi jednotlivymi tenantmi tak, aby bol zachovany nielen funkény,
ale aj bezpecCnostny a prevadzkovy aspekt poskytovania sluzby. Délezitym smerom dalSieho
rozvoja rieSenia je aj vys8ia miera automatizacie. Projekt potvrdil prinos automatizovanych
integracnych a reakénych mechanizmov, pricom dalSi rozvoj by sa mal orientovat najma na
roz8irenie playbookov, automatizaciu obohacovania incidentov a znizovanie podielu
manualnych krokov pri opakovatelnych €innostiach SOC analytikov.

Dal$ou identifikovanou oblastou je rozsirenie testovania na vaési rozsah scenarov a
realistickejSie prevadzkové podmienky. DalSie overovanie by malo smerovat nielen na
funkénost' jednotlivych komponentov, ale aj na robustnost’ integracnych tokov, reakciu na
komplexnejSie incidentné situacie a stabilitu riedenia pri vy§Som objeme dat a udalosti.
V neposlednom rade, perspektivnou oblastou dalSieho smerovania zostava aj vyuzitie metéd
strojového udenia pri detekcii anomalii a podpore rozhodovania v SOC prostredi. Dal$i rozvoj
v tejto oblasti by mohol prispiet k presnejSej identifikacii vybranych typov incidentov, lepSiemu
triedeniu udalosti a efektivnejSiemu spracovaniu rozsiahlejSich datovych tokov.

Celkovo mozno konstatovat, Ze projekt priniesol dblezité poznatky nielen v oblasti
riadenia kapacit, komunikacie, kontroly vystupov a technologického rozhodovania, ale aj pri
navrhu a overovani architektiry multitenantného SOCaaS rieSenia. Ziskané skusenosti
predstavuju vhodny zaklad pre efektivnejSie nastavenie podobnych projektov aj pre dalsi
odborny rozvoj navrhnutého riedenia.
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