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1.  UVOD K NAVRHU SOC AS A SERVICE

Navrh rieSenia SOC ako sluzby (SOCaaS) v ramci projektu INNOSOC sa zameriava
na vytvorenie elastickej, viaczakaznickej a modularnej sluzby zabezpe&ujucej pokrocily
monitoring, detekciu a reakciu na kybernetické incidenty. V sulade so Specifickym ciefom ¢&. 3
projektu je cielom tohto dokumentu identifikovat’ a odporucit’ technologické komponenty, ktoré
budu tvorit jadro navrhovaného SOCaas rieSenia.

Pri identifikacii jednotlivych modulov sa vychadzalo z:

e Procesného modelu SOC centra,
e Potrieb realneho nasadenia pre viacerych zakaznikov s réznou uroviiou zabezpecenia,
e Open-source a bezplatnych rieSeni (z dovodov Skalovatelnosti a dostupnosti),

o Skusenosti z testovania, laboratérnych nasadeni a predchadzajuceho vyskumu
rieSitel'ského kolektivu.

2. KOMPONENTY SOCAAS A ICH UZKA PREPOJENOST

Moderny SOCaaS predstavuje prepojeny ekosystém bezpecnostnych technoldgii,
ktoré musia spoloéne zabezpec€ovat nielen detekciu a reakciu na incidenty, ale aj prevadzkovu
stabilitu, transparentnost’ procesov a dlhodobu auditovatelnost. V navrhu architektury riedenia
SOCaaS v projekte INNOSOC sme sa zamerali na vyber takych komponentov, ktoré su
flexibilné, Skalovatelné, podporované komunitou, a zaroven dostatoCne zrelé pre prevadzku
v multitenantnom reZime.

Komponenty boli rozdelené do troch hlavnych oblasti, ktoré koreSponduju s fazami
bezpecnostného cyklu — monitorovanie, reakcia a evidencia.

2.1 Detekcia, monitoring a analytické spracovanie

Tato vrstva zabezpeluje zakladnu funkciu kazdého SOC - zber, spracovanie
a vyhodnocovanie bezpecnostnych udajov. Obsahuje nasledovné komponenty:

e SIEM (Security Information and Event Management): centralna analyticka jednotka
systému, zodpovedna za zber logov, korelaciu udalosti, detekciu anomalii,
generovanie alertov a analytické dashboardy.

e EDR/XDR (Endpoint/Extended Detection and Response): detekcia hrozieb na
urovni koncovych bodov, ich spravanie, subory, procesy, registracia IOC, telemetria.

e CTI (Cyber Threat Intelligence): obohacovanie udajov prostrednictvom informacii
o hrozbach (indikatory kompromitacie, TTP, profily uto¢nikov), zber z externych aj
internych zdrojov, kategorizacia a normalizacia udajov.

o Skener zranitelnosti: zistovanie slabych miest v systémoch a aplikaciach, detekcia
neaktualizovaného softvéru, zlych konfiguracii alebo exponovanych sluzieb.

Komponenty tejto vrstvy si navzajom prepojené — vystupy z EDR sa koreluju v SIEM,
CTI poskytuje kontext, ktory zvySuje kvalitu detekcie, a zranitefnosti doplfiaju hodnotenie
rizika.
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Manazovanie incidentov, reakcia a evidencia

Po detekcii bezpe&nostnej udalosti je nevyhnutné ju zaradit medzi incidenty, eskalovat,

dokumentovat a uzavriet. Tato vrstva zabezpecuje prakticku prevadzku a timovu koordinaciu.
Obsahuje nasledovné komponenty:

Ticketovaci systém: nastroj na evidenciu vSetkych bezpecénostnych incidentoy,
zmenu ich stavu, pridelovanie analytikom, eskalaciu podla urovne zavaznosti, SLA
a plnu auditovatelnost’ spracovania.

Evidencia a sprava incidentov: pripadové riadenie incidentov, sprava observables
(IP, hash, URL...), kategorizacia, Sablony incidentov, sledovanie metriky spracovania
a prepojenie na dalSie systémy (napr. SIEM, CTI).

SOAR (Security Orchestration, Automation and Response): vykonavanie
automatizovanych reakcii, orchestracia viacerych komponentov pri spracovani
incidentu (napr. blokovanie IOC, generovanie tiketov, eskalacia alertov).
Reportovanie: tvorba prehladov a vykazov pre manazment, denné/mesacné suhrny
incidentoyv, stav vytazenosti SOC, zdielanie vystupov so zakaznikmi a podpora pre ad-
hoc analyzu udajov.

Znalostny portal pre SOC tim: interna baza znalosti, playbooky, manualy, FAQ,
navody na rieSenie incidentov a procesné postupy, dostupné pre vSetkych ¢lenov SOC
podla roli a opravneni.

Tato vrstva je rozhodujuca pre efektivne fungovanie celého SOCaaS. Incidenty sa

rieSia aj systematicky eviduju, analyzuju a spatne vyuzivaju na zlepSovanie detekcie a reakcie.

2.3

Podporné komponenty a inventarizacia aktiv

Bez jasného prehladu o chranenom prostredi nie je mozné zabezpecit kvalitnu

ochranu. Preto bola do navrhu zaradena aj podporna vrstva:

Inventarizacia aktiv (Asset Management): evidencia hardvérovych, softvérovych,
virtualnych aj cloudovych aktiv. Kategorizacia, vlastnictvo, bezpecnostny stav,
lokalizacia (rack, VLAN, IP rozsah), prepojenia a vazby medzi komponentmi.

Integracia s ostatnymi systémami: schopnost parovat aktiva s detegovanymi
incidentmi, priame prepojenie so SIEM, EDR, ticketingom/skenerom zranitelnosti.

Tato vrstva prispieva k rychlej orientacii analytikov poc€as rieSenia incidentu a pomaha

zabezpedit prioritizaciu a spravne rozhodovanie na zaklade kontextu.

2.4

Prepojenost’ komponentov a tok udajov

Jednotlivé komponenty su prepojené pomocou APl a rozhrani, ktoré umoZzhuju

efektivnhu vymenu udajov a automatizaciu procesov. Priklad integraéného toku:

SIEM zaznamena anomaliu — vytvori alert,

Alert sa automaticky prepoji s CTl a vyhodnoti jeho kontext,

SOAR iniciuje reakciu (napr. blokovanie hash/IP, generovanie tiketu),

Tiket sa vytvori v incident manazment systéme,

Pripad je rieSeny timom, zaznamenany a reportovany,

Relevantné poznatky su uloZené v znalostnom portali.

Takato prepojenost zabezpeCuje pohotovost, koordinaciu, doéveryhodnost’

a efektivitu celého SOCaas rieSenia.
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3. VYBRANE KOMPONENTY PRE SOCAAS INNOSOC

3.1 SIEM: Hodnotenie a vysledok analyz

3.1.1 Uloha komponentu

SIEM je srdcom SOCaaS rieSenia. Zabezpecuje agregaciu, spracovanie, korelaciu
a analyzu bezpecnostnych udalosti z réznych zdrojov, v realnom €ase. Umoznuje analytikom
identifikovat anomalie, generovat upozornenia a eskalovat incidenty, pricom zvySuje
viditelnost' nad infrastrukturou klienta.

3.1.2 Posudzované rieSenia
Na zaklade poziadaviek definovanych v kritériach boli hodnotené:

o ELK Stack (Elasticsearch, Logstash, Kibana)
¢ Wazuh

o OpenSearch + OpenSearch Dashboards

e Graylog (Open)

e SIEMonster (Community Edition)

e Prelude 0SS

e AlienVault OSSIM

3.1.3 Podrobna analyza poziadaviek

Tato sekcia sumarizuje, ako jednotlivé rieSenia spifiaju definované poziadavky na SIEM
komponenty v ramci SOCaaS. Hodnotenie je zalozené na Struktirovanych kategoriach
poziadaviek a poskytuje hibsi kvalitativny popis pre kazdy nastroj zvlast.

ELK Stack (Elasticsearch, Logstash, Kibana)

ELK Stack poskytuje rozsiahlu podporu pre zber logov pomocou nastrojov ako Filebeat,
Winlogbeat, i Auditbeat. Tieto komponenty umoziuju zber logov z réznych typov systémov
vratane Windows, Linux, sietovych zariadeni a aplikaCnych sluZieb. Na urovni analyzy dat
Logstash umoziuje normalizaciu a parsovanie udajov, priCom Elasticsearch poskytuje
vykonny indexacny a dotazovaci engine.

Hoci samotna bezplatna verzia neposkytuje pokrocilé ML nastroje, zakladné alerting
mechanizmy je mozné nastavit cez Watcher (alebo Alerting plugin pri OpenSearch variante).
Bezpecnostné funkcionality ako TLS medzi komponentmi a RBAC su k dispozicii az
v platenych ediciach, ¢o predstavuje obmedzenie v open-source prostredi. Kibana vSak
poskytuje intuitivne a rozsiritefné dashboardy s mnozstvom vizualizanych moznosti a filtrami.

Wazuh

Wazuh integruje komponenty pre SIEM, EDR a FIM (File Integrity Monitoring). Zber dat
je mozny prostrednictvom agentov, ktori podporuju logy z operaénych systémov, suborov,
auditnych mechanizmov a aplikacnych serverov. Okrem toho dokaze prijimat logy zo Syslog,
¢o umoznuje centralizovany zber udajov aj z pasivnych zariadeni bez agenta.

Wazuh poskytuje vlastny korelatny engine, s mnozstvom pravidiel zalozenych na
MITRE ATT&CK. Tieto pravidla su pravidelne aktualizované komunitou. Webové Ul podporuje
RBAC, spravu uloh a prepojenie s Kibana dashboardmi. Jeho hlavnou silou je kombinacia
EDR vlastnosti s prehfadnym SIEM, ¢o ho robi vyhodnym rieSenim pre mensie timy.
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OpenSearch + Dashboards

Ako fork Elastic Stacku je OpenSearch plnohodnotnou alternativou k Elasticsearch,
pricom poskytuje vSetky kfuCové funkcie pre zber, spracovanie a vizualizaciu logov. Beats
a Logstash su kompatibilné, ¢im je zabezpe€ena Siroka moznost' ingestu logov.

ML Commons je silny plugin, ktory poskytuje bezplatné ML funkcionality ako detekciu
anomalii. V oblasti bezpe&nosti poskytuje TLS Sifrovanie aj RBAC out-of-the-box. OpenSearch
Dashboards umozriuje intuitivhe zobrazenie metriky a vytvaranie vizualizacii podobne ako
Kibana, ale s otvorenejSim vyvojovym modelom.

Graylog

Graylog podporuje zber dat z réznych zdrojov, no najlepSie pracuje s formatmi ako
Syslog, GELF a JSON. Na spracovanie logov pouziva pipeline architekturu, ktora umozruje
definovat pravidla spracovania (napr. maskovanie udajov, normalizaciu).

Graylog v bezplatnej verzii neobsahuje ML analyzu, avSak ponuka dobré moznosti
korelacie a alertingu. Dashboardy su responzivne a jednoduché na konfiguraciu. Pre mensie
timy je vyhodou aj nizSia zlozitost spravy.

SIEMonster (Community Edition)

SIEMonster kombinuje vyhody viacerych nastrojov (Elastic Stack, Wazuh, TheHive,
Cortex). Vdaka tomu ponuka bohaté moznosti zberu logov, korelacie, obohacovania udajov
(z CTl nastrojov) a reakcie na incidenty. Community edicia ma v8ak obmedzenie poc¢tu agentov
(napr. 100) a mierne komplikovanejSiu instalaciu.

Hlavnou vyhodou SIEMonsteru je predpripravené prepojenie komponentov, ¢o zna¢ne
Setri Cas. Na druhej strane, jeho udrzba a aktualizacie su naro¢nejSie a vyzaduju znalosti
naprie€ viacerymi subsystémami.

Prelude OSS

Prelude ma Specificky pristup k SIEM rieSeniu — je postaveny na formate IDMEF, ktory
nie je bezne vyuzivany v modernych ekosystémoch. Jeho moznosti zberu logov su
obmedzené, a chyba podpora pre bezne pouzivané formaty alebo zberové agenty.

Jeho korelany engine je vykonny a modularny, no nie je podporovany ML alebo
behavioralnymi detekciami. Dokumentacia je obmedzena a vyvoj komunitou je malo aktivny.

AlienVault OSSIM

OSSIM poskytuje vsetky zakladné SIEM funkcionality — zber logov, korelaciu
a normalizaciu. Vyuziva vlastného agenta a podporuje protokoly ako Syslog, NetFlow Ci
SNMP. Je to pomerne robustné rieSenie, ale jeho rozhranie a dokumentacia su zastarané.

V oblasti ML a CTI integracie vyrazne zaostava. Upozornenia a dashboardy su
jednoduché, vhodné skor na testovacie alebo akademické ucely.

3.1.4 Analyza kl'u€ovych poziadaviek:

e Formaty logov: ELK a OpenSearch podporuju Siroké spektrum formatov (syslog,
JSON, CSV). Graylog sa orientuje na syslogové formaty. Wazuh ma silnu podporu
formatov cez svojho agenta a rozSirenie Elastic Stacku.

e Zber auditnych a systémovych logov: Auditbeat (ELK, OpenSearch) poskytuje
priame mechanizmy. Wazuh umoZznuje detailny audit vratane integrity suborov (FIM).
Graylog a OSSIM maju obmedzené moznosti bez doplnkov.
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e Analyza a detekcia: ML modul v ELK je plateny. OpenSearch ma ML Commons plugin.
Wazuh poskytuje zakladné behavioralne detekcie. Korelacia udalosti je silna stranka
Elastic Stacku a Wazuh.

« Skalovatelnost a vykonnost: ELK a OpenSearch st vhodné pre velké prostredia,
s podporou pre horizontélne Skalovanie. Graylog je vhodny pre stredne velké
nasadenia.

e Integracie: VS3etky rieSenia podporuju integraciu s inymi nastrojmi cez API, ale
najlepsie dokumentovanu podporu ma ELK a OpenSearch.

3.1.5 Zaver vyberu

Odporuc¢any komponent: ELK Stack ako hlavny SIEM nastroj, s moznostou
nasadenia aj cez OpenSearch v pripade potreby dCistej open-source licencie. Pre malé
a stredné nasadenia je Wazuh vybornou alternativou, najma ak sa sucasne vyuziva ako EDR
komponent.

3.2 SOAR: Hodnotenie a vysledok analyz
3.2.1 Uloha komponentu

SOAR (Security Orchestration, Automation and Response) je komponent zodpovedny
za automatizaciu reakcii na incidenty, orchestraciu bezpeénostnych nastrojov a podporu
rozhodovania analytikov. V SOCaaS predstavuje zakladnu zlozku umoznujucu Skalovanie
reakénych kapacit bez nutnosti zvySovat poc€et personalu. Je nevyhnutny najma pri spracovani
velkého mnozstva alertov, kde znizuje MTTR a MTTC metriky.

3.2.2 Posudzované rieSenia
e TheHive + Cortex
o Shuffle SOAR
e StackStorm
e Tracecat (Fasten Health, ex-Kuiper)
e FIR (Fast Incident Response)

3.2.3 Profily rieSeni
TheHive + Cortex

TheHive ako incident manazment systém v kombinacii s Cortexom predstavuje
vykonny SOAR ekosystém. TheHive sluzi na spravu incidentov, kategorizaciu, notifikacie,
evidenciu dokazov a audit. Cortex predstavuje integracny modul, ktory umoznuje automaticku
exekuciu preddefinovanych analytickych alebo reakénych akcii (tzv. analyzérov). Silnou
strankou tejto dvojice je ich modularita, API pre integraciu a vyborna dokumentacia. Vhodné
pre nasadenie v komplexnejSich SOCaaS prostrediach.

Shuffle SOAR

Shuffle je moderny vizualny SOAR nastroj zamerany na jednoduchost a flexibilitu.
Umozriuje tvorbu reakénych workflowov prostrednictvom drag-and-drop rozhrania, napojenie
na desiatky sluzieb (Slack, Jira, Elastic, GitHub, VirusTotal) a orchestraciu bezpe¢nostnych
akcii bez potreby kodovania. Podporuje asynchronne spustanie procesov, debug rezim
a verziovanie playbookov. Nema vSak integrovany incident manazment a je vhodnejSi ako
doplnkovy orchestrator k inému systému.
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StackStorm

StackStorm poskytuje robustnu architekturu na orchestraciu udalosti a reakénych akcii
v IT a bezpeénostnych systémoch. Pracuje na principe ,event — trigger — rule — action®
a podporuje stovky integracii (tzv. packs). Umozruje tvorbu komplexnych playbookov,
verzovanie a testovanie. Vyhodou je jeho v8eobecnost, ale zaroven aj nevyhoda — nie je
zamerany vylu¢ne na kyberneticki bezpecnost a vyzaduje rozsiahlejSiu konfiguraciu.

Tracecat (Fasten Health, ex-Kuiper)

Tracecat je open-source SOAR nastroj zamerany na intuitivne zostavovanie
bezpeénostnych scenarov. Umoznuje tvorbu playbookov s prepojeniami na SIEM, EDR,
e-mailové notifikacie a spracovanie udalosti. Jeho vyhodou je jednoduché nasadenie
a orientacia na bezpecnostné timy s nizSou uroviiou DevOps. Komunita je menSia, ale nastroj
ma potencial pre malé a stredné organizacie.

FIR (Fast Incident Response)

FIR je zamerany na spravu incidentov s dérazom na klasifikaciu, Standardizaciu a audit.
Umoznuje definovat typy incidentov, fazy rieSenia, urovne zavaznosti, spravcov a reakéné
kroky. Podporuje LDAP, REST API a export udajov. Vhodny ako podklad pre reporting
a incident evidenciu, priCom ho mozno prepojit s nastrojmi ako Cortex alebo StackStorm.
TheHive je open-source incident response platforma, ktora umoznuje spravu incidentov,
podporuje playbooky, vytvara vztahy medzi udalostami a poskytuje aj prepojenie s dalSimi
nastrojmi (napr. MISP, Cortex). Ma vyborni dokumentaciu a podporu komunitou. TheHive
podporuje aj multi-tenantné prostredia, audit logy, automatizaciu cez API a interaktivne
vyhodnocovanie 10C. Silnou strankou je modularita a napojenie na Cortex pre exekuciu
playbookov.

Shuffle SOAR

Shuffle je fahky open-source SOAR nastroj s modernym webovym rozhranim, ktory
umoznuje vizualnu tvorbu workflowov. Je mozné prepojenie na API réznych nastrojov (Elastic,
Graylog, VirusTotal, Slack, Jira, atd.). Vyhodou je jednoduchost nasadenia (Docker)
a flexibilita pri budovani vlastnych akcii. Nepodporuje v§ak taky rozsah IR funkcionality ako
TheHive a nema nativne pripraveny incident manazment model.

DFIR-IRIS

Platforma IRIS (Incident Response Investigation System) je ur€ena primarne pre
spracovanie digitalnej forenznej analyzy a incidentov. Ponlka nastroje na kategorizaciu,
dokumentovanie a spravu digitalnych dokazov. Hoci nie je priamo klasicky SOAR nastroj,
poskytuje délezitu funkcionalitu na automatizaciu forenzného spracovania incidentov, a dobre
dopifa funkcie TheHive.

Wazuh-integrated actions

Wazuh ako bezpeénostna platforma poskytuje niektoré moznosti reakcii
prostrednictvom aktivnych odpovedi (napr. blokovanie IP, skripty). Nejde v8ak o pilnohodnotny
SOAR, preto tuto funkcionalitu vnimame ako doplnkovu, vhodnu najma pri absencii externého
SOAR nastroja.

3.2.4 Podrobna analyza poziadaviek

TheHive + Cortex zabezpecluje pokrocily incident manazment, kategorizaciu, audit,
spravu dbkazov a cez Cortex aj automatizované akcie. Podporuje Skalovatelnost, multi-
tenancy a integraciu so Sirokym spektrom nastrojov. Spifia poZiadavky na orchestraciu
playbookov, podporu API a audit.
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Shuffle SOAR vynika jednoduchostou tvorby a spravy playbookov. Umozriuje
flexibilnu integraciu pomocou REST API a konektorov. Na druhej strane mu chyba hlbSi
incident manazment, ale je vyborny ako doplnkovy orchestrator pre rychle workflowy.

StackStorm ako univerzalny automatizaény nastroj ponuka rozsiahlu flexibilitu, ale
vyZaduje znalost konceptov a Strukturované programovanie playbookov. Vhodny pre
prostredia so zrelym DevSecOps pristupom.

Tracecat pokryva zakladné poZziadavky na tvorbu a prevadzku reakénych scenarov, ale
nema plnohodnotny systém spravy incidentov. Jeho sila spociva v prehladnosti, jednoduchosti
a moznosti rychleho nasadenia.

FIR je silny v dokumentacii a riadeni incidentov — umoznuje presnu klasifikaciu, fazy
zivotného cyklu, integraciu a audit. Automatizaciu reakcii vSak neobsahuje nativnhe — vhodny
je v kombinacii s Cortex, StackStorm ¢i inymi SOAR modulmi. velmi dobry nastroj na
zaznamenavanie, Strukturovanie a dokumentovanie incidentov. Podporuje timeline, forenzné
atributy a umoZznuje vybudovanie znalostnej bazy incidentov. Neobsahuje v3ak robustny
engine na automatizaciu alebo orchestraciu.

3.2.5 Analyza kl'u€ovych poziadaviek
e Playbook orchestration: NajlepSie pokryté v Shuffle a Cortex (s TheHive). IRIS

poskytuje dokumentaciu, nie aktivne akcie.

e Incident lifecycle management: TheHive a IRIS poskytuju plny incident manazment
model. Shuffle Ciastocne.

e Integracie s inymi nastrojmi: Shuffle a TheHive maju silné APl a mnozstvo
konektorov. IRIS je uzavretejsSia.

e Audit a reporting: TheHive ma robustny auditny systém. IRIS je silna v dokumentacii.
Shuffle audit len zakladny.

3.2.6 Zaver vyberu

Odporuc¢any komponent: TheHive + Cortex ako hlavné SOAR rieSenie. Kombinuju
spravu incidentov, interaktivhe vyhodnocovanie a automatizaciu odpovedi. Pre jednoduché
scenare alebo testovanie mozno alternativne nasadit Shuffle. IRIS odporu¢ame ako doplnkovy
nastroj na forenzné spracovanie incidentov.

3.3 EDR/XDR: Hodnotenie a vysledok analyz

Uloha komponentu:

EDR (Endpoint Detection and Response) a XDR (Extended Detection and Response)
predstavuju zakladné technologické piliere pre detekciu hrozieb na urovni koncovych
zariadeni. V prostredi SOCaaS sluzia na zber, korelaciu a reakciu na udalosti, ktoré by inak
unikli tradicnym perimeterovym detekciam. XDR rozSiruje koncept EDR o schopnost
integrovat’ data zo sieti, cloudov, e-mailovych systémov a inych vrstiev.

Posudzované rieSenia:

o Elastic Security

e Wazuh
e« OSSEC
e OpenEDR

¢ Velociraptor
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Profily rieSeni:

Elastic Security

Elastic Security je rozSirenim Elastic Stacku, ktoré umozriuje detekciu, prevenciu
a odpoved na bezpecnostné incidenty. Vyuziva Elastic Agent s integraciou do Fleet, poskytuje
rozsiahlu visibilitu nad endpointmi, moZnost detekcie hrozieb cez pravidla, podporu MITRE
ATT&CK a vizualizaciu prostrednictvom Kibana dashboardov. Silnou strankou je aj schopnost’
korelovat udaje medzi viacerymi zdrojmi.

Wazuh

Wazuh ako bezpecnostna platforma poskytuje kombinaciu SIEM a EDR schopnosti.
V EDR oblasti umoznuje kontrolu integrity suborov (FIM), detekciu rootkitov, auditovanie
aktivit, zber udalosti z OS aj aplikacii a podporu MITRE ATT&CK. Podporuje agentové aj
agentless rezimy a poskytuje Skalovatefnu architekturu.

OSSEC

OSSEC je predchodcom Wazuh a zameriava sa na detekciu zmeny suborov, log
monitoring a zakladnu odpoved na incidenty. Je fahky a jednoduchy na nasadenie, no chyba
mu pokrocila korelacia, moderné integracné rozhrania a priamy mapping na MITRE ATT&CK.
Vyhodou je nizka systémova naro€nost a silna komunitna zakladna.

OpenEDR

OpenEDR je rieSenie vyvijané spolo¢nostou Comodo, zamerané na endpoint
monitoring a analyzu. Poskytuje funkcie ako sledovanie procesov, sietovych spojeni, zmeny
v registroch a suborovych systémoch. Obsahuje vlastny korelaény engine a zber agentom.
Nevyhodou je obmedzena dokumentacia a menej aktivna komunita.

Velociraptor

Velociraptor je nastroj zamerany na threat hunting a forenznd analyzu. Umozriuje
detailny zber dat, pouzivanie dotazov v jazyku VQL, monitoring paméate a artefaktov v redlnom
Case. Nejde o klasicky EDR, ale je idealny na prehladavanie incidentov, retrospektivnu analyzu
a detailné vyhladavanie kompromitacii.

Podrobna analyza poziadaviek:

Elastic Security spifa poziadavky na integraciu, korelaciu a vizualizaciu udajov, ma
pokrocily engine na detekciu hrozieb a vyborné rozhranie pre tvorbu pravidiel. Plne podporuje
mapping na MITRE ATT&CK, umozriuje priamu reakciu cez Elastic Agent a jeho modularne
roz8irenia.

Wazuh pokryva poziadavky na FIM, log monitoring, rootkit detekciu a incident
response. Je idealne pouZitefny v prostredi s poZiadavkou na transparentny a [ahko
auditovatelny EDR systém. Silnou strankou je Skalovatelnost’ a komunitna podpora.

OSSEC poskytuje zakladné EDR schopnosti vhodné pre jednoduché nasadenia, no
v porovnani s Wazuh alebo Elastic Security vyrazne zaostava v automatizacii, orkestracii
a Skalovani. Neobsahuje nativne napojenia na dalSie moduly SOCaaS.

OpenEDR spifia niektoré poZiadavky na monitoring systémovych aktivit, no jeho
integracia a flexibilita zaostavaju. Dokumentéacia a podpora nie su na urovni konkurentov, ¢o
mdze byt rizikom pri nasadeni vo vacsich prostrediach.
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Velociraptor pokryva pokroCilé poziadavky na forenziku, threat hunting
a retrospektivne analyzy. Vyborne doplha klasické EDR rieSenia, no neplni ulohu
preventivheho EDR v plnej miere.

Analyza kl'aéovych poziadaviek:

o Detekcia zmeny stavu systému: Elastic Security, Wazuh a OpenEDR poskytuju
pokroc€ily monitoring, OSSEC len zakladny.

o Threat hunting a forenzika: Velociraptor dominuje v tejto oblasti. Elastic Security
a Wazuh poskytuju integrované analytické moznosti.

e Reakcia na incidenty: Elastic Security a Wazuh umoznuju aktivnu reakciu. OSSEC
a OpenEDR len obmedzene.

« Skalovatelnost’ a integracia: Elastic a Wazuh ponukaju bohaté integraéné moznosti
a horizontalne Skalovanie.

Zaver vyberu:
Odporuc¢ané komponenty

o Elastic Security pre organizacie, ktoré uz pouzivaju Elastic Stack a pozaduju jednotné
prostredie pre zber, korelaciu aj detekciu.

e Wazuh ako univerzalny komponent pre mensie a stredne velké nasadenia, kde je
preferencia stabilnej komunitnej podpory a transparentného EDR.

e Velociraptor ako doplnok pre Specifické pripadové analyzy a threat hunting. Vhodny
najma pre analytikov SOC pri rieSeni incidentov.

Neodporuc¢ané pre hlavné nasadenie: OSSEC a OpenEDR vzhladom na nizSiu
uroven funkcionality, integracie a podpory. Odporu¢any komponent: Wazuh ako primarne
EDR rieSenie pre jeho agentovu architektiru, rozsiahlu dokumentaciu, MITRE ATT&CK
integraciu a schopnost pokryt viacero urovni detekcie. Doplnujuci komponent: Velociraptor
pre pokrocily threat hunting a forenznu analyzu na vyziadanie. Falco sa odporu¢a ako doplnok
pre cloud-native infrastruktury a kontajnerové nasadenia.

3.4 Skener zranitelnosti: Hodnotenie a vysledok analyz
Uloha komponentu

Skener zranitelnosti je zakladnym stavebnym kamenom pre zabezpeclenie
proaktivneho pristupu v SOCaaS architekture. Umozriuje pravidelne identifikovat slabé miesta
v infrastruktdre, hodnotit’ stav aktualizacii, konfiguracii a nastaveni, a poskytovat’ informacie
pre daldiu prioritizaciu a planovanie napravnych opatreni. Vystupy skenera su ¢asto zdrojom
pre SOAR systémy, SLA metriky, reporting ako aj pre hodnotenie bezpecnostnej urovne
klienta.

Posudzované rieSenia

e Greenbone Community Edition (GCE)
e OpenSCAP
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Profily rieSeni:

Greenbone Community Edition (GCE)

GCE je bezplatna open-source verzia rieSenia od Greenbone Networks, zalozena na
nastroji OpenVAS. Poskytuje vysokokapacitné skenovanie, rozsiahle databazy zranitelnosti
cez komunitny GVMD feed, moderné weboveé rozhranie GSA a podporu pre planovanie, alerty
aj automatizaciu. Podporuje Standardy ako CVE, CPE, a umoziiuje generovanie reportov vo
formatoch CSV, XML, PDF. Moznosti integracie zahffiaju GMP protokol, SSH, LDAP, RADIUS
a iné. GCE umozniuje aj master-senzor architekturu, ¢o je vyhodné pre rozsiahle distribuované
prostredia.

OpenSCAP

OpenSCAP je open-source ramec orientovany na audit konfiguracii a politik pomocou
Standardov SCAP, OVAL, ARF a XCCDF. Jeho silnou strankou je sulad s normami (CIS, NIST,
STIG), ¢o ho predur€uje na compliance audity. Podporuje bezagentové skenovanie, nizke HW
naroky, ale primarne je uréeny na jednotkové hosty. Je vhodny pre audit systémovych
nastaveni a konfiguracii, menej pre hromadné sietové skenovanie. S vystupmi sa dalej pracuje
cez OpenSCAP Workbench alebo externé vizualizacné nastroje.

Podrobna analyza poziadaviek:
Licencovanie

Greenbone Community Edition (GCE) je plne otvoreny nastroj, ktory poskytuje
funkéné jadro systému na detekciu zranitelnosti. Aj ked ide o komunitnu verziu, umoznuje
plynuly prechod na enterprise variantu s dalSimi funkciami. OpenSCAP je Uplne open-source,
udrziavany komunitou aj organizaciami ako Red Hat, a poskytuje stabilné, transparentné
a auditovatelné prostredie na bezpe&nostnu analyzu konfiguracii.

Skenovanie a pokrytie

GCE ma vyrazne vys$iu Skalovatelnost pri sietovom skenovani a umoziiuje hibkové
overenie stoviek IP adries denne v zavislosti od vykonu hostitela. Je vhodny na celopodnikové
alebo multitenantné skenovanie. Naopak, OpenSCAP sa Specializuje na jednotlivé systémy a
hodnotenie ich stavu suladu, a teda nie je efektivny pre rozsiahle siete.

Aktualizacie zranitelnosti a podpora standardov

GCE vyuziva komunitny feed (GVMD Data Feed), ktory je pravidelne aktualizovany.
Komercny feed je dostupny, ¢o umozniuje aj moznost rozSirenia. Podpora pre CVE, CPE,
CVSS je nativne integrovana. OpenSCAP pouziva Standardy SCAP a OVAL, aktualizacie su
zavislé od platformy a ich sprava je Casto decentralizovana.

Pouzivatel'ské rozhranie a sprava

GCE ma GSA - intuitivne a moderné webové rozhranie umozrujuce planovanie,
sledovanie uloh a prehliadanie reportov. U OpenSCAP prebieha vacsina &innosti cez CLI
alebo jednoduché nastroje ako SCAP Workbench. To méze byt limitujuce pri vacsich timoch.

Agentless prevadzka a planovanie

Oba nastroje funguju bez potreby agentov, ¢o zjednodusuje ich nasadenie. GCE ma
nativnu podporu pre planovanie, alerty, rozvrhy a opakovanie skenov, ¢o umoznuje efektivnu
automatizaciu. OpenSCAP vyzaduje integraciu s externymi nastrojmi ako cron alebo Ansible.
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Reporting a export udajov

GCE umoznuje exportovat vysledky vo viacerych formatoch (CSV, PDF, XML, HTML),
¢o zjednodu$uje ich dalSie spracovanie. OpenSCAP generuje vystupy ako ARF, HTML, XML
— tie m6zu byt menej pouzitefné bez dalSej konverzie.

Nasadenie a architektura

GCE podporuje nasadenie ako kontajner, VM aj klasické on-premise. Podporuje
architekturu typu master/senzor pre distribuované nasadenia. OpenSCAP je monoliticky
nastroj a neposkytuje moznost centralizovaného riadenia senzora.

Vykonové a technické poziadavky

GCE potrebuje minimalne 4 GB RAM, 2 vCPU a SSD disk. Odporucané je 8 GB RAM
pre vysSi vykon. OpenSCAP je velmi lahky a funguje aj na 1 vCPU a 1 GB RAM, ¢o z neho
robi idealne rieSenie pre resource-limited zariadenia.

Podpora protokolov

GCE rozpoznava viaceré sietové protokoly vratane DNS, DHCP, SNMP, SSH a inych.
OpenSCAP zavisi na definovanych SCAP politikach, ktoré mézu obsahovat protokolové
parametre, ale nie je primarne urCeny na sietovu detekciu.

Integracie a skérovacie modely

GCE podporuje standard CVSS v3, pripravuje podporu CVSS v4 a je mozné ho rozsirit
o EPSS pomocou externych feedov. OpenSCAP podporuje skdrovanie cez OVAL definicie.
Integracie su u GCE robustnejsie, s podporou GMP API.

Prevadzkové aspekty a zhodnost’ s normami

GCE umoznuje whitelistovanie a spravu vynimiek. Ma podporu Standardov ako ISO
27001, BSI a GDPR. OpenSCAP je velmi silny v oblasti Standardov — poskytuje pokrytie CIS,
STIG, NIST a je vhodny na pravidelné audity a hodnotenie suladu.

Analyza kla€ovych poziadaviek:

e Rozsah skenovania: GCE je vhodné pre rozsiahle siete, OpenSCAP pre jednotlivé
systéemy.

e Zhodnost's normami: OpenSCAP je vyrazne silnejSi, vhodny pre compliance-centric
prostredia.

o Automatizacia a planovanie: GCE ma vstavané planovanie, OpenSCAP vyzaduje
externy nastro;.

e Vhodnost’ pre SOCaaS: GCE je flexibilnejSie a integruje sa jednoduchsie.

Zaver vyberu

Odporucéany komponent: Greenbone Community Edition ako hlavny skener
zranitelnosti pre SOCaaS vdaka jeho modularnosti, vykonu a otvorenej architekture.
Doplnujuci komponent: OpenSCAP ako nastroj pre compliance audity a systémové
konfiguracie podla noriem (CIS, STIG, NIST).
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VAl

3.5 CTI: Hodnotenie a vysledok analyz
3.5.1 Uloha komponentu

CTl (Cyber Threat Intelligence) predstavuje kfucovy stavebny prvok SOCaaS
architektury, pretoZe poskytuje schopnost obohacovat detekéné pravidla, korelacné
mechanizmy a playbooky o externé informacie o hrozbach — vratane I0C, TTP, profilovania
utoCnikov, kampani a suvisiacich zranitelnosti. V prostredi viaczakaznickej sluzby SOCaaS
zohrava ulohu pri:

o Distribucii a sprave threat feedov naprie¢ tenantmi,

e Automatickom obohacovani SIEM a EDR dat o zname hrozby,

e Vytvarani €asovych linii utokov a priradovani k MITRE ATT&CK technikam,
e Podpore procesov threat huntingu a forenznej analyzy,

e Prioritizacii incidentov podla kontextu hrozieb.

Pre navrh rieSenia boli zvolené open-source platformy, ktoré pokryvaju rézne aspekty
CTIl — od zberu 10C cez vizualizaciu, az po STIX/TAXIl kompatibilitu.

3.5.2 Posudzované rieSenia

Na zaklade predoslej analytickej fazy a kategorizovanych poziadaviek boli vybrané tieto
open-source riesenia:

e OpenCTI - komplexna platforma na spravu vSetkych arovni CTI (IOC, TTP, aktéri).
e MISP — komunitne popularna platforma pre I0C zdielanie, silna v taktickom CTI.

e IntelMQ - framework zamerany na automatizovany zber, spracovanie a distribuciu

IOC.
e YETI — databazovo orientovany systém na spravu entit hrozieb, orientovany na
analytikov.

e Vulmatch — nastroj zamerany na parovanie CVE a IOC, s dérazom na CVSS a EPSS.

e Modul Threat Intel (Elastic) — rozSirenie v ramci Elastic stacku pre vizualizaciu 10C.

3.5.3 Profily rieSeni

OpenCTI je robustny nastroj podporujuci STIX 2.1, ktory umozfiuje modelovanie
kampani, TTP, skupin utoCnikov, a ich vzajomnych vztahov. UmoZfiuje integraciu so
SIEM/EDR nastrojmi cez GraphQL API, a disponuje vizualizaciou pomocou grafov. Podporuje
import z MISP, Abuse.ch a automatické feedy.

MISP sa sustreduje najma na IOC vymenu a komunitné zdielanie dat. Umoznuje
poloautomatické obohacovanie, REST API, integraciu s firemnymi systémami a export
v roznych formatoch. Ma rozsirenie pre MITRE ATT&CK a podporuje deduplikaciu.

IntelMQ predstavuje ramec orientovany na automatizaciu. Kazdy “bot” ma Specificku
ulohu — zber, analyzu, obohacovanie alebo vystup. Je idealny na automatické spracovanie
feedov a poskytuje pipeline spracovanie dat.

YETI sluzi ako databazovy agregator entit (I0C, aktéri, kampane). Umozniuje ru¢né aj
API vstupy, zakladnu automatizaciu a jednoduchu vizualizaciu. Je vhodny pre analytikov
a threat hunters, ktori potrebuju evidenciu a prepojenia entit.
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Vulmatch je uzko zamerany nastroj, ktory sa Specializuje na parovanie |IOC a CVE,
¢im umozriuje efektivne priradovanie hrozieb k zranitelnostiam. Poskytuje jednoduché vystupy
a prioritizaciu podla CVSS/EPSS.

Threat Intel modul v Elastic Stacku umozriuje zakladné ukladanie IOC a ich korelaciu
s logmi. Neobsahuje vlastnu CTI logiku, ale prostrednictvom dashboardov, vizualizacii a filter
funkcii méze sluzit ako doplnok.

3.5.4 Podrobna analyza poziadaviek

Tato sekcia podrobne posudzuje Sest vybranych CTI rieSeni: OpenCTI, MISP,
InteIMQ, YETI, Vulmatch a Modul Threat Intel (Elastic) voCi vSetkym poziadavkam
definovanym v kategoriach funk&nych, technickych a prevadzkovych parametrov. Kazda
poziadavka je analyzovana samostatne pre kazdy nastroj, priCom sa prihliada na maticu
poziadaviek poskytnutu v analytickom Exceli.

Licencovanie a v§eobecna dostupnost’

e OpenCTI je plne open-source pod licenciou AGPL. Ma bohatli komunitu a moznost
enterprise podpory. Moznost rozSirenia cez konektory a REST API je bezplatna.

e MISP je open-source pod GPLv3, s mnozstvom nadstavieb a komunity. Vdaka
modularite je nasadenie flexibilné.

e IntelMQ je projekt pod zastitou CERT.at a ENISA. Je bezplatny, vyvoj je aktivny.
e YETI je komunitny projekt, menej aktivny ako OpenCTI, no dostupny a rozsiritefny.
e Vulmatch je lahky, zamerany na parovanie CVE-IOC. Open-source, ale menej znamy.

o Elastic Threat Intel modul je bezplatne dostupny ako sucast’ Elastic Stacku, avSak
pokrocilé funkcie vyZaduju platenu verziu (napr. SIEM integracia).

Typy CTI: strategicky, operativny, takticky

e OpenCTI exceluje v podpore vsetkych troch vrstiev CTlI — IOC (taktické), TTP
a profilovanie skupin (operativne), aj strategicka analyza cez hodnotenia, prepojenia,
casové osi.

e MISP zvlada operativnu a takticku vrstvu vyborne — spravuje IOC, umozriuje prepojenia

medzi incidentmi a aktérmi. Strategicka vrstva je podporena len okrajovo (manualne
poznamky).

e IntelMQ je Cisto takticky CTI systém — IOC, URL, IP a ich distribucia. Nepodporuje
vySSie urovne.

e YETI podporuje I0C aj profilovanie TTP, ale absentuje strategicka urover.

e Vulmatch nepracuje s TTP alebo kampanemi — je urCeny len na CVE—IOC prepojenie.

o Elastic modul umoznuje zaznamenanie IOC, ale vysSie vrstvy CTI nie su podporené.
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Zber udajov a integracia so zdrojmi

OpenCTI ma najbohatSiu integraciu — obsahuje nativne konektory na Abuse.ch, OTX,
MISP, VirusTotal a iné. Konektory mozno upravovat, Skalovat a su aktualizované.

MISP ma vstavané moduly na integraciu so zdrojmi ako Malware Bazaar, Abuse.ch,
a inymi komunitnymi feedmi. Integracia je jednoducha cez cron/REST.

InteIMQ ma velmi Siroké moznosti zberu udajov — kazdy “bot” mbéze byt zamerany na
iny zdroj. Integracia cez bot-config alebo moduly.

YETI ma niekolko konektorov, ale ¢asto vyzaduju manualne ladenie. Viac orientovany
na obohacovanie ako zber.

Vulmatch ma obmedzenu podporu — vacsinou zavisi od vlastnej implementacie.

Elastic modul vie indexovat |OC zo zdrojov cez ingest pipeline, ale nema CTl-centric
konektory.

Normalizacia a spracovanie dat

OpenCTI pouziva entitne orientovany model zaloZzeny na STIX 2.1. Data su Citatelné,
normalizované, napojitelné na dalSie nastroje.

MISP pouziva vlastny format, ale podporuje STIX export/import. Normalizacia je silna,
dobre dokumentovana.

InteIMQ ma jednotny Message Format, ktory mozno konvertovat — idealne pre
pipeline.

YETI normalizuje cez vlastnu databazu entit a tagov. STIX podpora chyba.
Vulmatch neponuka normalizaciu — je ur€eny na velmi Specificky ucel.

Elastic modul umozniuje Standardizovat |IOC pomocou vlastnych poli, ale nie je to CTI
Standard.

Automatizacia, playbooky, deduplikacia

OpenCTl ma deduplikaciu entit, low-code automatizaciu pomocou konektorov
a moznost prepojenia s SOAR.

MISP umoznuje deduplikaciu IOC podfa UUID, ma pravidla na event-action
spracovanie.

InteIMQ podporuje automatické boty, ktoré mézu vykonavat deduplikaciu aj
normalizaciu — bez Ul.

YETI ma obmedzenu podporu automatizacie, ale umoziuje deduplikaciu IOC cez
hash.

Vulmatch nema pokrocilu deduplikaciu.

Elastic modul dokaze obohacovat |I0C, ale logika deduplikacie je manualna.
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Integracia, sandbox, vizualizacia

3.5.5

OpenCTI integruje cez GraphQL a podporuje vystupné feedy. Ma vstavané
vizualizacie.

MISP exportuje cez API, REST alebo feed. Vizualizacie su jednoduché.
InteIMQ nema vizualizacie — integruje sa cez JSON/syslog.

YETI obsahuje jednoduché dashboardy.

Vulmatch vizualizacie neobsahuje.

Elastic modul vyuZiva Kibanu — vizualizacie su bohaté, ale bez kontextu TTP.

Analyza klfu¢ovych poziadaviek

Na zaklade kategorizovanych poziadaviek boli ako najdblezitejSie pre navrh SOCaaS

sluzby identifikované nasledujuce aspekty:

Schopnost’ spracovavat’ vsetky urovne CTI (strategicka, operativna, takticka) —
kedze SOCaaS ma obsluhovat viacerych zakaznikov, je doblezité disponovat
nastrojom, ktory poskytuje kompletny prehfad o hrozbach — od IOC az po analytické
reporty.

STIX/TAXII kompatibilita — interoperability medzi komponentmi a externymi partnermi
je klu¢ova pre vymenu udajov.

Deduplicitné spracovanie a normalizacia udajov — kvdli vysokej frekvencii feedov
a velkému objemu IOC udajov je nevyhnutné eliminovat redundantné zaznamy.

Vysoky stupen automatizacie a konektorov na zname zdroje CTI — Setri Cas
analytikom a zvySuje aktualnost’ udajov.

Integracia so SIEM a EDR — automatické obohacovanie detekénych pravidiel a alertov
o kontext CTI je nevyhnutné pre MTTD a MTTC metriky.

V porovnani s tymito poziadavkami:

3.5.6

OpenCTI jednoznacne dominuje — pokryva vSetky CTI drovne, ma podporu
STIX/TAXII, vysoku mieru deduplikacie, modularitu a vyborné vizualizacie. Umoznuje
efektivne prepojenie na dalSie komponenty SOCaaS.

MISP je silny najma v taktickom CTI, disponuje velkou komunitou a STIX podporou.
Vyborne sa hodi ako doplnkovy feedovaci systém.

IntelMQ je Specialista na automaticky zber IOC, idedlny ako pipeline pre
predspracovanie udajov.

YETI a Elastic modul su vhodné ako doplnky pre pracu analytikov a vizualizaciu dat,
avsak nie su dostatocné samostatne.

Vulmatch ma uzko Specializované vyuzitie a nepostacuje ako hlavny CTI systém.

Zaver vyberu
Na zaklade vyhodnotenia funk&nych, technickych a prevadzkovych pozZiadaviek bol

ako hlavny komponent pre CTl v ramci SOCaa$S architektury zvoleny OpenCTI. Tento nastroj
ponuka najkomplexnejSie pokrytie poziadaviek, umozrfiuje flexibilné napojenie dalSich
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komponentov (napr. MISP, IntelMQ, EDR, SIEM), podporuje vysoky stuperi automatizacie
a disponuje bohatymi vizualizanymi moznostami.

Ako doplnkové nastroje sa odporuéaju:
e MISP — na spravu IOC a komunitné zdielanie hrozieb,
o InteIMQ — ako automatizovany pipeline framework pre zber |OC udajov.

Takato kombinacia nastrojov zabezpeci plnohodnotnu funkcionalitu pre cely cyklus
spravy hrozieb od zberu aZ po analyticku interpretaciu.

3.6 Inventarizacia aktiv: Hodnotenie a vysledok analyz
3.6.1 Uloha komponentu

Inventarizacia aktiv je zakladnym pilierom kazdého bezpecnostného rieSenia.
Umozhuje SOC timu ziskat prehfad o vSetkych zariadeniach, systémovych entitach,
aplikaciach a virtualnych ¢&i cloudovych zdrojoch, ktoré tvoria infrastrukturu organizacie.
V prostredi SOCaaS zohrava eSte vyznamnejSiu ulohu, pretoze umoznuje centralizovanu
spravu, kategorizaciu, monitorovanie a sledovanie bezpecnostného stavu infrastruktary
naprie€ roznymi zakaznikmi.

Z kvalitnej evidencie aktiv vychadza detekcia zranitefnosti, kontextualizacia incidentov,
analyza dopadu a nastavenie efektivneho ticketovania. Sledovanie Zivotného cyklu aktiv
navyse podporuje planovanie obnovy, auditné procesy a zabezpecenie suladu s regulaciami.

3.6.2 Posudzované rieSenia

Na zaklade definovanych poziadaviek sme analyzovali nasledovné open-source
nastroje pre spravu aktiv:

e LibreNMS - primarne zamerany na sietovy monitoring a SNMP discovery.

e pi.Alert — jednoduché IP/MAC monitorovanie so zameranim na domace a malé siete.
e NetBox — moderny IPAM a DCIM nastroj s pokrocilou evidenciou sieti a zariadeni.

e Ralph - plnohodnotny systém na spravu aktiv s podporou CMDB a zivotného cyklu.

e GLPI - robustny systém s integrovanym helpdeskom a silnou podporou asset
managementu.

3.6.3 Profily rieSeni
LibreNMS

Zameriava sa na SNMP-based monitoring s podporou automatického objavovania
zariadeni. Disponuje moznostou zakladného tagovania, zobrazenia stavu zariadenia,
a exportu dat. Na druhej strane mu chyba plnohodnotna CMDB, sprava zivotného cyklu alebo
prehfadné vazby medzi aktivami. Je vhodny ako dopinkovy komponent pre ziskavanie Zivych
udajov zo siete.

pi.Alert

Minimalistické rieSenie vhodné pre malé siete, ktoré poskytuje jednoduchy prehlad
pripojenych zariadeni na zaklade IP a MAC adries. Jeho schopnosti su vSak obmedzené —
neposkytuje CMDB, kategorizaciu, prepojenia medzi aktivami ani pokrocilé rozhrania pre
spravu. Nastroj je vhodny najma pre zakladnu sietovu viditelnost.
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NetBox

Silny v oblasti IPAM a DCIM. Umozhuje prepojenie medzi aktivami, evidenciu fyzickej
aj logickej topolégie, kategorizaciu a rozSiritelnost cez vlastné atribaty a Django pluginy.
Vyhodou je moderné Ul, prehladna Struktura a moznost’ napojenia na dalSie systémy cez
REST a GraphQL API. Slabinou je chybajuci nativny asset discovery — vyzaduje integraciu
s externymi nastrojmi.

Ralph

Zamerany na spravu zivotného cyklu majetku, s podporou CMDB, kategorizacie,
zaznamov zmien a REST API. UmozZriuje zaznamenavat hardvér, softvér a ich stav poc€as celej
prevadzky. Discovery funkcie su skdér obmedzené, ale samotna evidencia je velmi dobre
navrhnuta. Ralph ponuka dobry kompromis medzi funkénostou a jednoduchostou.

GLPI

NajkomplexnejSie rieSenie z posudzovanych nastrojov. Obsahuje vybornu podporu pre
spravu aktiv, kategorizaciu, vazby medzi entitami, planovanie, notifikacie a integraciu s inymi
systémami. S pomocou pluginu FusionInventory podporuje discovery aktiv v sieti. Vyhodou je
aj existencia nativneho ticketing modulu, o umoznuje spojenie asset managementu a incident
managementu do jedneého nastroja.

3.6.4 Podrobna analyza poziadaviek

LibreNMS ponuka hlavne sietovy pohlad — vdaka SNMP vie identifikovat’ zariadenia
a sledovat’ ich stav. V sprave aktiv ma vSak medzery — nedisponuje CMDB ani pokrocilou
kategorizaciou. Vyhodou je integracia so SIEM/monitoring systémami ako Zabbix a vykonné
notifikacie.

pi.Alert sa hodi skér na zakladnu IP viditelnost — spravuje IP/MAC mapu, upozorfiuje
na zmeny v sieti. Nevie rozliSovat typy aktiv, chyba prepojenie medzi entitami aj CMDB.
Neumoziuje Zivotny cyklus, notifikacie su len zakladné.

NetBox poskytuje preciznu sietovu evidenciu — dokaze spravovat' racky, VLANy, IP
rozsahy, prepinace, serverové farmy. Umoznuje vlastné polia a vazby. Nema vSak asset
discovery, a tak je potrebné synchronizovat' udaje z inych systémov. Vyhodou je jeho vykonné
API a Cisté UL.

Ralph podporuje CMDB, spravu stavu, sledovanie zZivotného cyklu, audit a REST API.
Pre discovery potrebuje nadstavby, ale manazment aktiv je komplexny. Evidencia OS,
softvéru, verzii je mozna. Umoznuje aj kategorizaciu, tagy a vlastnikov.

GLPI je robustny nastroj — ma CMDB, tiketovaci systém, notifikacie, Zivotny cyklus aj
detailné logovanie zmien. MnozZstvo pluginov roz8iruje moznosti nastroja. Vyhodou je
prepojenie s Fusionlnventory, o umoznuje automatizovany zber udajov. Ul je robustné, ale
zrozumitefne.

3.6.5 Analyza kl'u€ovych poziadaviek
Z analyzy vyplyva, Ze najvacsi déraz treba klast' na:
e Schopnost spravovat cely Zivotny cyklus aktiv.
e Podporu CMDB, kategorizaciu a prepojenia medzi aktivami.
e APl a moznost integracie s dalsimi SOC komponentmi (napr. SIEM, EDR).

e Schopnost zberu udajov automatizovane z infrastruktury.
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GLPI a NetBox ako jediné plne pokryvaju vac¢sinu klu€ovych poziadaviek. GLPI vedie
v oblasti asset managementu a ticketovania, NetBox dominuje v oblasti sietovej evidencie
a prepojeni medzi entitami. V kombinacii tak tvoria silny zaklad pre spravu aktiv v SOCaaS
prostredi.

3.6.6 Zaver vyberu
Na zaklade detailného porovnania odporu¢ame nasadit tieto komponenty:

e GLPI ako hlavny asset manazment nastroj, ktory pokryva spravu CMDB, evidenciu,
zivotny cyklus, audit a integracie.

e NetBox ako doplnkovy nastroj na presnu spravu sietovej infrastruktury, IPAM
a prepojenia medzi sietovymi komponentmi.

Tieto nastroje sa navzajom dopifiaji a umoziuju plnu vizibilitu a kontrolu nad
infrastrukturou, €o je zakladny predpoklad pre efektivnu detekciu a reakciu v ramci SOCaaS
sluzby.

3.7 Manazovanie kybernetickych bezpeé¢nostnych incidentov

Efektivne rieSenie Kkybernetickych incidentov je klu€¢ovym pilierom SOCaaS
architektury. Nezahfha len samotné zaznamenanie udalosti, ale komplexny cyklus ich
evidencie, manazmentu, reakcie, reportovania a uchovavania znalosti. Pre SOC tim je
zasadné, aby boli incidenty riadené systémovo, s dérazom na trasovatelnost, analyticku
pracu, koordinaciu a znalostnu podporu. Efektivha a koordinovana reakcia na bezpecnostné
incidenty je nevyhnutnym pilierom kazdého SOCaasS rieSenia. V ramci architektury INNOSOC
boli identifikované Styri podkomponenty, ktoré spolo¢ne tvoria integrovany systém na spravu,
evidenciu, dokumentaciu a rieSenie incidentov:

1. Tiketovaci systém

2. Evidencia a sprava incidentov
3. Reportovanie

4. Znalostny portal pre SOC tim

3.7.1 Tiketovaci systém
Uloha podkomponentu

Tiketovaci systém sluzi ako ustredny komunikaény a organiza¢ny kanal pre spravu
bezpecnostnych incidentov pocas ich celého Zivotného cyklu. Umoziuje vytvaranie,
priradovanie a sledovanie uloh a komunikaciu medzi analytikmi, pri€om podporuje audit, SLA
monitoring, eskalaciu a notifikacie.

Posudzované rieSenia
e TheHive
e Zammad
e Request Tracker (RT)
o osTicket

e RTIR (RT pre incident response)
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Profily rieSeni:
TheHive

TheHive je open-source platforma Specialne navrhnuta pre spravu bezpeénostnych
incidentov. Jeho vyhodou je hlboka integracia s nastrojmi ako MISP (pre Threat Intelligence)
a Cortex (pre obohacovanie udajov pomocou analyzatorov a responderov). Vdaka tejto
integracii dokaze TheHive premenit prijaty alert na plnohodnotny incident (tzv. ,case®)
s mnozstvom observables, ktoré mozno triedit, filtrovat, obohacovat’ a priradovat jednotlivym
analytikom. Kazdy case mdze obsahovat viaceré ulohy, komentare, prilohy a je sucastou
workflow. Platforma ponuka REST API aj Webhooky, ¢im je idealna na integraciu so SIEM,
EDR alebo automatizacnymi systémami. TheHive poskytuje detailné auditné logy a podporuje
RBAC s granularitou opravneni.

Zammad

Zammad je moderny tiketovaci systém vyvijany s doérazom na pouzitefnost
a jednoduchu integraciu do ITSM prostredia. Podporuje pine responzivne webové rozhranie,
s intuitivnym ovladanim a drag-and-drop manipulaciou s prilohami. Tikety méZu byt vytvarané
rucne, cez e-mail, AP| alebo pomocou formularov. Zammad umozriuje flexibilné definovanie
frontov, SLA pravidiel, eskalacii a automatizovanych akcii cez tzv. ,triggery“. Okrem nativneho
REST API umoziiuje aj LDAP synchronizaciu, SSO a napojenie na externé systémy ako SIEM
Ci ticketovacie brany. Funkcionalita tagovania, Sablon, exportov a viacuroviiovej spravy
oddeleni je vstavana. Aj ked nejde o nastroj Specificky zamerany na kybernetické incidenty,
jeho modularita a Cisty dizajn z neho robia vhodnua moznost pre podporu SOC procesov
v mensich timoch alebo ako doplnkovy helpdesk.

Request Tracker (RT)

RT je robustny a vysoko prispésobitelny systém vyvijany firmou Best Practical. Jeho
silnou strankou je stabilita, podpora Sirokej Skaly rozSireni (vratane incident response
rozSirenia RTIR), a schopnost’ spravovat komplexné workflow vo velkych organizaciach. RT
je postaveny na tradi¢nej ticketovej logike, kde su poziadavky spracovavané ako fronty, ktoré
mozno organizovat podla timov, oddeleni Ci zakaznikov. V ramci kazdého ticketu su
zaznamenané komentare, ulohy, metadata, prilohy aj historia zmien. Systém podporuje tvorbu
Sablon, definiciu roli, SLA pravidla, a vdaka REST API a CLI ho mozno integrovat' s dalSimi
nastrojmi. RT je vhodny do prostredi, ktoré pozaduju detailnu spravu poziadaviek s moznostou
konfiguracie podla internych procesov, avSak jeho pouzivatel'ské rozhranie pésobi zastarano
a mdOze byt menej intuitivne pre novych pouZivatelov.

osTicket

osTicket je jednoduchy, no spolahlivy tiketovaci systém s open-source licenciou. Je
vhodny do mensSich prostredi alebo ako podporny systém pre vSeobecnu komunikaciu so
zakaznikmi, vratane bezpecénostnych poziadaviek. Podporuje vytvaranie ticketov cez web,
e-mail, APl a moznost konfiguracie pomocnych poli. Umoznuje priradovat poziadavky
jednotlivym agentom, spravovat SLA a kategorie. osTicket podporuje exporty, notifikacie,
prilohy a zakladny RBAC. Rozhranie je prehlfadné, ale menej flexibilné nez u pokrocilejSich
rieeni. Vyhodou je nizka naroCnost na spravu, nevyhodou slabSia integracia s inymi
bezpecnostnymi nastrojmi. V prostredi SOC je osTicket pouzitelny najma ako zakladna
platforma pre zaznamenanie poziadaviek, avSak nie ako plnohodnotny incident management
system.
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RTIR (RT for Incident Response)

RTIR je rozSirenie RT Specificky navrhnuté pre rieSenie kybernetickych incidentov,
ktoré umoznuje pouzivat preddefinované typy zaznamov ako ,Incident®, ,Investigation,
.Block® &i ,Report”. Tieto typy zdznamov umoZznuju presne sledovat priebeh incidentu, zapojit
viaceré timy, priradit zodpovednosti a zabezpedit auditovatelnu stopu. RTIR umoZhuje
kategorizaciu, prioritizaciu, $ablony, eskalacie a spracovanie poziadaviek vo viacerych timoch.
Jeho vyhodou je silna konfigurovatelnost a rozSiritefnost, nevyhodou pomerne komplexna
sprava a nutnost’ prispésobenia Ul podla preferencii pouzivateflov. Integracie s externymi CTI
alebo SIEM systémami su dostupné cez pluginy alebo API, no ¢asto vyzaduju pracu vyvojara.
V kontexte SOCaaS predstavuje robustné, ale menej uzivatelsky privetivé rieSenie.

Podrobna analyza poziadaviek

Zakladné funkcie a workflow: TheHive a Zammad ponukaju intuitivne a responzivne
prostredie na spravu ticketov. TheHive je vSak optimalizovany pre bezpe¢nostné pripady
a obsahuje aj atributy ako observables. RT/RTIR umozfiuje robustné workflow, ale
pouzivatelské rozhranie je menej moderné. osTicket poskytuje zakladné funkcie, ale chyba
mu hlbSia integracia s bezpecnostnymi nastrojmi.

Notifikacie, prioritizacia, Sabléony: Zammad a TheHive podporuju automatizované
notifikacie, rézne urovne priority a S$ablony ticketov. RTIR ponuka SLA monitoring
a kategorizaciu, ale menej flexibilné Ul.

Integracie a exporty: TheHive dominuje v oblasti integracii (Cortex, MISP, SIEM).
Zammad a RT umoznuju API export a integraciu s externymi systémami. osTicket ma
obmedzené moznosti, RTIR podporuje len niektoré typy exportov.

UX/UI a pouzitelnost: Zammad ponuka moderny dizajn, TheHive je optimalizovany
pre SOC timy. RT a osTicket maju zastaranejsi vizual, no funk&ne postacuju.

Analyza kl'a¢ovych poziadaviek
o Multitenantnost’: Podporovana hlavne v TheHive a Zammad, menej v RTIR.
e RBAC a auditovanie: Silne zastupené v TheHive, Zammad aj RTIR.
e Integracia so SIEM/SOAR: Vyrazne podporovana najma v TheHive.

o Notifikacie a SLA: TheHive, Zammad aj RTIR umozriuju efektivny SLA monitoring
a upozornenia.

Zaver vyberu

TheHive je jednoznacny vitaz, pretoZe poskytuje nativnu podporu pre incidenty, je
uzko integrovany s CTl a SOAR nastrojmi a ma moderné rozhranie. Zammad je vhodny ako
alternativa pre menej zloZité prostredia alebo ako dopinkovy helpdesk nastroj.

3.7.2 Evidencia a sprava incidentov
Uloha podkomponentu

Evidencia a sprava incidentov je jadrovym prvkom kazdej bezpecnostnej prevadzky
(SOC). Tento podkomponent zaistuje systematicki dokumentaciu, sledovanie a manazovanie
bezpecnostnych udalosti a incidentov v priebehu ich zZivotného cyklu — od detekcie cez analyzu
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az po uzavretie. Kvalitny systém evidencie musi umoznit' timom koordinovane spolupracovat,
dokumentovat kroky, evidovat suvisiace artefakty (observables) a prepojit incidenty
s relevantnymi hrozbami, systémami alebo historickymi pripadmi. V idealnom pripade
podporuje aj pokro€ilé obohacovanie udajov, audit, multitenantnost a moznost spatného
skumania incidentov.

Posudzované rieSenia
e TheHive
¢ RTIR (Request Tracker for Incident Response)

Tieto rieSenia boli vybrané pre ich zameranie na bezpecCnostny kontext, podporu
incident management procesov, integraciu s dalSimi nastrojmi (CTIl, SIEM, SOAR), open-
source licencovanie a rozsiahle adopcie v komunitach.

Profily rieSeni:
TheHive

TheHive je Spickova open-source platforma pre incident response, ktora je v praxi
Siroko pouzivana pre manazment bezpecnostnych pripadov. UmozZriuje vytvarat tzv. cases,
ktoré moézu obsahovat ulohy, komentare, observables (napr. IP adresy, hash hodnoty, URL,
domény) a mnozZstvo dalSich artefaktov. Observables mozno nielen evidovat, ale aj
automaticky obohacovat pomocou Cortex analyzatorov alebo prepojit s MISP.

Kazdy incident (case) mbze byt dalej rozdeleny na ulohy s ¢asovym ramcom,
statusom, priority a priradenim analytikovi. Systém podporuje pokroc€ilu kategorizaciu, vlastné
Sablony pripadov a workflow zdielané medzi organizacnymi jednotkami. Jednym z hlavnych
prinosov je intuitivne webové rozhranie, REST API, multitenantna architektura a silna
prisposobitelnost. Audit trail je zachytavany na udrovni akcii, observables aj komentarov.
Umoznuje plne dokumentovat priebeh vySetrovania incidentu.

RTIR (Request Tracker for Incident Response)

RTIR je rozSirenie stabilného systému Request Tracker (RT), Specificky navrhnuté pre
bezpecnostné timy. Pracuje s konceptmi ako Incident, Investigation, Block a Report, €o z neho
robi dobre Strukturovany nastroj pre sledovanie a eskalaciu incidentov. Kazdy incident moze
byt rozdeleny do vySetrovania, ktoré sa dalej detailne eviduje, komentuje a sleduje. Systém
umoznuje prepojenie pripadov pomocou referencii, manualne aj Ciasto¢ne automatizovane.

RTIR ponuka SLA management, RBAC, auditné logy a moznost exportov. Aj ked nie
je moderny z pohfadu Ul, je mimoriadne stabilny, konfigurovatefny a osvedceny vo velkych
prostrediach. Pripadovy workflow je menej flexibilny ako v TheHive, ale lepSie sa integruje
s formalnymi procesmi organizacii, ktoré uz pouzivaju RT ako core helpdesk systém.

Podrobna analyza poziadaviek
Pripadova sprava:

e TheHive umoznuje tvorbu incidentov ako pripadov (cases), ktoré mozno plne roz¢lenit
na ulohy, komentare, observables a metadata. Pripad mbze byt spojeny s r6znymi
entitami — analytikmi, organizaciami, CTl zadznamami. Evidencia je detailna
a konfigurovatelna.

e RTIR pouziva pristup typu typizovanych poziadaviek (Incident, Investigation...), kde
kazda Cast ma Specificku Strukturu a workflow. Detailnost je vysoka, ale sprava
pripadov je menej vizualne zamerana a orientovana skor na formalnu evidenciu.
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Observables a ich sprava:

e TheHive ponuka nativnu spravu observables s mozZnostou ich vizualizacie, triedenia,
zdielania a obohacovania.

e RTIR umoZhuje pracu s observables cez doplnky alebo vlastné polia — nie je to vSak
jeho nativha doména, ¢o si vyZzaduje prispdsobenie.

Kategorizacia a Sablony:

e TheHive umoznuje Sablény pripadov podfa typu incidentu — napr. phishing, malware,
insider threat, ktoré su predpripravené s ulohami a observables.

e RTIR pouziva formalne typy poziadaviek — bez automatizovaného templatingu pre
jednotlivé pripady, ale umoznuje rozSirit systém o custom polia a workflow.

Audit, roly, multitenancy:

e TheHive ma silnu podporu multitenantnosti, RBAC s réznymi uroviiami (pozorovatel,
analytik, spravca) a kompletny audit trail.

e RTIR ponuka pristupové urovne, oddelenia, skupiny a vefmi detailny audit.
Multitenancy je mozné, ale tazSie konfigurovatelné.

Integracie a exporty:

e TheHive poskytuje REST API, webhooky, podporu pre integraciu so SIEM, CTI (MISP),
Cortex, reporting. Exporty do CSV, PDF.

e RTIR podporuje integracie cez REST API, CLI, skripty a pluginy. Exporty su mozné do
CSV, zakladne aj do PDF.

Analyza kl'a¢ovych poziadaviek
e Manazment pripadov a observables: TheHive jednoznatne vynika v sprave
observables a komplexnych incidentov. RTIR drzi krok najmad v Strukturovanych
workflow pripadoch.

e Audit a zaznam aktivit: Oba nastroje poskytuju detailny audit. RTIR ma vyhodu
v osvedCenej stabilite, TheHive v dynamike a vizualizacii.

o Integracie: TheHive ponuka SirSiu integraciu s bezpecnostnymi nastrojmi ako CTI
platformy a SOAR komponenty. RTIR je otvoreny systém, ale vyzaduje vacSiu pracu
pri integraciach.

o Multitenantnost: TheHive ponuka pokrocilejSie funkcie pre izolaciu viacerych
timov/zakaznikov.

Zaver vyberu

Na zaklade komplexnosti, flexibility a moderného pristupu je TheHive preferovanym
rieSenim pre evidenciu a spravu incidentov v prostredi SOCaaS. Poskytuje vyborné moznosti
integracie, vizualizacie a workflow orientované na bezpelnostny kontext. RTIR zostava
vhodnou alternativou pre organizacie, ktoré preferuju formalnu, stabilnu infrastruktiru
s osvedCenymi procesmi, alebo uz vyuzZivaju RT ako core systém. Pre viaczakaznicke
prostredie a 8kalovanie je vSak vyhodnejSi moderny, API-orientovany a vizualne prepracovany
nastroj ako TheHive.
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3.7.3 Reportovanie

Uloha podkomponentu

Komponent reportovania v ramci SOCaa$S architektury sluzi ako centralny prostriedok
na agregaciu, vizualizaciu a distribuciu bezpe€nostnych informacii. Jeho ulohou je
zabezpedit pravidelné aj ad-hoc vystupy o stave kybernetickej bezpeénosti pre r6zne cielové
skupiny — od SOC analytikov, cez veducich timov, az po vedenie organizacie alebo klientov.
Takyto reportovaci systém musi pokryvat’

e Generovanie metriky incidentov, vystrah, SLA a KPls,

e Prehlady trendov v ¢ase a hodnotenie vykonnosti bezpecnostnych opatreni,
e Prispésobenie obsahu podla urovne detailu (technickeé vs. strategické),

e Automatizaciu a planovanie distribucie vystupov,

e Spatnu analyzu a archivaciu historickych udajov.

Efektivne reportovanie ma zasadny vplyv na rozhodovanie, zodpovednost’, audit aj
compliance s regulaciami ako ISO 27001, GDPR ¢i NIS2.

Posudzované rieSenia
Pre tuto oblast’ sme posudzovali dva osvedcené open-source nastroje:

e Kibana - nativna sucast Elastic Stacku,
e Grafana — v8eobecna platforma pre vizualizaciu a monitoring z réznych zdrojov.

Obidve rieSenia maju silné komunity, Siroké moznosti integracii a vysoku flexibilitu pri
tvorbe vizualizacii.

Profily rieSeni

Kibana je navrhnuta priamo pre Elastic Stack a prirodzene sa integruje s Elasticsearch,
Logstash, Beats, Wazuh a dalSimi komponentmi, ktoré su bezné v SOC architekturach.
Ponuka bohatu sadu vizualizaénych prvkov ako ¢asové rady, heatmapy, metriky, grafy a pivot
tabulky. Je vhodna najma pre analyzu logov, SIEM alertov, udalosti z Wazuh (XDR) Ci
observables zo Threat Intel modulov.

Reportingovy modul Kibany umozriuje generovat vystupy vo formatoch PDF a CSV,
pricom s platenym X-Packom je mozné planovat a automatizovat’ odosielanie reportov (napr.
e-mailom alebo webhookom). V open-source rezime je mozné tuto funkcionalitu do urcitej
miery simulovat cez skripty alebo API. Rozhranie je responzivne, prehlfadné a podporuje
interaktivne filtrovanie. Kibana zarover podporuje RBAC a auditovanie pristupov, ¢o je dblezité
pri viacurovnovych timoch.

Grafana je vynimocne flexibilna platforma pre tvorbu dashboardov z mnohych zdrojov
vratane Elasticsearch, Loki, InfluxDB, PostgreSQL, SQL APl a dalSich. UmoZfuje tvorbu velmi
atraktivnych vizualizacii vhodnych pre manazérsky reporting. Vdaka Sirokému spektru
pluginov (napr. Image Renderer, Reporting plugin) je mozné planovat a automatizovat’ export
vystupov v PDF alebo PNG formate. Grafana ponuka vynikajucu personalizaciu vzhladu,
branding a embedovanie panelov, o ju robi idealnou pre prezentaciu vystupov klientom alebo
vy&Siemu vedeniu.

Napriek tomu v8ak Grafana vyzaduje samostatnu prevadzku, konfiguraciu integracii
a nie je plne nativne previazana s bezpecnostnymi funkcionalitami ako SIEM, CTI, incident
handling alebo XDR. To mdZe viest k redundancii v integraciach a zvySenej prevadzkove;j
naro¢nosti.
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Podrobna analyza poziadaviek

Obe rieSenia poskytuju Siroké moznosti vizualizacie a exportu udajov. Kibana je
silnejSia v technickych a analytickych vizualizaciach bezpecnostnych udajov — umozriuje
efektivne pracovat s Elastic indexmi, logmi, SIEM alertmi aj Wazuh datami. NavySe, umoznuje
automatizovanu detekciu pomocou Elastic ML, prepojenie s observables z CTI modulov
a detekéné pravidla z Wazuhu. Planovanie reportov a distribuovanie vysledkov je dostupné, aj
ked niektoré funkcie (napr. planovanie PDF exportov) su viazané na komer¢nu verziu.

Grafana vynika vo vizualnej kvalite dashboardov a moznosti prepojenia viacerych
zdrojov do jedného panela — napriklad kombinacia SIEM alertov, SLA metriky a infra Statistik.
Je vyborne pouzitelna pre SLA reporting a zjednoduseny pohlad na incidenty z pohladu klienta
alebo vedenia. Jej vyhodou je taktiez lahké nasadenie a Siroka kompatibilita so Standardnymi
databazami.

Na druhej strane, Grafana nepodporuje nativne incident data model z Elasticu, nie je
previazana s detekEnymi pravidlami alebo observables, a auditné logy su menej komplexné.
Tiez je menej optimalizovana pre fulltextové analyzy bezpecnostnych dat v redlnom Case.

Analyza kl'a¢ovych poziadaviek
Z hladiska architektury SOCaaS INNOSOC su kfucové tieto vlastnosti:

e Priamaintegracia so SIEM a XDR: KedZe sme ako hlavny SIEM vybrali Elastic Stack
a zaroven planujeme pouzivat Wazuh ako XDR, preferujeme rieSenie, ktoré sa do
tohto prostredia bez problémov zapoji. Kibana je v tomto pripade prirodzenou volbou
— vyuziva rovnaky datovy backend, umozriuje korelovanie logov, incidentov a 10C
a poskytuje jednotny ekosystém.

e Zabezpecenie a audit: Kibana v kombinacii s Elastic Security poskytuje silnu RBAC
logiku, kontrolu pristupov, logovanie Cinnosti a moznost spatnej verifikacie kazdého
exportu Ci interakcie. Pre viac-zdkaznicke SOCaaS prostredie je toto kriticka
poziadavka.

e Moznost’' rozSirenia: Elastic a Kibana podporuju dalSie komponenty ako Uptime,
APM, ML a Watcher — €o umozriuje vytvarat incident-aware a SLA-aware reporting na
baze inteligentnej detekcie. To znizuje potrebu duplikacie datovych zdrojov.

Zaver vyberu

Hoci Grafana predstavuje silny nastroj pre genericky vizualizaény reporting a SLA
prehlady, v kontexte architektury Elastic Stack + Wazuh je Kibana logickou a preferovanou
volbou pre komponent reportovania.

Jej silna nativna integracia s bezpecnostnymi datami, moznost tvorby incident-aware
vizualizacii, podpora observables, korelacii a audit trailu spolu s modulmi Elastic SIEM a XDR
(Wazuh) tvoria konzistentné, Skalovatelné a technicky Cisté rieSenie.

Pre SOC analytikov poskytuje Kibana hlboky pohlad na incidenty, umoznuje spatnu
analyzu a audit, zatial ¢o pri vhodnej konfiguracii moze sluzit aj na manazérsky a klientsky
reporting. Preto v navrhu preferujeme Kibanu ako primarny reportingovy komponent pre
SOCaasS platformu INNOSOC.
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3.7.4 Znalostny portal pre SOC tim

Uloha podkomponentu

Znalostny portal pre SOC tim je dolezitym stavebnym kamefiom kazdého moderného
bezpeénostného operacného centra. Sluzi ako centralny repozitar know-how, playbookoyv,
postupov, odporucani, analytickych navodov a Casto aj historickych lekcii (lessons
learned) z incidentov. Znalostny portal:

o ZvySuje efektivitu a konzistentnost’ reakcie na incidenty,
e Umozriuje rychle zaskolenie novych ¢lenov timu,
e Podporuje standardizaciu procesov a metodik,

e Umoznuje timu uchovavat a zdielat overené postupy a vlastné analytické
skusenosti,

o Posiliiuje schopnost kolektivne sa ucit’ z incidentov a budovat’ interné "threat intel"
vedomosti.

V prostredi viacerych zakaznikov je tiez délezité, aby portal podporoval viacuroviiové
opravnenia, histériu zmien, verzovanie dokumentov a prepojenie s dalSimi nastrojmi SOC
(ticketing, incident management, CTI).

Posudzované rieSenia

V tejto oblasti sme posudzovali open-source rieSenia, ktoré sa beZne pouzivaju ako
wiki systémy alebo knowledge base platformy. Do porovnania sme zahrnuli:

o BookStack — moderny a lahko ovladatelny nastroj Strukturovany okolo knih a stranok,

e Wiki.js — vykonny, modularizovany systém s podporou Markdown, Git, verzovania
a Sirokej Skaly integracii,

¢ TheHive — sice nie primarne znalostny portal, ale obsahuje niektoré komponenty pre
pripadovu dokumentaciu a observables.

Profily rieSeni

BookStack je open-source nastroj postaveny na Laravel frameworku, ktory pouziva
intuitivny model kniha-kapitola—stranka. Podporuje verzovanie dokumentov, pridavanie
priloh, tvorbu $ablén, hierarchicku organizaciu obsahu a RBAC na urovni knih aj pouzivatelov.
Vyhodou je editor s podporou WYSIWYG aj Markdown. Umoznuje manualne vkladanie
obsahu, vytvaranie navodov, zoznamov IOC, playbookov a technickej dokumentacie.
Integracia je mozna cez REST API, podporovany je aj export do PDF a Markdown.

Wiki.js je vykonny systém vyuZivajuci moderny Ul, databazu (napr. PostgreSQL,
MongoDB), a backend s Node.js. Vynika podporou viacerych editorov (WYSIWYG,
Markdown, Raw HTML), verzovanim, Git synchronizaciou a podporou workflow pre
schvalovanie dokumentov. Je modularne rozsiritefny (napr. PlantUML, Mermaid na kreslenie
diagramov), ma detailné opravnenia a auditnu stopu. Integracie su mozné cez REST API,
webhooky a Git. Okrem dokumentacie je vhodny aj ako firemna wiki pre SOC tim so
Strukturovanym obsahom, prepojenim s incidentmi alebo externymi nastrojmi.

TheHive ma uréité prvky znalostného systému — umozZfiuje ukladat' observables,
reakéné Sablony a pripady. No jeho primarny ucel je incident management. Neponuka modul
na samostatnu spravu Strukturovanej dokumentacie alebo playbookov. Hodi sa skér na
"incident-centric" poznamky nez na plnohodnotnu znalostnu databazu.
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Podrobna analyza poziadaviek

V oblasti spravy obsahu poskytuju BookStack aj Wiki.js plnd podporu na tvorbu
dokumentov, editaciu, kategorizaciu, tagovanie a verzovanie. BookStack je jednoduchsi na
pouzivanie, vyborny pre timovych analytikov, ktori potrebuju rychlo vytvarat playbooky alebo
navody. Wiki.js je robustnejSi, vhodny na integraciu s vyvojovym prostredim, s plnou
synchronizaciou do Git repozitarov, o umoznuje aj DevSecOps scenare.

Vyhladavanie je silnou strankou Wiki.js, ktory pouziva ElasticSearch alebo
PostgreSQL fulltext, s podporou filtrov a kategérii. BookStack ma jednoduchsi, ale funkény
vyhladava€. TheHive umoznuje hfadanie medzi observables a pripadoch, ale chyba
systematicka sprava KB dokumentov.

Prepojenie s incidentmi je mozné v oboch nastrojoch manualne — napr. linkovanim
ID incidentu alebo kategoriou. V pripade TheHive je prepojenie prirodzené, no opat — chyba
mu SirSi dokumentacny kontext (napr. aktualizovany navod pre novy typ ransomvéru).

Export a bezpe¢nost’ — BookStack aj Wiki.js umozriuju export do PDF, Markdown
a HTML. Wiki.js umoznuje aj Git verziu kazdého ¢lanku. RBAC je podporované v oboch
nastrojoch — detailne definovatefné na urovni knih, ¢lankov, timov alebo roli. Audit zmien,
historia verzii a schvalovacie workflowy su dostupné najma vo Wiki.js.

Analyza kl'a¢ovych poziadaviek
Znalostny portal musi byt

e Intuitivny a rychly na pouzivanie pre SOC analytikov — BookStack je v tomto
jednoduchsi, ale dostatocne silny.

o Dostatoéne Strukturovany a technicky vyspely — Wiki.js umoziuje komplexnu
spravu obsahu, revizie, integracie a bezpec&nostné opatrenia.

e Rozsiritelny a integrovany — Wiki.js je lepSie pripraveny pre prepojenie s ticketingom,
incident managementom, CI/CD a dokumentaénymi workflowmi.

o Bezpecny a auditovatelny — oba nastroje maju RBAC a historiu, ale Wiki.js poskytuje
detailnejSi pristup pre bezpeénostne kritické prostredie.

Zaver vyberu

Pre SOCaaS platformu INNOSOC odporu€ame implementovat znalostny portal
prostrednictvom Wiki.js. Tento nastroj poskytuje:

e Silnu podporu Strukturovanej dokumentacie,

e Moznost integracie s existujucimi nastrojmi (ticketing, CTI, Git),

o Bohaty ekosystém na tvorbu playbookov, priruciek, lessons learned a SOP,
e Pokrocilé opravnenia a workflow pre kontrolu obsahu.

BookStack méze byt vhodnou alternativou v pripade potreby jednoduchsSieho a menej
technického rieSenia. TheHive nadalej plni ulohu incident-centric databazy observables
a pripadov, no nenahradza potrebu samostatného znalostného systému.

Z pohladu efektivity, Skalovatelnosti a integracie s ostatnymi SOC komponentmi je
Wiki.js najvhodnejsim kandidatom na znalostny portal pre SOC tim.
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ZAVER A ODPORUCANIA

Architektura navrhovaného SOCaasS riesSenia pre projekt INNOSOC sa opiera o sedem
kfu€ovych technologickych komponentov, ktoré pokryvaju cely cyklus €innosti moderného
bezpecnostného operacného centra: od zberu, detekcie a obohatenia dat, cez ich analytické
spracovanie, reakciu a dokumentaciu, az po spatnu analyzu a podporu znalostného
manazmentu.

Zhrnutie preferovanych rieseni:

o SIEM: Na zaklade komplexného posudenia bol vybrany Elastic Stack, ktory ponuka
rozsiahlu funkcionalitu, Skalovatelnost, silni komunitna podporu a vykonnu integraciu
so vSetkymi ostatnymi komponentmi vratane XDR, reportovania i incident
managementu.

e SOAR: Ako najlepSia kombinacia funkcionality, rozSiritelnosti a komunitnej podpory sa
ukazala trojkombinacia TheHive + Cortex + Shuffle, ktora umoznuje pokrocilu spravu
incidentov, automatizaciu reakcii a tvorbu playbookov s vysokou mierou flexibility.

o EDR/XDR: Vysledné odporucanie zahffia Wazuh ako zakladné EDR rieSenie
s nativnou integraciou do Elastic Stack a Velociraptor ako doplnok pre pokrocily
forenzny zber udajov na koncovych bodoch.

o Skener zranitelnosti: Bol odporu¢eny Greenbone/OpenVAS, ktory poskytuje
rozsiahle pokrytie zranitelnosti, podporu Standardov SCAP a otvorenu architekturu
vhodnu na multitenantné nasadenie.

e CTI: NajsilnejSiu funkcionalitu pre komplexné spracovanie CTI dat poskytuje OpenCTI.
V kombinacii s MISP (na spravu IOC) a InteIMQ (automatizovany zber a feedy) tvori
robustny a Skalovatelny CTl modul pre SOCaaS.

e Inventarizacia aktiv: Ako najlepSia volba z hfadiska funkcii, API podpory a integracii
sa ukazal NetBox, doplneny o GLPI pre CMDB funkcionalitu a Ralph pre spravu
Zivotného cyklu aktiv.

e Incident handling: Bolo preferované rieSenie TheHive (pre incident manazment
a tiketovanie), Kibana (pre reporting) a Wiki.js (ako znalostny portal). Tato zostava
bola vybrana aj na zaklade previazanosti s ostatnymi modulmi a moznosti integracie
cez REST API.

Odporucania pre implementaciu:

e Modularita a integracia: VSetky komponenty boli vyberané s dérazom na otvorenu
architekturu a API-first pristup, ¢o umoznuje ich flexibilné prepojenie. Ddlezité je
postavit SIEM ako centralny komponent (v tomto pripade Elastic Stack) a zabezpecit
napojenie vSetkych ostatnych asti.

e Podpora automatizacie: Komponenty ako Cortex, IntelMQ, Wazuh a Shuffle
poskytuju moZzZnosti low-code automatizacie a orchestracie procesov, ktoré vyrazne
znizuju zataz na tim analytikov.

o Multitenantnost’ a Skalovatelnost: VSetky odporu¢ané nastroje umozfuju oddelenie
prostredi, zakaznikov alebo organiza¢nych jednotiek, o je zasadné pre SOCaaS.

e Doéraz na dokumentaciu a spatnu analyzu: Kombinacia Wikijs a Kibany
zabezpecuje dokumentaciu postupov aj vizualne prepojenie na incidenty, o zvySuje
efektivitu timov a znizuje €as potrebny na rieSenie podobnych incidentov v buducnosti.
Dokument v tejto podobe predstavuje zakladnu technicku stratégiu pre navrh

a vystavbu SOCaasS sluzby. Odporucané komponenty su osved¢ené, open-source, a zarovenf
pokryvaju poziadavky na profesionalnu prevadzku, bezpecnost a interoperabilitu.
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ZOZNAM ZDROJOV

Primarne dokumentacie nastrojov:
SIEM nastroje:
Elastic Stack Documentation — https://www.elastic.co/guide/
Wazuh Documentation — https://documentation.wazuh.com/
OpenSearch Project — https://opensearch.org/docs/latest/
Graylog Documentation — https://docs.graylog.org/
SIEMonster Community Edition — https://siemonster.com/
AlienVault OSSIM — https://cybersecurity.att.com/products/ossim
. Prelude OSS Documentation — https://github.com/preludeorg/
SOAR nastroje:

8. TheHive Project — https://docs.thehive-project.org/

9. Cortex — https://docs.thehive-project.org/cortex/

10. Shuffle — https://shuffler.io/docs

11. StackStorm Documentation — https://docs.stackstorm.com/

12. FIR (Fast Incident Response) — https://github.com/certsocietegenerale/FIR

13. Tracecat (ex-Kuiper) — https://github.com/FastenHealth/Tracecat
EDR/XDR nastroje:

14. Velociraptor Documentation — https://docs.velociraptor.app/

15. OpenEDR by Comodo - https://github.com/ComodoSecurity/openedr

16. Wazuh (EDR rozsirenie) — vid vySsie

17. OSSEC Documentation — https://www.ossec.net/docs/

18. Elastic Security (XDR) — vid' Elastic dokumentacia vyssie
Vulnerability scanning:

19. Greenbone GVM (OpenVAS) - https://docs.greenbone.net/

20. OpenSCAP — https://www.open-scap.org/documentation/

21. Nikto — https://cirt.net/Nikto2

22. Nmap — https://nmap.org/book/
CTI nastroje:

23. OpenCTI Documentation — https://www.opencti.io/en/docs/

24. MISP Project — https://www.misp-project.org/documentation/

25. IntelMQ — https://certtools.github.io/intelmq/

26. Yeti CTI Platform — https://yeti-platform.github.io/

27. Vulmatch — https://github.com/vulmatch/vulmatch

28. Elastic Threat Intel module — vid' Elastic dokumentacia
Asset inventory nastroje:

29. NetBox Documentation — https://netbox.dev/docs/

30. GLPI Project — https://glpi-project.org/

31. Ralph Documentation — https://ralph-ng.readthedocs.io/

32. LibreNMS — https://docs.librenms.org/

33. pi.Alert — https://github.com/pucherot/pi.alert
Incident handling / ticketing / reporting / knowledge base:

34. RTIR (Request Tracker for Incident Response) — https://bestpractical.com/rtir

35. Request Tracker (RT) — https://docs.bestpractical.com/rt/

36. osTicket — https://docs.osticket.com/

37. Zammad — https://docs.zammad.org/

38. Kibana (Elastic Reporting) — vid' Elastic dokumentacia

39. Grafana — https://grafana.com/docs/

40. BookStack — https://www.bookstackapp.com/docs/

41. Wiki.js — https://docs.requarks.io/
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