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1. UVOD

Tento dokument predstavuje vystup V6 projektu INNOSOC, ktorého ciefom je detailne
popisat navrh architektury sluzby SOCaaS (Security Operations Center as a Service),
Specifikaciu hlavnych roli a procesov v SOC centre, ako aj navrh a ukazky monitorovacieho
a reportingového systému vybudovaného nad open-source platformou ELK (Elasticsearch,
Logstash, Kibana). Zvolena architektira a komponenty vychadzaju z analyzy potrieb
viaczakaznickeho, modularneho a Skalovatelného SOC, testovania jednotlivych open-source
rieSeni a skusenosti rieSitelského kolektivu.

Vystup reflektuje praktické potreby prevadzky SOC centra v hybridnom
a distribuovanom prostredi, zohladhuje poZiadavky na automatizaciu, integraciu, bezpeénost
a reporting, a stavia na odporuc¢anych komponentoch identifikovanych v predchadzajucich
vystupoch projektu.

2. ARCHITEKTURA SYSTEMU SOCAAS INNOSOC

Architektura navrhovaného SOCaaS rieSenia pozostava z viacerych modularnych
komponentov, ktoré spolu tvoria sudrzny a Skalovatelny ekosystém. Architektura bola
navrhnuta s cielom podporit bezpe€nostny monitoring, detekciu, reakciu, spravu incidentov,
ako aj tvorbu prehladov a znalostnych databaz.

Zakladné architektonické oblasti mozno rozdelit nasledovne:
a) Komponenty spracovania a detekcie

e SIEM (Security Information and Event Management): centrdlne miesto pre zber
a analyzu logov.

e EDR/XDR (Endpoint/Extended Detection and Response): detekcia hrozieb na
koncovych bodoch.

e CTI (Cyber Threat Intelligence): externé udaje o hrozbach a ich integracia do
procesov.

e Skener zranitelnosti: automatizované zistovanie slabych miest v infrastrukture.

b) Komponenty reakcie a manazmentu incidentov

e SOAR (Security Orchestration, Automation and Response): koordinacia
a automatizacia reakcii.

Tiketovaci systém: evidencia a sprava poZiadaviek a incidentov.

Sprava incidentov: pripadové riadenie bezpecnostnych udalosti.

Reporting: prehlfad vystupov z detekcie, reakcie a stavu bezpec€nosti.

Znalostny portal: dokumentacia a zdielanie vedomosti medzi clenmi timu.

c) Podporné komponenty a integracie

o Asset management: evidencia aktiv a ich vazieb.

e |Integracia s externymi API, sandboxami, databazami IOC/CTI a notifikaCnymi
kanalmi.

¢ Riadenie pristupov a audit: logovanie €innosti a zabezpec&enie prevadzky.
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3. ROLY APROCESY V SOC CENTRE

3.1. Organizac¢né roly v SOC

Efektivne fungovanie bezpecnostného operaéného centra (SOC) je podmienené jasne
definovanymi rolami jednotlivych €lenov timu, ktori spolupracuju na detekcii, analyze, eskalacii
a mitigacii kybernetickych hrozieb. V kontexte navrhu SOCaaS pre projekt INNOSOC boli
definované zakladné organizacné roly nasledovne:

e Level 1 (L1) analytik: Prva linia obrany, ktora monitoruje vystrahy, vykonava
pociatocnu validaciu incidentov a zabezpecuje ich dokumentovanie. Typicky pracuje
so SIEM dashboardmi, ticketingovym systémom a databazou znalosti.

¢ Level 2 (L2) analytik: SkusenejSi analytik, ktory prebera eskalované pripady od L1.
Vykonava hibSiu analyzu, vyuziva Kkorelatné pravidla, threat intelligence
a spolupracuje na tvorbe reakénych opatreni. Casto vyuZiva rozhrania SOAR
nastrojov a forenzné nastroje.

e Level 3 (L3) Specialista/inzinier: Odbornik na zlozité incidenty, pokrocily threat
hunting, tvorbu detekénych pravidiel a konfiguraciu nastrojov ako SIEM ¢&i EDR.
Zapaja sa aj do architektury a automatizacie reakcii.

¢ Veduci SOC (SOC manager): Zodpoveda za prevadzku a kapacity SOC timu, SLA,
spolupracu so zakaznikmi, reporting a kontrolu vykonnosti. Koordinuje ludské aj
technologické zdroje, vratane planovania zmien, monitorovania kvality reakcii
a rozvoja timu.

¢ Incident handler/incident response lead: Rola zodpovedna za koordinaciu
reakcie na incident — planovanie uloh, zber dbkazov, komunikaciu so
zainteresovanymi stranami a tvorbu zaverecnych reportov.

¢ Threat Intelligence analytik: Zodpoveda za pracu s hrozbami z CTI zdrojov, tvorbu
profilov uto¢nikov, obohacovanie incidentov o IOC a TTP, sledovanie trendov
a zdieflanie vystrah.

e Spravca systémov a architektury SOC: Technicka rola zodpovedna za nasadenie,
spravu a aktualizaciu vSetkych komponentov SOCaaS architektury vratane ELK
Stacku, SOAR, asset managementu a inych nastrojov.

Tieto roly nie su rigidné — mozu sa liSit v zavislosti od velkosti SOC timu, Struktury
zakaznikov a SLA. V prostredi multitenantnej SOCaaS architektury je kfu€ova aj schopnost
priradovat analytikov jednotlivym zakaznikom, pripadne ich delegovat na rézne typy uloh
podla priority a kapacity.

3.2. Procesy v SOC

Bezpecnostné operacné centrum (SOC) funguje ako centralna jednotka pre riadenie
bezpec€nosti IT prostredia organizacie. Jeho €innost je postavena na definovanych procesoch,
ktoré zabezpecuju efektivne monitorovanie, detekciu, analyzu a reakciu na kybernetické
hrozby. Tieto procesy musia byt presne definované, dobre zdokumentované a pravidelne
vyhodnocované, aby zarucili konzistentnu a koordinovanu prevadzku SOC.

V ramci projektu SOCaaS INNOSOC boli definované nasledovné kfuCové procesy,
ktoré predstavuju operativny ramec fungovania SOC centra:

e Proces monitorovania bezpecnostnych udalosti — zabezpeluje zber a sledovanie
logov, metrickych udajov a alertov zo vSetkych integrovanych systémov. V naSom
pripade sa opiera najma o komponent ELK (Elasticsearch, Logstash, Kibana).
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Proces detekcie incidentov — je zodpovedny za identifikaciu anomalii, vzorcov
utokov a inych hrozieb prostrednictvom korelaCnych pravidiel a heuristickych
mechanizmov.

Proces reakcie na incidenty — definuje sposob, akym tim reaguje na identifikované
incidenty. Zahfha eskalaciu, priradenie zodpovednosti, vykonanie opatreni, ako aj
komunikaciu so zasiahnutymi stranami. Je implementovany v sucinnosti
s komponentmi SOAR a Ticketing.

Proces spravy incidentov — zahffia evidenciu, klasifikaciu, priradovanie priorit,
dokumentovanie a uzatvaranie incidentov. V projekte sa opiera o nastroje ako
TheHive, RTIR alebo Zammad.

Proces spravy hrozieb (Threat Intelligence) — umoznuje systematicku pracu
s informaciami o hrozbach. Vyuzivaju sa CTI nastroje ako OpenCTI, MISP ¢&i
InteIMQ, ktoré poskytuju externé aj interné zdroje informacii.

Proces reporting a vizualizacia — zabezpecuje pravidelny vystup pre manazment,
auditorov a SOC analytikov. Vychadza z komponentov Kibana a Grafana
a nadvazuje na monitorovaci systém ELK.

Proces spravy poznatkov — zabezpecuje udrziavanie znalostnej bazy playbookov,
dokumentacie a odporu€anych reakcii. Opiera sa o nastroje ako Wiki.js
a BookStack.

Kazdy z tychto procesov bol v ramci projektu INNOSOC definovany s ohfadom na
Standardy ako NIST 800-61, ISO/IEC 27035 a odporuc¢ania z aktualnych ramcov MITRE
ATT&CK, ¢o umoziiuje vysoku interoperabilitu so Statnymi, komer&nymi aj akademickymi SOC
iniciativami.

Procesy v SOC centre predstavuju zakladny pilier jeho efektivneho fungovania. Kazdy
komponent navrhnuty v architekture SOCaaS INNOSOC je spojeny s konkrétnymi procesmi,
ktoré zabezpec€uju ucelené zvladanie kybernetickych hrozieb v celom ich Zivotnom cykle — od
detekcie, cez reakciu az po vyhodnotenie a zlepSenie bezpecnostnych politik.

3.2.1. Detekcia a monitorovanie (SIEM - ELK Stack)

Procesy detekcie su realizované prostrednictvom platformy ELK Stack (Elasticsearch,
Logstash, Kibana), ktora tvori zaklad monitorovacieho systému. Zahrfiuju:

Zber a centralizaciu logov zo systémov, sieti, koncovych bodov a aplikacii.
Normalizaciu a obohacovanie udajov pomocou Logstash a Beats.

Ukladanie, indexovanie a uchovavanie udajov v Elasticsearch.

Tvorbu korelanych pravidiel a alertov.

Vizualizaciu vystupov v Kibane.

Integraciu s dalSimi nastrojmi ako Wazuh (EDR), CTI systémy, incident manazment.

Tieto procesy tvoria zaklad pre identifikaciu incidentov v realnom €ase a umoziiuju
rychlu reakciu.

3.2.2. Reakcia na incidenty (SOAR, Incident handling)

Reaké&né procesy su realizované prostrednictvom:

¢ SOAR nastroja TheHive + Cortex: sluZi na automatizaciu reakénych scenarov,

spracovanie alertov do pripadov a ich analyzu.

¢ Ticketovaci a incident manazment systém (TheHive, RTIR): poskytuje workflow

pre rieSenie incidentov, eskalaciu, audit a sledovanie rieSenia.
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e Znalostny portal (Wiki.js, BookStack): podporuje reakéné procesy zdielanim
playbookov, internych politik a navodov.

Tieto nastroje podporuju tim analytikov pri efektivnom rieSeni incidentov, evidencii
observables, dokumentovani reakcii a spatnej analyze.
3.2.3. Inventarizacia a sprava aktiv
Sprava IT aktiv je kfu€ova pre mapovanie dopadov hrozieb. Vyuzivame kombinaciu:

¢ NetBox, GLPI, Ralph: na udrziavanie CMDB databazy, prepojenie aktiv na lokality,
sluzby, vlastnikov a SLA.

Tieto nastroje zabezpecuju podporu procesov asset discovery, Zivotného cyklu aktiv,
integraciu so SIEM a incident manazmentom.

3.2.4. Threat Intelligence (CTI)

Procesy CTI (Cyber Threat Intelligence) umozriuju obohacovanie incidentov o zname
hrozby, TTPs a IOCs:
¢ Vyuzivame nastroje ako OpenCTI, MISP, IntelMQ na zber, klasifikaciu a distribuciu
threat intel udajov.

Tieto procesy poskytuju analytikom aktualne informacie o hrozbach a podporuju
proaktivny threat hunting.

3.2.5. Sprava zranitelnosti
Zranitelnosti identifikované v prostredi su spracované cez:

¢ Greenbone Community Edition (GVM) ako nastroj pre aktivnhe skenovanie.

Vysledky su prepajané s aktivami a posielané do SIEM/incident systému pre dalSie
spracovanie.

3.2.6. Reporting a spatna analyza

o VyuzZitie Kibana pre tvorbu pravidelnych reportov, ad-hoc prehfadov a auditnych
vystupov.

Exporty a planovanie reportingov pokryvaju potreby interného hodnotenia SOC
a komunikacie so zakaznikmi.

3.2.7. Suhrn

Procesny model SOCaaS INNOSOC reflektuje osvedCené praktiky, pricom kladie
doéraz na:

e Automatizaciu a orchestraciu.

o Prepojenost’ nastrojov.

e Transparentnost rieSenia incidentov.

o Dokumentaciu a vedomostnu bazu.

o Efektivnu detekciu, vyhodnotenie a reakciu.

Prepojenie vysSie uvedenych procesov zabezpeCuje robustné a Skalovatelné
prostredie pre kyberneticku bezpecénost viacerych zakaznikov.
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3.3. Prevadzkové scenare a praktické nasadenie

Prevadzkové scenare popisuju praktické aspekty kazdodenného fungovania SOCaas,
pricom sa opieraju o predpokladané realne situacie, s ktorymi sa méze tim SOC stretnit. Ich
uCelom je zabezpeCit prevadzkyschopnost sluzby, efektivnu spolupracu timov
a optimalizovanu reakciu na hrozby.

1. Onboarding nového zakaznika

Pri onboardingu nového zakaznika prebieha integracia jeho infrastruktiry do
multitenantného prostredia SOCaaS. To zahffia:

¢ nastavenie logovacieho agenta (napr. Filebeat, Winlogbeat),

¢ konfiguraciu korela¢nych pravidiel v ELK podfa typov zariadeni,

¢ vytvorenie separovanych dashboardov v Kibane,

¢ nastavenie incident managementu pre zakaznika v TheHive a Zammad.

2. Detekcia a eskalacia incidentu

V prostredi ELK su nakonfigurované pravidla na detekciu anomalii a znamych hrozieb.
Po detekcii:

¢ sa generuje alert (napr. cez Wazuh alebo ElastAlert),

¢ alert sa automaticky transformuje na incident v TheHive,

o Zammad zabezpecuje ticket pre L1 tim a podporu eskalacie,

¢ tim vyhodnoti observables a vyuZzije obohatenie cez OpenCTI alebo MISP.

3. Sprava zranitelnosti a inventarizacia

Pravidelné skeny prostrednictvom Greenbone (OpenVAS) su prepojené s CMDB
v NetBox alebo Ralph.
¢ Assety su aktualizované na zaklade detekcie z LibreNMS a pi.Alert,
e incidenty viazané na zranitelnosti su prepajané do manazment systému (napr.
TheHive).

4. Proaktivne vyhladavanie hrozieb (Threat Hunting)
Pouzivaju sa pokrocilé dotazy v Kibane (KQL, Lucene), Casto doplnené o:
e CTI data z OpenCTl alebo YETI,

e manualnu analyzu v pripade podozrivych entit,
¢ vysledky su dokumentované ako playbooky v BookStack alebo Wiki.js.

5. Tvorba reportov a dashboardov
Pre manazment a zakaznikov su pravidelne generované:

e prehlady incidentov v Kibane (Elastic Reports),
e vizualizacie z metrik a ticketingu (prepojenie s Grafanou),
e exporty pre audit a SLA reporting.
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6. Tvorba znalostnej bazy

Kazdy incident alebo novy typ hrozby sa dokumentuje formou:

¢ incident summary + lessons learned (TheHive),
e zapis v znalostnom portali (Wiki.js alebo BookStack),
e kategorizacia podla MITRE ATT&CK a datumov.

7. Udrzba a aktualizacia systému
Prevadzkovy tim ma stanovené:

e pravidla pre aktualizacie komponentov (Wazuh, ELK, TheHive),
o testovacie prostredie na overenie zmien,
e centralizovany monitoring funkénosti vSetkych modulov.

Tieto scenare zabezpecuju prakticku prevadzku SOCaaS ako sluzby, pricom kazdy
z komponentov zohrava jasne definovanu ulohu v architekture. Dokumentacia incidentov
a vysledkov analyz zaroven prispieva k neustalemu zlepSovaniu detekcie a reakcie.
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4. MONITOROVACI A ANALYTICKY SYSTEM (SIEM — ELK
STACK)

4.1. Architektura a komponenty ELK

Architektura systému ELK (Elasticsearch, Logstash, Kibana) predstavuje jadro
monitorovacieho a analytického systému navrhnutého v ramci SOCaaS INNOSOC. Tento
systém zabezpecuje centralizovany zber, spracovanie, analyzu a vizualizaciu bezpecnostnych
udalosti v redlnom Case.

Komponenty systému ELK:

o Elasticsearch — distribuovany vyhladavaci a analyticky engine, ktory uchovava
a indexuje vSetky prijaté logy a data. Umozriuje rychle a komplexné dotazy nad
ulozenymi udajmi a je navrhnuty pre horizontalnu Skalovatelnost.

o Logstash — zodpoveda za ingestiu dat, ich parsovanie a normalizaciu. Podporuje
Siroké spektrum vstupov (napr. syslog, beats, REST API), mnozstvo filter pluginov
(grok, mutate, geoip) a vystup do Elasticsearch.

o Kibana — vizualizaCny nastroj, ktory poskytuje intuitivne rozhranie pre tvorbu
dashboardov, prehliadanie logov a vystupy korelaénych pravidiel. Sluzi ako hlavné
rozhranie pre analytikov a operatorov SOC.

o Beats — [ahké agenty (napr. Filebeat, Metricbeat), ktoré sa inStaluju na koncové
body a odosielaju logy a metriky do Logstash alebo Elasticsearch.

o Fleet & Elastic Agent — centralne riadeny systém pre spravu agentov, ktory
umozfiuje jednoducho nasadzovat a konfigurovat Elastic Agent na koncovych
zariadeniach. Elastic Agent poskytuje jednotny spdsob zberu dat, EDR schopnosti
a integracie so SIEM modulmi.

Pre SOCaaS nasadenie bol ELK systém navrhnuty ako multitenantné, Skalovatelné
rieSenie, ktoré mobze obsluhovat viacero zakaznikov s oddelenymi datovymi tokmi,
dashboardmi a analytikou. Elasticsearch umoZiuje pouzZitie tzv. index patterns alebo
namespaces pre oddelenie tenantov, pricom Kibana zabezpecuje pristup na zaklade RBAC
(Role-Based Access Control).

Délezitou vlastnostou architektury je vysoka dostupnost — jednotlivé komponenty
(Elasticsearch nody, Logstash pipeline, Kibana instancie) su nasadzované v redundantnom
rezime a monitorované cez systém Watcher a Alerting mechanizmy.

Okrem zakladnych komponentov sa vyuzZivaju aj doplnkové moduly ako Elastic
Security (byvaly SIEM modul), ktory poskytuje pokrocilé moznosti spravy detekcii, pravidiel
a detek&nych alertov s podporou MITRE ATT&CK frameworku.

4.2. Spracovanie datovych tokov

V ramci architektury ELK Stack v prostredi SOCaaS systému zohrava spracovanie
datovych tokov kFuCovu ulohu pri konsolidacii a Standardizacii udajov pochadzajucich
z roznych zdrojov. Tieto toky mdzu zahfnat logy z koncovych zariadeni, sietovych prvkov,
bezpeénostnych nastrojov (napr. EDR, CTIl, SOAR), ako aj metadata z cloudovych alebo
hybridnych prostredi.
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Hlavné ulohy spracovania datovych tokov v ELK Stack su:

e Prijem logov a udalosti z viacerych heterogénnych zdrojov

o Validacia, normalizacia a obohatenie dat

e Priradenie ¢asovych peciatok, identifikatorov a kategorii udalosti

e Presmerovanie dat do vhodnych indexov pre efektivnu analyzu

¢ (QOdfiltrovanie redundatnych alebo irelevantnych udajov

¢ Implementacia pipeline pravidiel a spracovatelskych modulov (Logstash, Ingest
pipelines v Elasticsearch)

V prostredi INNOSOC su na spracovanie dat vyuzivané nasledovné komponenty:

o Filebeat: lahky agent nasadeny na koncovych zariadeniach, ktory zbera
a forwarduje logy.

o Logstash: centradlna jednotka pre spracovanie dat, umozZnuje pokrocilu
transformaciu udajov.

o Elasticsearch Ingest pipelines: lahSie pravidla spracovania integrované priamo
v databazovom jadre.

e Wazuh Manager: v pripade XDR spracuva bezpe€nostné udalosti (alerts)
a zabezpecuje ich Struktdrovanie.

¢ Integracie s MISP a TheHive: poskytuju CTl obohatenie o observables, kontextové
data a hodnotenie reputacie.

Zabezpecenie integrity a dostupnosti dat je dosiahnuté pomocou TLS Sifrovania medzi
komponentmi a centralnej spravy konfiguracie pipeline modulov. V prostredi viaczakaznickeho
SOCaasS rieSenia sa data rozdeluju na zaklade namespace (index prefixy) alebo cez logické
oddelenie pomocou tagovania pri ingest procese.

4.3. Korelaéné pravidla a detekcia hrozieb

Efektivna detekcia hrozieb v ramci bezpecnostného monitoringu SOCaaS INNOSOC
je postavena na vyuziti korelacnych pravidiel a analytickych technik, ktoré umozriuju odhalit
anomalie, indikatory kompromitacie (IOC) a iné spravanie, ktoré poukazuje na potencialne
bezpecnostné incidenty. Vzhladom na pouzitie platformy ELK Stack je tato detekcia
realizovana prostrednictvom viacerych vrstiev logickej analyzy a pravidiel, ktoré sa aplikuju na
prijaté a spracované logy.

Typy detekénych technik

Detekcia hrozieb je v prostredi INNOSOC zaloZzena na kombinacii nasledovnych

pristupov:

o Staticka detekcia pomocou signatir — vyuziva presne definované patterny (napr.
hash hodnoty, domény, nazvy procesov), ktoré su porovnavané s CTI udajmi
ziskanymi z MISP alebo OpenCT]I. Tieto signatury sa automaticky nacitavaju do
Elastic Security prostrednictvom integracii.

o Korelaéné pravidla (rule-based detection) — definované prostrednictvom KQL
(Kibana Query Language), Lucene alebo pomocou Elastic Detection Rules.
Umoznuju kombinovat viacero podmienok (napr. kombinacia IP adresy, ¢asového
okna a typu akcie) do komplexnych detekénych scenarov.
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e Anomalna detekcia — zalozena na Machine Learning moduloch dostupnych

v platenych verziach Elastic Stack, ktoré analyzuju odchylky od bezného spravania
(napr. pocet prihlasovani mimo pracovného ¢asu, nesStandardny objem prenosov).
V open-source prostredi su tieto pristupy do istej miery simulované cez metriky
a threshold alerty.

Behavioralna detekcia a MITRE ATT&CK mapping — pravidla su vytvarané na
zaklade TTPs znamych z databazy MITRE ATT&CK, €¢o umozriuje systematicku
detekciu podla faz utoéného zivotného cyklu. Napriklad pravidlo sledujuce
,Persistence via Scheduled Task® kontroluje, i bol vytvoreny novy schtasks.exe
S neznamym parametrom.

Implementacia detekénych pravidiel

V prostredi INNOSOC su korelacné pravidla navrhované podla viacerych scenarov:

Alerty na zakladné IOC — porovnanie s databazou znamych indikatorov (IP, URL,
hash).

Anomalne spravanie pouzivatefov — napr. viacnasobné nelspes$né prihlasenie
v kratkom Case, login z nového geografického regionu.

NesStandardné sietové komunikacie — napr. DNS dotazy na dynamicky
generované domény (DGA), odchylky v Case a objeme dat.

Aktivity s administrativnymi pravami — napr. pridanie pouzivatela do skupiny
»2Administrators“, zmeny ACL, spustenie netsh, powershell.

Ret’azenie udalosti — korelacia medzi viacerymi logmi v €ase: napr. login —
suborovy prenos — spustenie Skodlivého procesu.

Tieto pravidla su spravované cez modul Elastic Security Detection Engine, kde

mozno:

sledovat detekéné alerty,

nastavovat prahové hodnoty (thresholds),

konfigurovat’ vynimky a ignorované hodnoty (exceptions),
exportovat’ a importovat pravidla ako JSON objekty.

Automatizacia detekcie a reakcie

Detekéné pravidla su napojené na systém reakcie prostrednictvom:

Elastic Actions & Connectors — automatické odosielanie alertov do SOAR
nastrojov (TheHive), emailovych notifikacii alebo webhookov.

Integracia s Wazuh — umoznuje generovat alerty na strane koncovych zariadeni
a prenasat ich do Elastic prostredia, kde su dalej spracované a vizualizované.
Integracia s Cortex analyzatormi — umoznuje spustat automatické enrichment
ulohy pre observables.
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Priklady z praxe (z laboratérneho prostredia INNOSOC)

Pocas testovania boli vytvorené desiatky detekénych pravidiel, napriklad:

Pravidlo identifikujuce pokus o lateralne Sirenie cez PsExec na viaceré zariadenia
v kratkom Case.

Korelacia medzi DNS dotazmi na podozrivé TLD (napr. .xyz, .top) a nasledné
pripojenie na ne overené IP adresy.

Vytvorenie ,honeypot® dashboardu s alertmi na neautorizované pristupy na
Specialne pripravené sluzby.

Vyzvy a odporucania

Korelacné pravidla musia byt pravidelne aktualizované podla aktualnych trendov
hrozieb.

V prostredi multitenantného SIEM je potrebné zabezpedit oddelenie pravidiel podfla
zakaznikov, €o si vyZaduje pracu s tags, namespaces a samostatnymi pipelines.
Prevadzka detekénych pravidiel s vysokou presnostou je zavisla od kvality
vstupnych dat a spravneho normalizacného procesu (Logstash, Beats).

4.4. Integracia s ostathymi komponentmi

Efektivne fungovanie SOCaasS rieSenia zavisi od schopnosti jednotlivych komponentov
navzajom spolupracovat. SIEM systém ako centralne analytické jadro (v naSom pripade ELK
stack) musi byt prepojeny s ostatnymi nastrojmi na zber dat, incident management, threat
intelligence aj reporting, aby sa vytvoril jednotny ekosystém pre detekciu a reakciu na hrozby.

Prepojenie so zdrojmi dat

SIEM ziskava data z réznych komponentov infrastruktury prostrednictvom agentov
a integracii, ktoré zabezpecuju jednotné formatovanie a transport idajov. V nasej architekture
sa pouzivaju najma:

Wazuh ako XDR agent zabezpecuje zber logov z koncovych stanic, serverov
a zariadeni, a tieto data odosiela do Logstasha.

Logstash a Beats ako transportna vrstva vykonavaju predspracovanie
a normalizaciu udajov pred ich uloZenim do Elasticsearch.

Asset Management systém (napr. NetBox alebo Ralph) poskytuje kontextové
informécie o infrastrukture a identifikovanych zariadeniach. Tieto udaje mozu byt
integrované cez API alebo synchronizované v ramci enrichingu alertov.
Vulnerability Scanner (napr. Greenbone) zdiela vysledky skenov a identifikované
zranitelnosti, ktoré sa importuju ako zaznamy do SIEM a sluzia na tvorbu
korelaCnych pravidiel.

CTI platformy (napr. MISP, OpenCTI) poskytuju externé I0Cs a TTPs, ktoré sa
pouzivaju v korelaénych pravidlach a enrichmente alertov.
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Integracia s nastrojmi incident managementu a SOAR

Zistené alerty z Elasticsearch sa spravidla automaticky alebo poloautomaticky
transformuju na incidenty prostrednictvom integracie so systémami typu:

TheHive — ako hlavny incident manazment systém prijima alerty cez webhooky
alebo prostrednictvom konektorov (napr. ElastAlert — TheHive Connector). Pripad
obsahuje observables (napr. IP, domény, hashe) a umoziiuje ich manualne aj
automatické obohacovanie.

Cortex — sluzi ako SOAR komponenta pre automatizaciu reakcii. Po prichode
incidentu do TheHive je mozné automaticky spustit akcie ako WHOIS dotaz,
VirusTotal scan alebo izolaciu zariadenia.

Zammad alebo RTIR - ak je potrebna pokrocilejSia ticketova evidencia, alerty mézu
byt konvertované aj do ticketov v tychto systémoch, pricom sa zachova vazba na
analytické data z Kibany.

Spolupraca s reportingom a dashboardmi

Kibana poskytuje rozhranie pre sledovanie alertov, analyzu udalosti, tvorbu
dashboardov a reporting. Uzivatelia si m6zu interaktivne filtrovat udaje podla
roznych kritérii (¢as, typ incidentu, zdroj, IP adresa).

Pre reporting sluzia planované exporty (PDF/CSV) a dashboard snapshoty, ktoré
mo&zu byt preposielané e-mailom alebo zverejfiované na internych portaloch.
Vysledky z incident manazmentu a enrichment z CTI su €asto vizualizované prave
cez Kibanu — napr. ako ¢asové osi incidentov, mapa geografického povodu IP, alebo
top hrozby za posledny mesiac.

Znalostna databaza a playbooky

Vzniknuté incidenty, alerty a ich rieSenia su dokumentované a archivované
v knowledge portali (napr. BookStack, Wiki.js), ¢im sa zabezpecCuje spatna
dohladatelnost a tvorba tzv. SOC playbookov.

Prepojenie medzi SIEM alertom — incident manazment — znalostna databaza
vytvara konzistentny tok informacii, ¢im sa skracuje Cas reakcie a zniZuje zataZenie
analytikov.
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5. TVORBA DASHBOARDOV V KIBANE

5.1. Principy navrhu dashboardov

Dashboardy predstavuju kfu€ovy nastroj pre rychlu orientaciu analytikov v datach
0 bezpecnostnej situacii. V prostredi SOCaaS plnia ulohu vizualnej vrstvy nad SIEM
systémom, ktora umoznuje sledovanie trendov, alertov, aktivity utoCnikov a vykonu
bezpecnostnych komponentov v redlnom ¢ase. V naSom navrhu su dashboardy realizované
v prostredi Kibana, ktoré je nativnou su¢astou ELK Stacku.

Ciele a filozofia navrhu

Pri navrhu dashboardov v ramci SOCaaS sme vychadzali z nasledujucich zasad:

Zrozumitelnost’ a u€elovost’ — kazdy dashboard je navrhnuty pre konkrétny ucel
(napr. monitoring alertov, prehlad zranitelnosti, detekcia anomalii) a prisp6sobeny
ciefovej roli (L1 analytik, SOC manazér, auditor).

Minimalizmus a prehladnost’ — zobrazujeme len relevantné metriky a indikatory,
pricom sa vyhybame vizualnemu pretazeniu. Kazdy panel ma presne definovanu
funkciu.

Interaktivita a drill-down — umozriujeme klikatelné prechody medzi agregovanym
prehfadom a detailnymi udalostami. Uzivatelia mézu filtrovat’ podla ¢asu, zdroja, IP
adresy alebo typu incidentu.

Real-time aktualizacia — dashboardy zobrazuju aktualne data s moznostou zivého
obnovovania (napr. kazdych 15 sekund), ¢o je ddlezité pri aktivnych incidentoch.
Unifikacia dat z viacerych zdrojov — cez Beats a Logstash ziskavame udaje
zroznych komponentov (EDR, sietové zariadenia, systémy pre spravu aktiv)
a zobrazujeme ich v jednotnej vizualizacnej vrstve.

Moznost’ exportu a zdielania — dashboardy su navrhnuté tak, aby ich bolo mozné
exportovat do PDF, PNG alebo zdielat ako prepojenie, pripadne ich vlozit do
reportovacich Sablon.

Typoldgia a hierarchia dashboardov

Pre udrzanie prehladnosti boli dashboardy v ramci SOCaaS rozdelené podfa
funk&nych vrstiev nasledovne:

1.

Globalne prehlPady (SOC Overview) Uréené pre manazment a SLA reporting —
zahffiaju denné/mésicné Statistiky incidentov, typy hrozieb, top 10 IP adries, krajiny
pbvodu utokov, Cas vyrieSenia ticketov.

2. Alert monitoring dashboardy Zamerané na operativny monitoring — zobrazuju

nové alerty, rozdelenie podla severity (Critical, High, Medium), Casové trendy,
a korelacie medzi viacerymi zdrojmi.

3. Tematické dashboardy Pokryvaju Specifické oblasti:

o EDR aktivity: zaznamenané subory, procesy, pokusy o exekuciu Skodlivého
kodu.

e Zranitelnosti a skeny: vysledky z Greenbone alebo OpenSCAP.

o Firewall a siet'ové logy: pristupy, porty, odhalené scanningové aktivity.
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4. Detailné analytické dashboardy — Sluzia pre L2 analytikov a threat hunting.
Obsahuju heatmapy, ¢asové rezy, distribucie podla hodin, krajin, ASN, vyskyt IOC
a podobne.

5. Ad-hoc a incident-specific dashboardy - Vznikaja pocCas vySetrovania
konkrétneho pripadu, kde si analytik zostavi vlastnu vizualizaciu na zaklade dat
z Elasticsearch.

Sablény a opakovane pouzitelné panely

V ramci vyvoja boli vytvorené aj Sabléony panelov (tzv. reusable components), ktoré
umoznuju:
o Opakované pouzitie beznych vizualizacii (napr. Casova os, top zdroje, distribucia
IP).
o Tvorbu dashboardov na zaklade Sablony pre novy projekt alebo zakaznika.
e Jednotny vizualny Styl pre cely SOCaaS.

5.2. Struktuara typickych dashboardov

V prostredi Kibana su dashboardy zostavené z jednotlivych panelov, ktoré mézu
obsahovat grafy, tabulky, heatmapy, distribuéné histogramy, metriky alebo mapy. Kazdy
dashboard v ramci SOCaaS je navrhnuty ako kompozicia tychto vizualizacii zamerana na
konkrétny aspekt monitorovania alebo analyzy.

Zakladna Struktura dashboardov typicky vychadza z nasledovného rozdelenia do
sekcii:

e Hlavny panel so suhrnnymi metrikami: poc€et incidentov, stav systému, alerty podla
zavaznosti.

« Casové trendy: histogramy zachytavajlce podet incidentov alebo alertov v &ase.

e Rozdelenie podla typu: typy utokov, kategoérie hrozieb, detegované I0C (Indicators
of Compromise).

e |Interaktivne filtre: umoznuju vyber podla IP adresy, rozsahu ¢asu, zdrojového
systému alebo geolokacie.

e Mapa sveta (ak je aktivované geo-IP): zobrazenie geografického rozloZenia utokov.

o Panely s drill-down moznostou: napr. kliknutie na IP otvori zoznam udalosti alebo
alertov suvisiacich s danym zdrojom.

5.3. Ukazky dashboardov a vizualizacii

Efektivna vizualizacia dat v prostredi SOC je klu€ova pre rychlu identifikaciu incidentov,
detekciu trendov a rozhodovanie analytikov. V ramci rieSenia SOCaaS INNOSOC boli
navrhnuté a implementované viaceré typy dashboardov, ktoré pokryvaju rézne aspekty
monitorovania a incident manazmentu. Tieto dashboardy boli vyvijané v nastroji Kibana, ktory
tvori su€ast’ zvoleného SIEM rieSenia na baze Elastic Stack (ELK).

5.3.1. Prehlad systémovej bezpecénosti

Prvotny pohfad na celkovy stav bezpecCnosti systému poskytuje tzv. overview
dashboard, ktory sumarizuje hlavné metriky:
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e Pocet prijatych logov v ¢ase (log rate)

o Pocet aktivnych alertov (detekcifi)

o Stav agentov Wazuh/Elastic Agentov

e Pocet detegovanych IOC v ¢ase

Pl

5.3.2. Korelaéné a incidentové dashboardy

Korelacné pravidla deteguju hrozby na zaklade logiky, ktora prepaja udalosti
z viacerych zdrojov. Vysledkom su incidentové alerty, ktoré sa zobrazuju v real-time.
Dashboardy zobrazuju:

« Casové rozdelenie detekovanych alertov podra typu

o Kritickost a klasifikacia incidentov

o Geolokacné rozlozenie IP adries utocnikov

o Trendy najCastejSich utokov (napr. brute-force, port scan)

5.3.3. Vizualizacia sietovej prevadzky a pristupov

Prehlad o Cinnosti pouzivatelov, koncovych bodov a sietovej aktivity je kfuCovy.
Prislusné dashboardy zahffiaju:

NajcastejSie cielové porty a zdrojové IP adresy
Anomalne poziadavky (napr. HTTP/HTTPS, DNS)
Vyuzitie zdrojov podla sluzieb a aplikacii

Pristupy k chranenym segmentom

5.3.4. Monitorovanie autentifikacii a spravania pouzivatelov

Identifikacia podozrivého spravania (napr. login z neobvyklého geografického miesta,
opakované neuspesné prihlasenia) prebieha cez:

o Failed/success login attempts

e Anomalie vo frekvencii prihlaseni

e VyuzZitie kont podla roli a systémov
o Detekcia neautorizovanych aktivit

5.3.5. Integrovany prehlad pre SOC analytika

Finalny typ dashboardu kombinuje metriky z viacerych oblasti do jedného
interaktivneho rozhrania pre kazdodennu pracu analytika:

o Widgety na vyhladavanie podla IP/hash/domeny

« Rychle filtre na Cas, kritickost, typ incidentu

o Agregované sumare (incidenty za 24h, top utocnici)

e Preklik na detailné logy alebo pripady v ticketing systéme
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6. REPORTING A EXPORT DAT

Efektivny reporting predstavuje jeden z kfuCovych aspektov prevadzky
bezpecnostného operacného centra (SOC). Umoznuje nielen spatnu analyzu incidentov
atrendov, ale aj transparentnd komunikaciu voci zainteresovanym stranam (interny
manazment, zakaznici, audit, dohfadové organy).

V ramci SOCaaS INNOSOC je reporting implementovany prostrednictvom Elastic
Stack, predovsetkym pomocou nastroja Kibana, ktory umozriuje tvorbu, spravu a distribuciu
prehladov v réznych formatoch a urovniach detailu.

6.1. Ciele a typy reportingu
Reporting v SOCaaS plni niekolko zakladnych cielov:

o Prevadzkovy prehlad — zobrazenie stavu systémov, poctu incidentov, aktivity

agentov.

o Bezpecnostny reporting — vystupy o detekovanych hrozbach, typoch utokov,
trendoch.

o Compliance reporting — reporty podla regulatéornych poziadaviek (napr. GDPR,
NIS2).

o Manazérsky reporting — agregované Statistiky a ukazovatele pre vedenie
organizacie.

e Zakaznicky reporting - individualne prehlady pre jednotlivych klientov

multitenantného SOCaasS.

6.2. Moznosti reportingu v Kibane

Kibana poskytuje viacero moznosti pre tvorbu a distribuciu reportov.
6.2.1. Manualny export reportov

Kazdy dashboard v Kibane je mozné exportovat’ ako:

o PDF dokument — generovany snapshot aktualneho dashboardu.
e PNG obraz — statické obrazky jednotlivych vizualizacii.

e CSV subory - surové data z tabuliek a datovych poli.

e JSON - pre automatizovanu analyzu a dalSie spracovanie.

Tieto moznosti umoznuju flexibilné pouzitie vystupov pre rézne ucely — od priloh
v spravach, cez technicku dokumentaciu az po vstup pre dalSie analytické nastroje.

6.2.2. Automatizovany reporting

Kibana (v spojeni s Elastic X-Pack alebo open-source rozSireniami) podporuje
planovanie a automatizované zasielanie reportov:

o Periodické reporty — denne, tyzdenne alebo mesacne generované a distribuované
vystupy.

o Distribucia cez e-mail alebo webhook — reporty mézu byt automaticky odoslané
na uréené adresy alebo endpointy.

o Podpora pre templaty a vlastné filtre — moznost nastavit podmienky, vybery
¢asovych obdobi a formaty podla potrieb.
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6.2.3. Customizacia vystupov

e Moznost' vyberu metrik, poli, Easovych rozsahov
o Personalizacia dizajnu — loga, zahlavie, farebna schéma
o Zaradenie vysvetliviek, poznamok a kontextualneho komentara

Kibana umoZziuje kazdému analytikovi pripravit’ si reporting presne na mieru — podla
cielovej skupiny (SOC operator, manazér, zakaznik) a typu informacii.

6.3. Integracia reportingového systému
Reporting v ramci SOCaaS nie je izolovany komponent — je prepojeny s dalSimi
suCastami architektury:
e SIEM (ELK) — poskytuje primarne data, alerty, korelacie.
e SOAR a Ticketing — umoziuju zahrnut Statistiky o incidentoch, Case rieSenia,
reakciach.
o EDR/XDR (Wazuh) — poskytuje koncové data a udalosti zo zariadeni.
e CTIl a Threat Feed integracie — obohacovanie o externé hrozby.
e CMDB / Asset Management — rozSirenie kontextu o suvislosti s konkrétnymi
aktivami.

6.4. Vyzvy a odporucania
Pri navrhu a prevadzke reportingu je dolezité:

o Definovat cielfové skupiny a ich potreby — technicky vs. netechnicky reporting.
o Zabezpecit automatizaciu a pravidelnost’ — manualny reporting je neudrzatelny.
o Vytvarat interaktivne dashboardy ako podklad pre Zivé prezentacie.

o Zabezpeclit auditovatelnost’ a integritu dat — délezité pre sulad s regulaciami.

e RozliSovat medzi internym a externym reportingom — obsah, detailnost, forma.
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a informatiky

ZAVER A ODPORUCANIA

Navrh bezpeénostného operacného centra ako sluzby (SOCaaS) v projekte INNOSOC
vychadza z dokladnej analyzy komponentov, procesov a nastrojov, ktoré su nevyhnutné na

prevadzku multitenantného bezpeénostného dohfadu. Ziskané poznatky

z laboratornych overeni, testovacich nasadeni a syntézy vedeckych poznatkov boli
transformované do navrhu komplexného rieSenia, ktoré reSpektuje poziadavky na otvorenost,
flexibilitu a modularitu.

7.1.

7.2.

7.3.

Prinosy navrhnutej architektury

Modularita: Architektira umoznuje nezavislé nasadzovanie a vymenu
komponentov bez narusenia celkového toku.

Open-source technologie: Vyber nastrojov, ako su ELK, Wazuh, TheHive, MISP,
Kibana, Grafana a dalSie, umoznuje znizit naklady a zaroven zachovat vysoku
mieru konfigurovatelnosti.

Integracia: Klu€ové komponenty (SIEM, SOAR, CTI, EDR, Asset Management) su
navzajom prepojené prostrednictvom APl a integraCnych mechanizmov, ¢o
umoznuje plynuly tok dat.

Adaptabilita pre multitenantné prostredie: Architektiura je navrhnuta tak, aby
podporovala spravu viacerych zakaznikov s roznymi uroviiami sluZieb.
Skalovatelnost: Vsetky zvolené nastroje umoziuju horizontalne $kalovanie, o
podporuje rast a rozSirovanie sluzby bez potreby zasadnych architektonickych
zmien.

Dévody vyberu ELK Stack ako jadra SIEM

Elastic Stack (ELK) bol vybrany ako jadro SIEM rieSenia pre jeho schopnost
spracuvat velké objemy dat v realnom ¢&ase, rozsiahlu komunitnu podporu,
dostupnost doplnkovych nastrojov a vybornu vizualizaénu nadstavbu (Kibana).
Vyhodou ELK je tiez prirodzena integracia s Wazuh (EDR), TheHive (Incident
Management) a CTI nastrojmi (napr. MISP), o vytvara jednotné datové prostredie
pre analytiku a reakciu.

RieSenie dashboardov a reportovania

Nastroj Kibana bol pouZity nielen na vizualizaciu dat, ale aj na implementaciu
zakladného reportingu a prezentacie incidentov, stavov infrastruktary, vystrah
a metriky vykonu.

Dashboards boli navrhnuté podla roli v SOC: L1 analytik, L2 analytik, veduci
operator, zakaznicky pohlad, technicka podpora.

Reporting bol implementovany s moznostou exportov (PDF, CSV, JSON), ako aj
planovaného automatického zasielania pomocou rozSireni Elastic Stack.
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7.4. Vyzvy a odporuc€ania pre d'alSi rozvoj

Zavedenie CI/CD pre bezpecnostné pravidla: Odporica sa zaviest proces
kontinualnej integracie a verifikacie korelacnych pravidiel a detekcii.

Zvysit automatizaciu reakcii (SOAR): Prehibit vyuZitie TheHive + Cortex
a pripojenie playbookov v StackStorm alebo Shuffle.

Zefektivnit’ spravu znalosti: Plne integrovat Wiki.js alebo Bookstack ako SOC
knowledge base, previazany s incidentmi a pripadmi.

Rozsirit' reporting pre manazment a zakaznikov: Pripravit preddefinované
reporty zamerané na SLA, trvanie reakcii a kategorizaciu incidentov.
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PRILOHY

Tato kapitola zhromazduje dopInkové materialy a ilustracie, ktoré dopifiaju hlavné &asti
dokumentu a poskytuju prehlad o praktickych aspektoch navrhu, testovania a overovania
jednotlivych komponentov systému SOCaaS INNOSOC. Obsahuje vizualizacie, schémy,
snimky z dashboardov, ukazky konfiguracii a dalSie podporné vystupy z laboratérneho
nasadenia a vyskumnej ¢innosti rieSitelského timu projektu INNOSOC.

Tieto prilohy sluzia ako podporna dokumentacia ku vSetkym hlavnym c&astiam
dokumentu a demonstruju pripravenost komponentov na realne nasadenie v prevadzke
multitenantného SOCaa$S prostredia v ramci projektu INNOSOC. Zaroven potvrdzuju, ze vyber
technoldgii a navrh integracnej architektury boli overené nielen teoreticky, ale aj prakticky
pocas iterativneho testovania rieSeni v kontrolovanom prostredi.

Zoznam:

1. podklad pre V6 v ramci KPB2_Koncept SOC centra.docx

2. podklad pre V6 v ramci KPB2_Dashboardy - vizualizacia dat z nastrojov.docx

3. podklad pre V6 v ramci KPB2_Dashboardy - ukazka tvorby vizualizacii v Kibane.docx

4. podklad pre V6 v ramci KPB2_Dashboardy - analyza bezpecnostnych udalosti.docx

5. podklad pre V6 v ramci KPB2_Dashborady - ukazka vizualizacii pre analyzu sietovych
tokov.docx
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