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1  KATEGORIZACIA UTOKOV V IP SIETI

Jednotlivé typy hackerskych utokov mdéZzem kategorizovat’ podla réznych kritérii. Napr.
podla spdsobu utoku na pasivne utoky, ktoré sa snazia ziskat informacie bez zasahu do
komunikacie (napr. odpocuvanie (sniffing), analyza prevadzky, atd.) a aktivne atoky, ktoré
zasahuju do sietového prenosu alebo modifikuju data (napr. MITM, DoS, spoofing, atd.).
Sietové utoky mbézeme dalej delit’ podla réznych cielov:

e DoS/DDoS utoky — Cielom je vyradit sluzbu z prevadzky zahltenim poziadavkami.
¢ Sniffing (odpo€uvanie) — Zber paketov zo siete s cielom ziskat citlivé informacie.

e MITM (Man-in-the-Middle) — Utoénik sa postavi medzi dve komunikujuce strany
a odpocuva/modifikuje komunikaciu.

e Port scanning a reconnaissance utoky — Skenovanie siete na vyhladanie
otvorenych portov a zranitelnosti.

e Utoky na DNS — Napr. DNS cache poisoning, DNS spoofing.

Jednym z najvyznamnejSich deleni sietovych utokov je podfa CcZasti sietovej
infrastruktury, v ktorej k Utoku doslo. Nasledujucom prehlade jednotlivé typy utokov len stru¢ne
popideme, niektorymi vybranymi zavaznymi utokmi sa budeme venovat neskor v
nasledujucich kapitolach.

1.1 Utoky na sietovi vrstvu (Network Layer Attacks)

Utoky na sietovu vrstvu (Layer 3 v OSI modeli) sa zameriavaju na sietovu infrastruktdru
a protokoly ako IP, ICMP, alebo samotnu adresaciu a smerovanie. Ciele utokov na sietovej
vrstve je naruSit dostupnost sluzby, obist bezpecnostné opatrenia ako su firewally, ziskat
pristup k datam cez manipulaciu so smerovanim, zakryvanie identity utoCnika.

IP Spoofing

Utoénik falSuje (spoof-uje) IP adresu odosielatela. Ciefom je skryt identitu alebo sa
tvarit ako déveryhodny zdroj. Vyuziva sa napriklad pri DoS/DDoS utokoch alebo Man-in-the-
Middle utokoch.

ICMP Flood/Ping Flood

Utoénik zaplavuje ciel velkym mnozstvom ICMP poziadaviek (ping). Dochadza
k pretazeniu systému alebo siete.

Smurf Attack

Specificky typ ICMP Gtoku. Utoénik posle ICMP echo request na broadcast-ovi adresu
siete s faloSnou IP adresou obete. VSetky odpovede smeruju spat’ na obet, €o ju pretazi.

Fragmentation Attacks

Manipulacia s fragmentéaciou IP paketov. Utoénik posle nestandardne fragmentované
pakety, ktoré cielovy systém nedokaze spravne poskladat. M6ze viest k pretazeniu systému
alebo vynechaniu detekcie firewallom.

Routing Table Poisoning

Zneuzitie smerovacich protokolov (napr. RIP, BGP) na vloZenie faloSnych informacii.
Ddsledok: nespravne smerovanie paketov, presmerovanie cez zariadenie uto¢nika (MITM),
alebo znefunkénenie siete.
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TTL Expired Attacks

Vyuzivaju nastavenie TTL (Time To Live) hlavicky IP paketu. MéZu sa pouzit na
trasovanie siete (napr. traceroute), ale aj ako sucast zlozitejSich utokov na infrastruktaru.

1.2 Utoky na transportnu vrstvu (Transport Layer Attacks — OSI
vrstva 4)

Transportna vrstva (Layer 4 v OSI modeli) zabezpecuje spolahlivé alebo nespolahlivé
doruCovanie dat medzi koncovymi bodmi komunikacie najma pomocou protokolov TCP
(Transmission Control Protocol — spolahlivy prenos) a UDP (User Datagram Protocol —
nespolahlivy prenos). Utoky na tejto vrstve sa zameriavaju na zneuzitie spdsobu, akym tieto
protokoly funguju. Cielom utokov je znefunkénenie sluzieb alebo pretazenie systémov (DoS,
DDoS), ziskanie kontroly nad relaciou (session hijacking), obidenie bezpecnostnych
mechanizmov a ziskanie informacii o otvorenych portoch a sluzbach

TCP SYN Flood

Najznamejsi Utok na TCP. Utoénik posiela velké mnoZstvo poZiadaviek na nadviazanie
TCP spojenia (SYN pakety), ale nikdy ho nedokonci. Server drzi otvorené ,polospojenia“
a nakoniec vyCerpa pamat alebo pocCet dostupnych pripojeni. Server prestane odpovedat
legitimnym klientom.

TCP RST Attack (Reset Attack)

Utoénik posiela falosné TCP RST pakety, &im nasilne ukonéuje spojenia medzi dvoma
stranami. MOZe sa pouzit na naruSenie komunikacie medzi dvoma systémami (napr. medzi
klientom a serverom).

TCP Session Hijacking

Utognik prevezme uZ nadviazané TCP spojenie medzi dvoma stranami. Ak vie
odhadnut’ sekvenéné Cisla TCP, méze sa do komunikacie ,vlozit“ a prevziat kontrolu nad
relaciou. Vyuziva sa na Man-in-the-Middle alebo injekciu dat.

UDP Flood

Utoénik posiela velké mnozstvo UDP paketov na nahodné porty ciela. Cielova sluzba
zvyCajne odpoveda ICMP ,Destination Unreachable“. Nadmerna prevadzka zatazuje CPU
a siet’.

UDP-based Amplification Attacks

Utognik posiela malé poZiadavky na otvorené sluzby (napr. DNS, NTP), pricom ako
odosielatela nastavi IP obete. Sluzba odpovie obeti nasobne vacsim paketom — vznika tzv.
amplifikacia (zosilnenie). Pouziva sa pri DDoS utokoch.

Port Scanning

Aj ked nie je priamo utok, je to forma prieskumu (reconnaissance). Utoénik skenuje
porty pomocou nastrojov ako Nmap, aby zistil, aké sluzby bezia. Casto predchadza dalSim
utokom.
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1.3 Utoky na aplikaénu vrstvu (Application Layer Attacks)

Aplika¢na vrstva (Layer 7 v OSI modeli) je najblizSie k pouzivatelovi a zahffia rézne
sluzby ako webové aplikacie, e-mail, DNS, FTP, atd. Utoky na tejto vrstve sa zameriavaji
priamo na zranitelnosti konkrétnych aplikacii a sluzieb. Casto su sofistikované, cielené a tazko
detekovatelné, pretoze pripominaju beznu pouzivatelsku aktivitu. Ciele utokov na aplikacne;j
vrstve je kompromitacia dat (kradez, zmena, mazanie), prevzatie kontroly nad systémom,
ziskanie pristupovych udajov, obidenie autentifikacie resp. autorizacie, znefunkénenie sluzby
(cez aplikacny DDoS)

HTTP Flood

Utok je prevadzany formou DoS/DDoS. Utoénik generuje velké mnoZstvo legitimnych
HTTP poziadaviek (napr. GET/POST). Zamerom je zahltit webovy server vypoctovo

naro¢nymi poZiadavkami. Na rozdiel od sietovych utokov je tazSie rozpoznat, Ze ide o utok,
pretoZe poziadavky su platné.

SQL Injection

Utoénik vklada $kodlivy SQL kéd do vstupnych poli (napr. prihlasovacie meno). Ak
aplikacia nefiltruje vstup, uto€nik méze: Citat, menit alebo mazat data z databazy, ziskat
administratorské prava.

Cross-Site Scripting (XSS)

Utoénik vklada $kodlivy skript (Sasto JavaScript) do webovej stranky, ktory sa vykona
v prehliadaci obete

Cross-Site Request Forgery (CSRF)

Utognik zmanipuluje pouzivatela, aby vykonal akciu, ktord nechcel (napr. prevod
penazi), ked je prihlaseny v inej aplikacii. Priklad: Skodlivy odkaz, ktory obeti ,potichu® posle
poziadavku na zmenu hesla.

Command Injection

VloZenie systémového prikazu do vstupného pola aplikacie. Ak aplikacia spusta shell
prikazy s neoverenymi vstupmi, itocnik méze vykonat prikazy v systéme.

Directory Traversal (Path Traversal)
Utoénik sa snazi pristupit k siborom mimo povoleného adresara.
DNS Amplification / DNS Hijacking
Utoky na aplikaéné sluzby ako DNS:

e Amplification — zneuzitie DNS servera na DDoS.
e Hijacking — manipulacia s DNS zaznamami na presmerovanie obeti.

Email-based utoky (Phishing, Spoofing)

Utoénik zasiela e-maily, ktoré sa vydavaju za déveryhodné napriklad s cielom ziskat
prihlasovacie udaje, Sirit malvér, ziskat pristup k firemnym systémom.

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A'" IOBNOVY: %J

NextGenerationEU




ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

BRAIN:IT

Typ utoku

Popis

Priklady utokov

1. DoS/DDoS utoky

PretaZenie sluzby s cielom znemoznit
pristup legitimnym pouzivatelom.

SYN Flood, UDP Flood, HTTP
Flood

2. Sniffing
(odpocuvanie)

Neopravnené zachytavanie sietovej
komunikécie.

Packet sniffing (napr. Wireshark)

3. Spoofing

Falo$na identita v sietovej komunikacii
(IP, MAC, DNS, e-mail).

IP Spoofing, ARP Spoofing, DNS
Spoofing

4. Exploitacia

Zneuzitie zranitelnosti v systéme alebo
aplikacii.

Buffer Overflow, SQL Injection,
RCE

5. MITM
(Man-in-the-Middle)

Utoénik sa vloZi medzi obe strany
komunikécie.

SSL Stripping, Session Hijacking

6. Malware utoky

Infikovanie systému Skodlivym
softvérom.

Trojsky kén, ransomware,
spyware

7. Port scanning

Skenovanie portov na zistovanie
otvorenych sluZieb.

Nmap, Zenmap

8. Social
engineering

Manipulacia pouZivatela na ziskanie
pristupu alebo informacii.

Phishing, pretexting, baiting

9. ARP/DNS utoky

Zneuzitie slabin v ARP alebo DNS
protokole.

ARP Poisoning, DNS Cache
Poisoning

10. Privilege
escalation

Ziskanie vy$Sich opravneni v systéme.

Exploit kernelu, zIé nastavenia
prav

Tabulka 1: Typy IP utokov
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2 ANALYZA DOS A DDOS UTOKOV

Techniky DoS (angl. Denial of Service) a DDoS (angl. Distributed Denial of Service) sa
vyskytuju pri réznych typoch napadnutia bezpecnosti v IP sieti a pri incidentoch na réznych
urovniach siete (vid predchadzajuca kapitola).

21 DoS (Denial of Service)

Skratka DoS v preklade znamena utok odmietnutia nejakej sluzby. Tento typ Utoku sa
pouziva na zahltenie servera. V tomto pripade uto¢nik vyuZiva zariadenie, ktorym sa pokusa
naruSit normalnu prevadzku cielového servera, sluzby alebo siete. Velmi rychlo sa stal
hrozbou kybernetickej bezpe€nosti. Su jednoduché avsak ich dopad mbze byt pre jedincov ale
aj spolo¢nosti devastujuci.

DoS utoky sa Casto pouzivaju pre vypnutie zariadeni a sieti a existuje vela r6znych
spOsobov vyuzitia spominanych DoS utokov. Patria sem napr.:

e Pretecenie vyrovnavacej pamate (angl. buffer overflow): Vyrovnavacia pamat je
docCasné ulozisko pre ukladanie dat. Ak program alebo systémovy proces umiestni viac
udajov ako bolo vopred uréene, dalSie udaje potom prete¢u a mdze sa stat, Ze niektoré
z nich potom uniknu do inych vyrovnavacich pamati. To ma potom za nasledok
poskodenie alebo prepisanie dalsich udajov. Utoénik dokaze na zaklade tohto principu
poskodit subory, zmenit alebo odhalit rézne informacie.

e ICMP utok (angl. ICMP attack alebo Ping of Death): Tento typ utoku vyuziva ICMP
protokol pricom sa vyuzivaju ICMP echo-requesty tzv. pingy. VSeobecne sa echo-
requesty a echo-reply pouzivaju na ping sietového =zariadenia s cielom overit
konektivitu medzi zariadenim a odosielatefom. Ak by utoCnik zahltil ciel paketmi
poziadaviek, siet musi odpovedat rovnakym po¢tom paketov, o spésobi nedostupnost
zariadenia pre iné prichadzajuce poziadavky.

e UDP utok (angl. UDP attack): Utok je zaloZeny na posielani UDP paketov so zdrojovou
IP adresou, ktoru méze utocnik sfalSovat a snahou je zahltit nahodné porty na
cielovom servery. Vyhodou UDP protokolu je, Ze nepotrebuje nadviazat' spojenie, ako
to je v pripade protokolu TCP. V pripade, Ze cielovy server prijme UDP paket na porte,
ktory nie je vyuzivany ziadnou aplikaciou, informuje o tom odosielatela. Pokial uto¢nik
odosle dostatocné mnozstvo paketov na takyto port, méze byt pretazeny.

e SYN utok (angl. SYN flood): Toto je utok, ktory vznika pri vytvarani TCP spojenia medzi
2 zariadeniami. TCP vyuziva trojfazové potrasenie ruk (angl. 3-way handshake).
Nadviazanie spojenia zacina odoslanim spravy SYN. Ak je server aktivny odoSle sa
SYN/ACK sprava spat ku klientovi, ktori chcel nadviazat spojenie. Server sa snazi
odpovedat dokym nevyprsi €as na nadviazanie komunikacie, priCom si Udaje uchovava
v pamati. Ak je klientom utoCnik s faloSnou a nedostupnou zdrojovou adresou, zaslanie
velkého mnozstva takychto paketov moze spdsobit vyCerpanie pamate, ktora je urCena
pre TCP spojenia a vSetky dalSie pokusy o komunikaciu budu dalej ignorované.

e Utok slzy (angl. Teardrop attack): Podas tohto Utoku sa uUtoénik snaZi posielat
fragmentované pakety a siet sa potom snazi skompilovat tieto data do ich povodného
stavu. Utoénik méZe vyuzit zranitelnost zastaraného operaéného systému. Je bezné,
Ze mnohé spoloCnosti stale vyuzivaju starSie verzie systémov z dévodu opatovného
spustania starej aplikacie a kedZe niektoré verzie operacnych systémov ako su napr.:
Linux ¢i Windows obsahuju chybu pri spatnom zostaveni fragmentovaného paketu,
server moze byt prave kvoli tejto zranitelnosti napadnuty.
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2.2 DDoS (Distributed Denial of Service)

Na rozdiel od jednoduchého DoS utoku, DDoS utok (Distributed Denial of Service)

nabera na sile, pretoze uto€nik vyuziva viacero systémov naraz a zvySuje tak zavaznost
cielenych atokov. Utoénik méze pouzit malware, ktory odosle po sieti do zariadeni so zamerom
ich infikovat. Stand sa tak suCastou tzv. botnetu a podla prikazov utoénika pomocou
riadiaceho servera tito boti potom jednotne utocia na cieleny server. DDoS utoky je velmi tazké
odhalit, pretoze utoCiaci boti mézu byt rozmiestneny na réznych miestach po svete. Hlavny
a kfu€ovy rozdiel medzi DoS a DDoS utokom je, ze pri DDoS s pouzitim botov mbze utocnik
posielat obrovské objemy prevadzky.

DOS Server
s
g —> B
arn
DDoS

Server

ik g (g —
g g —>

Obr. 1: Rozdiel medzi DoS a DDoS

DDoS utoky sa rozdeluju do 3 hlavnych kategorii:

1.

Objemovy utok (angl. Volumetric attack): Tento typ vyuziva zranitelné sluzby ako su
napr.: NTP, DNS & SSDP. Utoénik sa snazi zahltit ciel velkym objemom paketov, na ktoré
sa ciel snazi odpovedat, az kym nedéjde ku kolapsu na strane cielenej sietovej
infrastruktury. ZvyCajne to je Sirokopasmovy utok, ktory dokaze presiahnut 100 GB Ci
dokonca niekolko TB za sekundu a je okamzite o€ividny pre poskytovatelov pripojenia.
Na detekciu objemovych utokov sa osvedCilo monitorovanie siete, analyzovanie toku
a prietokova telemetricka analyza.

Protokolovy utok (angl. Protocol attack): Tento typ utoku sa snazi vyCerpat zdroje
servera alebo jeho systémov a spolieha sa na zranitelnosti internetovych komunikacnych
protokolov. Medzi protokolové utoky patria napr.: SYN utok, UDP utok, ICMP utok. Tieto
utoky sa povazuju za dostato€ne ochromujuce na cielenu infrastruktiru vdaka frekvencii
trvania. V roku 2018 utocnici vyuzili BGP protokol na presmerovanie prevadzky, ktora bola
ur¢ena pre sluzbu ,MyEtherWallet®, €o vSak bola iba zasterka pre kradez kryptomenovych
penazeniek. Trvalo to priblizne 2 hodiny.

Utok na aplikaénu vrstvu (angl. Application layer attack): Tento Utok sa zameriava na
konkrétnu aplikaciu a jej zranitelnosti, aby nebola schopna spracovavat, odosielat’ i
prijimat data. Utoky su slabé a pomalé a sUstreduju sa na poziadavky GET a POST.
Cielom je potom ochromit webovy server a meria sa v poziadavkach za sekundu (angl.
Requests per second - Rps). Su nizke a slabé preto, aby boli v sulade s protokolom.
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DA
Existuje niekolko znakov, ktoré nam dokazu pomoct pri odhaleni, &i je nasa siet alebo
aplikacia alebo cela infrastruktura pod DDoS utokom. MozZe to byt nahly narast webovej aktivity
na serveri, znizeny vykon siete alebo nahla neschopnost komunikovat’ s aplikaciou.

3 UTOCNE TAKTIKY IP UTOKOV
3.1 Exploitacia

Exploitacia je fazou utoku, po€as ktorej uto€nik cielene vyuziva zranitelnosti, chybné
konfiguracie Ci slabé miesta vo softvéri (OS, aplikacie, sietové sluzby) alebo v ludskom faktore
(socialne inzinierstvo), aby ziskal neopravneny pristup alebo spustil Skodlivy kéd. Stretavame
sa napriklad s technikami, ktoré zahfraju exploitaciu vzdialenych sluzieb, klientskych aplikacii,
webovych rozhrani alebo systému na obranu (sandbox, antivirus).

Exploitation of Remote Services (T1210)

Viyuzitie zranitefnych sietovych sluzieb, ktoré bezia na vzdialenych serveroch (napr.
nezaplatované verzie SMB, RDP, HTTP, FTP, databazové sluzby). Uto¢nik sa snazi ziskat
pristup cez siet tak, Ze zneuZije verejne zname zranitelnosti (CVE) alebo 0-day zranitelnosti.

1. Drive-by Compromise (T1189)

Napadnuta alebo Skodliva webstranka obsahuje exploit kit, ktory pri navteve obete
automaticky skusa vyuzit’ zranitelnosti v prehliadaci (Internet Explorer, Chrome, Firefox) alebo
jeho pluginoch (Flash, Java, Silverlight). Zamerom je stiahnut a spustit malvér bez zasahu
pouzivatela.

2. Exploitation for Client Execution (T1203)

Otvorenie dokumentu (Office, PDF), spustenie Skodlivého prilohového skriptu alebo
inStalacia makra, ktoré vyuZzije chybu v softvéri obete. Prikladom su zneuZitia makier vo Worde
alebo chyby v PDF &itackach.

3. Supply Chain Compromise (T1195)

Utognik sa zameriava na zranitelnu ¢ast retazca dodavatelov (napr. vyvojar, distributor
softvéru), aby infikoval legitimne aplikacie a tie nasledne vyuzil u koncovych pouzivatelov.
Klasickym pripadom je “trojanizovany” in&talaény balik, ktory obsahuje 3kodlivy kod
s exploitom.

4. Hardware/Firmware Exploits

Menej Casté, ale zavazné techniky, kedy uto¢nik zneuziva slabiny v implementacii
firmvéru (BIOS, UEFI) alebo chyby v CPU (napr. Meltdown, Spectre). UmozZriuje to pristup na
velmi nizkej urovni (tzv. ring-0) a moéze viest k pretrvavajucemu ovladnutiu systému bez
povsimnutia antivirusov.

5. Zero-day Exploits

Vyuzitie doposial neznamych zranitelnosti pre dodavatela softvéru alebo
bezpecnostnu komunitu. PretoZe neexistuje zaplata (patch), je detekcia a mitigacia takychto
exploitov extrémne naro¢na a Casto vyzaduje behavioralne, heuristické alebo Al/ML techniky.

6. Exploitation for Defense Evasion (T1211)
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Utognik vyuzije zranitelnosti v bezpeénostnom softvéri (napr. antivirus, EDR, sandbox)
alebo v samotnom operacnom systéme, aby obiSiel ochranné mechanizmy. Typickym
prikladom je zneuzitie chyby v ovladacoch podpisanych déveryhodnym certifikatom.

3.2 Lateralny pohyb

Lateralny pohyb (Lateral Movement) je taktika, pri ktorej sa utocnik po Uvodnom
naruseni bezpecénosti, napr. ziskanim pristupu na dané zariadenie, sa snazi presuvat v ramci
siete a rozSirovat ak svoj pristup a kontrolu nad dalSimi systémami. Cielom je ¢asto eskalovat
privilégia (napr. ziskat vySSie prava), spravovat kfu€ové sluzby (napr. doménové radice, SMB
share) alebo pristupovat k citlivym datam.

1. Remote Services (T1021) — rozSireny pohlad

Popri beznych RDP, SMB, SSH a WinRM sa v novsich pripadoch sleduje aj zneuzitie
cloudovych sluzieb &i nastrojov na vzdialenu spravu tretich stran (napr. VNC, TeamViewer).

Zdorazriuje sa vyznam monitorovania netradi¢nych ¢asov a anomalnych geolokacnych
pristupov.
2. Kerberoasting (T1208)

Utoénik ziskava Kerberos Service Tickets a nasledne sa pokusa prelomit heslo offline
(hashovanie pomocou RC4_HMAC_MD5).

Kombinacia s overpass-the-hash alebo pass-the-ticket eSte zjednoduSuje Sirenie
v ramci Windows domén.

3. Golden Ticket/Silver Ticket Attacks

Su Specifické pre Kerberos — Golden Ticket umozriuje uto¢nikovi vytvarat vlastné listky
TGT (Ticket-Granting Ticket), ¢im ziska takmer neobmedzeny pristup.

Silver Ticket je listok TGS (Ticket Granting Service) Specificky pre ur€itu sluzbu, ¢o
takisto umoZznuje neopravneny pristup, avdak s uz§im rozsahom.
4. Credential Stuffing a Overpass-the-Hash

Credential Stuffing vyuziva hromadné prihlasovacie udaje z unikov dat a testuje ich
platnost’ v ramci cielovej infrastruktury.

Overpass-the-Hash funguje podobne ako pass-the-hash, avSak namiesto presunu
NTLM hashu do LSASS sa generuje Kerberos ticket priamo z NTLM/RC4 hashu.

5. Privileged Access Management (PAM) Bypass
Postupy, ktoré obchadzaju systémy uréené na spravu privilegovanych uctov (cyberark,
centralne trezory hesiel a pod.).

Casto ide o zneuzitie nedostatkov v integraénom rozhrani, neddsledné logovanie alebo
pracu s temporarnymi tokenmi, ktoré PAM nepostrehne.

6. Lateral Tool Transfer (T1570)

Okrem tradi¢nych nastrojov (PsExec, Mimikatz) sa objavuju prenosy vlastnych exploit
frameworkov (napr. Impacket, Cobalt Strike Beacon).

Doélezita je segmentacia siete a kontrola integracie EDR/AV sieti, aby sa odhalili pokusy
o stahovanie velkych binarnych suborov ¢i skriptov medzi segmentmi.

7. Skripty a pamat'ové techniky
Zneuzivanie PowerShell (T1059.001), WMI (T1047) & Dynamic Data Exchange
(T1173) umozhiuje spustat kdéd v pamati bez uloZenia na disk, ¢o staZuje detekciu.
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Najnovsie pristupy pouzivaju kombinacie obfuskacie a legitimnych APl volani na
zamaskovanie Skodlivého obsahu.

3.3 Eskalacia privilégii

Eskalacia privilégii je taktikou, pri ktorej uto€nik po ziskani pristupu k systému &i sieti
hlada spOsoby, ako ziskat vy3Siu uroven opravneni alebo administratorské prava. Cielom je
roz8irit moznosti manipulacie so systémom, obist bezpeénostné obmedzenia, pripadne
vykonavat zmeny v klu€ovych Castiach infrastruktury (napr. doménovy radi¢, databazové
servery, firemné aplikacie).

1. Exploitation for Privilege Escalation (T1068)
Zneuzitie zranitefnosti v OS (Windows, Linux, macOS) alebo v ovladacoch, aby sa
z procesu s nizkymi opravneniami stal proces s vy8§im opravnenim. Medzi bezné priklady
patria zneuzitia lokalnych eskalacnych zranitelnosti (napr. CVE v kerneloch, ovladacoch
tlaCiarni a pod.).

2. Bypass User Account Control (UAC) (T1548.002)

UAC vo Windows brani beznému pouzivatelovi vykonavat administratorské operacie
bez dodatoéného potvrdenia. Utoénici &asto pouzivaju rézne metddy obchadzania UAC, napr.
cez faloSné binarne subory, Upravu registrov, zneuzitie legitimnych Windows utilit (CMSTP,
schtasks, Event Viewer a pod.).

3. Access Token Manipulation (T1134)
V prostredi Windows sa vyuzivaju pristupové tokeny (access tokens) na identifikaciu
a opravnenia procesov. Utoénik méZe klonovat, vytvarat & upravovat token tak, aby
predstieral iného pouzivatela (napr. administratora) a ziskal pristup k dalSim zdrojom.

4. Credential Dumping (T1003)

Ziskavanie prihlasovacich udajov (hashov, hesiel, ticketov) z pamate (LSASS vo
Windows), registrov, SAM databazy, &i inych ulozisk. Nastroje ako Mimikatz, Impacket, alebo
crackmapexec nasledne umoziuju eskalovat privilégia i ziskat pristup k inym uétom
v doméne.

5. Scheduled Task/Job (T1053)
Vytvaranie &i uprava planovanych uloh (napr. cez Windows Task Scheduler alebo cron
v Linuxe) s cielom spustit Skodlivy kdd s vy$simi opravneniami. Utoénik vyuzije legitimne
funkcie systému, avSak ulohu naplanuje tak, aby bezala s administratorskymi pravami.

6. DLL Search Order Hijacking (T1574.001)

Operacny systém Windows najprv vyhladava DLL kniznice v adresaroch s vys$Sou
prioritou. Ak uto¢nik vie, kde a ako sa DLL nacitaju, m&ze umiestnit Skodlivi DLL s rovhakym
nazvom na miesto s vySSou prioritou v ceste, ¢im sa podari spustit kod s vySSimi
opravneniami.

7. SetUID a SetGID v Unix/Linux (T1548.001)
Utoénik méze zneuzit binarne subory s nastavenymi SUID bitmi (napr. /bin/su alebo
iné) Ci zle nastavené skripty, aby ziskal root opravnenia. Podobne mézu utoénici vyuzit chyby
v konfiguracii sudo (napr. ak su v sudoers definované neziaduce vynimky).

8. Abusing Application Shims (T1138)
Vo Windows existuje funkcia Application Compatibility Shims, ktora umoznuje
aplikaciam bezat v kompatibilnom rezime. Utoénici mézu zneuzit tito funkcionalitu na
spustenie kddu s vySSimi opravneniami, ak je shim nespravne nastaveny.
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VAl
4 METODY A ALGORITMY STROJOVEHO UCENIA

Predmetom tejto kapitoly je analyza metdd strojového uéenia — metdd a algoritmov ML
(Machine Learning), ktoré sa pouzivaju pre detekciu anomalii v sietovej prevadzke.

4.1 Rozdelenie algoritmov a metéd na zaklade typu u€enia
4.1.1 Supervised learning (u¢enie s dohfadom)

Metddy alebo algoritmy uéenia s dohladom zahffiaju algoritmy ucenia, ktoré prijimaju
vzorky udajov (zname ako trénovacie udaje) a suvisiace vystupy (zname ako znacka/label
alebo odpoved) s kazdou vzorkou udajov pocas procesu trénovania modelu. Hlavnym cieflom
je nauCit sa mapovanie alebo asociaciu medzi vzorkami vstupnych udajov x a ich
zodpovedajucimi vystupmi y na zaklade viacerych inStancii alebo vzoriek trénovacich udajov.
Tieto nau€ené znalosti sa potom mdzZu v buducnosti pouzit na predpovedanie vystupu y pre
akukolvek novu vzorku vstupnych udajov x, ktora bola predtym neznama alebo nedostupna
pocas procesu trénovania modelu (obr.2).

Trénovacia mnoZina
3 Label : m

Vzorka |:> @: >3
9,\@ ové vzorka

Obr. 2: Priklad u¢enia s dohladom — oznac¢kovana trénovacia mnozina pre tlohu detekcie spamu.

Tieto metddy ucenia sa nazyvaju uenie s dohladom, pretoZze model sa u€i na vzorkach
udajov, kde su pozadované vystupné znacky/labels zname uz vopred vo faze trénovania.
Ucenie s dohfadom sa v podstate snazi modelovat vztah medzi vstupmi a ich zodpovedajucimi
vystupmi z trénovacich udajov tak, aby sme boli schopni predpovedat vystupné odpovede pre
nové datové vstupy na zaklade znalosti, ktoré ziskal predtym s ohladom na vztahy
a mapovania medzi vstupmi a ich cielovymi vystupmi. To je presne dévod, preCo sa metody
uCenia s dohfadom vo velkej miere pouzivaju v prediktivnej analyze, kde je hlavnym ciefom
predpovedat urCitu odozvu na niektoré vstupné udaje, ktoré sa zvycCajne vkladaju do
trénovaného modelu ML s dohfadom. Metédy ucenia s dohfadom sa delia na dve hlavné triedy
podla typu ML uloh, ktoré sa snazia riesit:

o Kilasifikacia
o Regresia

4.1.1.1 Kilasifikacia

Ulohy zaloZené na klasifikacii su podoblastou v ramci strojového u&enia s dohladom,
kde je klu€¢ovym cielom predpovedat vystupné znacky alebo labels, ktoré su kategorickej
povahy pre vstupné Udaje na zaklade toho, ¢o sa model naucil vo faze trénovania. Vystupné
znacky su tu zname aj ako triedy alebo oznacCenia tried, pretoze maju kategoricku povahu, ¢o
znamena, Ze ide o neusporiadané a diskrétne hodnoty. Kazda vystupna odozva teda patri do
konkrétnej diskrétnej triedy alebo kategorie. Predpokladajme, Ze si vezmeme predpovedania
poCasia ako priklad z realneho sveta. Pre jednoduchost si povedzme, Ze sa snaZime
predpovedat, €i je sInecné alebo dazdivé pocCasie na zaklade viacerych vzoriek vstupnych
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udajov pozostavajucich z atributov alebo priznakov, ako je vihkost, teplota, tlak a zrazky.
KedZe predpoved mdze byt slne€na alebo dazdiva, celkovo existuju dve odlisné triedy; preto
mozno tento problém oznacit’ aj ako problém binarnej klasifikacie. Obrazok 3 znazorfiuje ulohu
binarnej klasifikacie po€asia predpovedajucu pocasie ako slne¢né alebo dazdivé na zaklade
trénovania modelu s dohladom na vzorkach vstupnych udajov s vektormi priznakov (zrazky,
vlhkost, tlak a teplota) pre kazdu vzorku udajov/pozorovania a ich zodpovedajuce oznacenia
tried ako sIne¢né alebo dazdive.

Zrazky Vlhkost' Tlak Teplota vyst.znacky

zodpoveda
triede

Trénovacie data

Trénovanie

Zrazky Vlhkost’ Tlak Teplota Model s predik.znacka
P — Predikcia —
dohladom OR <=

Obr.3: Binarna klasifikacia pre predpoved pocasia

Uloha, kde je celkovy poéet odlisnych tried viac ako dve, sa stava klasifikatnym
problémom viacerych tried, kde kazda predikéna odpoved mdéze byt ktorakolvek
z pravdepodobnych tried z tejto mnoZiny. Jednoduchym prikladom by bol pokus
o predpovedanie €iselnych Cislic z naskenovanych ruéne pisanych obrazkov. V tomto pripade
sa stava problémom klasifikacie 10 tried, pretoZze oznacenie vystupnej triedy pre akykolvek
obrazok méze byt lubovolna Cislica od 0 do 9. V oboch pripadoch je vystupna trieda skalarna
hodnota poukazujica na jednu konkrétnu triedu. Ulohy klasifikacie s viacerymi znagkami alebo
labels su také, Ze na zaklade akejkolvek vzorky vstupnych udajov je vystupna odpoved
zvyCajne vektor s jednou alebo viacerymi znackami vystupnej triedy. Jednoduchym problémom
v realnom svete by bola snaha predpovedat kategériu spravodajského ¢lanku, ktory by mohol
mat’ viacero vystupnych tried, ako su spravy, financie, politika atd.

4.1.1.2 Regresia

Ulohy strojového ugenia, ktorych hlavnym ciefom je odhad hodnoty, moZno nazvat
regresnymi ulohami. Metddy zaloZzené na regresii sa trénuju na vzorkach vstupnych udajov,
ktoré maju vystupné odpovede, ktoré su spojitymi Ciselnymi hodnotami na rozdiel od
klasifikacie, kde mame diskrétne kategorie alebo triedy. Regresné modely vyuzivaju atributy
alebo priznaky vstupnych udajov (nazyvané aj vysvetlujuce alebo nezavislé premenné) a ich
zodpovedajuce spojité Ciselné vystupné hodnoty (nazyvané aj ako odpoved, zavisla alebo
vysledna resp. vystupna premenna) na ucenie sa Specifickych vztahov a asociacii medzi
vstupmi a ich zodpovedajucimi vystupmi. S tymito znalostami dokaze model predpovedat
vystupné odpovede pre nové, nezname datoveé insStancie podobné klasifikacii, ale so suvislymi
Ciselnymi vystupmi. Jednym z najbeznejSich prikladov regresie z realneho svete je predikcia
cien domov. MozZno vytvorit' jednoduchy regresny model na predpovedanie cien domov na
zaklade udajov tykajucich sa pléch pozemkov v metroch Stvorcovych.
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Linedrna regresia Viacnasobna regresia-polynomialna

<
<

cena (€)
cena (€)

x"

plocha (m2) X plocha (m2)
Obr. 4: Regresny model pre predikciu ceny domu

Obrazok 4 ukazuje dva mozné regresné modely zalozené na réznych metdédach
predikcie cien domov na zaklade plochy pozemku. Zakladnou myslienkou je, Ze sa snazime
urit, Ci existuje nejaky vztah alebo asociacia medzi oblastou grafu datového prvku
a vyslednou premennou, ktorou je cena domu a tu chceme predpovedat. Akonahle sa teda
dozvieme tento trend alebo vztah znazorneny na obrazku 3, méZeme predpovedat ceny
domov v buducnosti pre akykolvek dany pozemok. Ak ste si tento obrazok vsimli pozorne,
zamerne sme zobrazili dva typy modelov, aby sme ukazali, Ze existuje viacero spdsobov, ako
vytvorit model na zaklade trénovacich udajov. Hlavnym ciefom je minimalizovat chyby poc¢as
trénovania a validacie modelu tak, aby sa dobre zovSeobecnil, neprehanal alebo nebol zaujaty
iba trénovacimi udajmi a dobre fungoval v buducich predpovediach.

Jednoduché linearne regresné modely sa pokuSaju modelovat vztahy na udajoch
s jednym priznakom alebo vysvetlujucou premennou x a jednou premennou odozvy-vystupu
y, kde cielom je predpovedat y. Metddy ako su metéda najmenSich Stvorcov (ordinary least
squares OLS) sa zvyC€ajne pouzivaju na dosiahnutie najlepSieho linearneho prispésobenia
pocCas trénovania modelu. Viacnasobna regresia je tiez znama ako regresia s viacerymi
premennymi. Tieto metddy sa snazia modelovat’ udaje, kde mame jednu vystupnu premennu
odozvy y v kazdom pozorovani, ale viacero vysvetlujucich premennych vo forme vektora X
namiesto jednej vysvetlujucej premennej. Ciefom je predpovedat y na zaklade réznych
priznakov pritomnych vo vektore X. Prikladom z realneho sveta by mohlo byt rozSirenie nasho
modelu predpovede domu o vytvorenie sofistikovanejSieho modelu, v ktorom predpovedame
cenu domu na zaklade viacerych priznakov namiesto iba plochy pozemku v kazdej vzorke
udajov. Priznaky mézu byt reprezentované vo vektore, kde by sa nachadzala plocha pozemku,
pocet spalni, pocet kupelni, celkovy pocet poschodi, zariadeny alebo nezariadeny dom. Na
zaklade vSetkych tychto atributov sa model snazi nau€it' vztah medzi jednotlivymi vektormi
priznakov a jeho zodpovedajucou cenou domu, aby ich mohol predpovedat v buducnosti.

Polynomialna regresia je Specialny pripad viachasobnej regresie, kde je vystupna
premenna y modelovana ako polyndm n-tého stupfa vstupného priznaku x. V podstate ide
0 viacnasobnu regresiu, kde kazdy prvok vo vstupnom vektore funkcie je nasobkom x. Model
vpravo na obrazku 3 na predpovedanie cien domov je polynomialny model stupna 2.
Nelinearne regresné metddy sa shazia modelovat vztahy medzi vstupnymi priznakmi
a vystupmi na zaklade kombinacie nelinearnych priznakov aplikovanych na vstupné atributy
a potrebnych parametrov modelu.

Lasso regresia je Specialna forma regresie, ktora vykonava normalnu regresiu a dobre
zovSeobecrnuje model vykonanim regularizacie, ako aj vyberu priznakov alebo premennych.
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Laso je skratka pre operator najmensieho absolutneho zmrstovania a vyberu. Norma L1 sa
zvyCajne pouziva ako regularizacny termin v laso regresii.

Hreberiova regresia je dalSia Specialna forma regresie, ktora vykonava normalnu
regresiu a zov3eobechuje model vykonanim regularizacie, aby sa zabranilo nadmernému
prispésobeniu modelu. Norma L2 sa zvy€ajne pouziva ako regularizaény ¢len v regresii
hrebena.

ZovSeobecnené linearne modely predstavuju v8eobecné ramce, ktoré mozno pouzit
na modelovanie udajov predpovedajucich rdézne typy vystupnych odpovedi vratane
kontinualnych, diskrétnych a ordinalnych udajov. Algoritmy ako logisticka regresia sa pouzivaju
pre kategorické udaje a usporiadana probitova regresia pre ordinalne udaje.

Medzi najdbleZitejSie algoritmy u€enia s dohfadom patria:

o Metdda K-najblizSich susedov - K-Nearest Neighbors (KNN)

e Linearna regresia — Linear Regression

o Logisticka regresia — Logistic Regression

e Metdda podpornych vektorov - Support Vector Machines (SVMs)

¢ Rozhodovacie stromy — Decision Tree (DT) a nahodné lesy — Random Forest (RF)

e Neurdnové siete — Neural Networks (NN). Niektoré architektury neurénovych sieti, ako
su autoenkdder a obmedzené Boltzmannove stroje — restricted Boltzmann machines
(RBM) predstavuju uc€enie bez dohladu. Niektoré architektury moézu predstavovat
uCenie s Ciastonym dohladom, ako napr. v pripade pouzitia Deep Belief Network
s predtrénovanim na zaklade u€enia bez dohladu.

4.1.1.3 K-Nearest Neighbor

KNN mozno definovat ako nelinearnu neparametricku klasifikaéni metodu. Tento
algoritmus je zaloZeny na velmi jednoduchom principe, Ze podobné data sa nachadzaju blizko
pri sebe v prehladavanom, resp. datovom priznakovom priestore. Pre kazdy prvok testovanych
dat algoritmus kNN vyhlada na zaklade vzdialenosti urcité okolie - susedstvo (neighborhood),
obsahujuce k prvkov trénovacich, resp. referen¢nych dat a na zaklade urcitého kritéria —
najcastejSie pravidlo vacsiny - priradi danému prvku oznacenie triedy. Metéda kNN patri do
skupiny tzv. lenivych uciacich algoritmov (lazy learning techniques). Tieto algoritmy su
Specifické tym, Ze na rozdiel od uz spominanych modelovo zalozenych metéd sa z trénovacich
dat nevytvara zovSeobecneny model, ktory popisuje trénovacie data a dalej sa vyuziva pri
samotnej klasifikacii. Proces klasifikacie teda nie je tvoreny 2 fazami — trénovanie modelov,
samotna klasifikacia testovacich dat — ale prebieha v jednom kroku. Algoritmus kNN ma 2
klfuCové elementy:

e diStanéna metrika
e hodnota k susedov

Je zrejmé, Ze v pripade algoritmu KNN vyjadruje vzdialenost mieru podobnosti dat —
¢im bliZ8ie v priznakovom priestore su si 2 prvky, tym su podobnejSie. Z tohto hladiska volba
vhodnej metriky vzdialenosti zohrava délezitu ulohu a zavisi vo velkej miere na danom
klasifikatnom probléme. Azda najznamejSou mierou je Euklidova vzdialenost, definovana
nasledujucim vztahom:

n

d(x,3)=>(x,=») .

k=1
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resp. Standardizovana Euklidova vzdialenost

d(an’)Z\/i(xk _J’k)~ V_l-(xk _)’k)

k=1

kde x je vektor testovacich dat, y je prvok testovacich dat, V je diagonalna matica,
ktorej j-ty diagonalny prvok je S(j)?, pricom S je vektor Standardnych odchylok. Z dal$ich metrik
mozno spomenut Mahalanobisovu vzdialenost

d(x,y)Z\/Z”:(xk _yk)-cil =y

k=1

kde C je inverzna kovarianéna matica & Manhattan metriku

d(x,y>=,/2|xk ~ -
k=1

Hodnota k ur€uje ,susedstvo® alebo okolie, to znamena mnoZzstvo prvkov trénovacich
dat, ktoré sa beru do uvahy pri ur€ovani prisludnosti uréitého prvku testovacich dat k danej
triede. Ak je hodnota k prili§ mala, vysledok klasifikacie méze byt citlivy na tzv. Sumové prvky
(noisy points). Na druhej strane, ak je hodnota k prili§ velka, ,susedstvo® mdze obsahovat
prili§ vela prvkov z inych tried. Priklad ilustruje nasledujuci obrazok.

@
e .. _ J k=6
o8
o SN e
5 O 4
3 ‘®
k=3 ‘_'_‘,."’ O
N
-
Ds

Obr. 5: DemonStracia vplyvu hodnoty k na presnost algoritmu kNN

Ulohou je urgit, do ktorej triedy patri oranZovy krazok. V prvom pripade pre k = 3 bude
patrit dany prvok do triedy ¢ervenych kruzkov, v druhom pripade pre k = 6 bude patrit do triedy
modrych kruzkov. K sa zvyCajne voli neparne Cislo.

Finalne uréenie triedy, do ktorej by mal dany prvok testovacich dat patrit, z mnozZiny
moznych tried urCenej ,susedstvom®, zvy€ajne podliecha pravidlu vaésiny (majority voting)
popisanym nasledovnym vztahom:

[ =arg max Zl(v=y,-) ,

v (x;,¥:)eDy

kde v je oznacCenie triedy, yi je oznaCenie triedy i-tého najblizSieho suseda a /(.) je
funkcia, ktora vracia hodnotu 1, pokial je argument pravdivy. Inym prikladom je vyber triedy na
zaklade vahovania vzdialenosti
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v (x;,¥:)€Dyz
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kde vahovaci faktor w; je prevratena hodnota vzdialenosti testovacieho a trénovacieho
, resp. referenéného prvku

1
d(x,y,)’

Pokial sa pouzije toto rozhodovacie pravidlo, algoritmus kNN nie je az tak citlivy na
velkost hodnoty k.

wi =

Metdda kNN je napriek svojej jednoduchosti velmi Uspedna v oblasti vyhladavania dat
a patri k desiatim najlepSim algoritmom v danej oblasti. V niektorych pripadoch dokaze
dokonca predcCit aj omnoho sofistikovanejSie a komplexnejSie klasifikatné metédy. Vdaka
svojej jednoduchosti je tato metdéda velmi lahko implementovatelna, je vhodna pre
multimodalne triedy a je velmi flexibilna. Oproti vySSie spomenutym klasifikatnym metédam
odpada Casovo velmi naro¢na (obzvlast pri SVM) faza vytvarania modelu, hoci samotna
klasifikacia zvyCajne vyzaduje vacsi Casovy interval v porovnani s danymi metédami.
Nevyhodou je teda rastuca vypoc€tova naro¢nost pri velkych databazach. Niekolko réznych
neskorsich uprav a variacii povodného algoritmu bolo publikovanych v priebehu €asu (fuzzy
kKNN).

4.1.1.4 Support Vector Machine

Metdda podpornych vektorov je klasifikaénou a regresnou metddou, ktord navrhol v 90-
tych rokoch V. Vapnik a ktora v podstate uruje hrani¢nu krivku oddefujucu 2 triedy. Hlavnou
mysSlienkou je najdenie nadroviny, ktora by optimalne rozdelila v priznakovom priestore
vstupné data. Pre danui mnozinu trénovacich dat patriacich do 2 tried (x1, y1), ...,(xi, y1), kde x;
€ R, ayi € {-1, 1}, sa teda snazime najst nadrovinu wx + b = 0 , aby sme mohli separovat
déta Zo véethch nadrovin uréenych w a b existuje Ien jedna také ktora maximalizuje

d(w,b) = min M max wx, b

R G

a zodpovedajuca minimalna a maximalna hodnota je -1, resp. +1

—1 2

Minimalizaciou vyrazu |w|? / 2 v zavislosti na podmienke y; (wxi + b) > 1 dostaneme pre
dany par nadrovin maximalnu vzdialenost 2 tried. RieSenie optimalizacného problému SVM je
dané sedlovym bodom (saddle point) Lagrangeovej funkcie:

L(w,b, a)——||w|| —Za (wx, +b)-1],

kde «; je Lagrangeov multiplikator. Zatial ¢o L(w, b, «) sa zmenSuje s w a b, derivacie
L(w, b, ) su pre vSetky &> 0 rovné nule. RieSenie je dané

! — 1
W:zaiyixi b:__w[xr+xs]’
i=l1 2
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kde x; a xs su podporné vektory, ktoré patria do triedy y» = 1, resp. ys = - 1. Data
v pdvodnom priznakovom priestore nie su separovatelné Ziadnou linearnou nadrovinou, ale
mobézu byt linearne separovatelné v nelinearne mapovanom priestore priznakov, ktory je
odlisny od toho pdévodného a zvy€ajne ma vysSiu dimenziu. Toto nelinearne mapovanie K(.,.)
sa uskutoc€nuje pomocou jadrovych alebo kernel funkcii (kernel functions):

f(x)= sgn(iozy,-K(x,»,x) + b)ﬁaitiK(x, x)+b,

i=1 i=1

i
kde yi su cielové hodnoty, Z(Yiyi =0 a @, >0. Jadro K(.,.) sa vytvara tak, aby
i=1
spinalo $pecifické vlastnosti v zavislosti na danom probléme a mozno napisat:

K(x,y) = ®()D(y) ,

kde @(x) je mapovanie vstupného priznakového priestoru do nového priestoru
s potencialne nekone¢nou dimenziou. Existuju 3 jadrové funkcie zabezpecujuce nelinearne
mapovanie:

e polynomialna K(x, y) = (xy + 1) z — kde z predstavuje stuper polynému
e RBF Gaussove radiélne bazové funkcie K(x, y) = exp {-[(x — y)? / 2¢°]} — kde o je
Standardna odchylka gaussovskej funkcie

e MLP funkcia K(x, y) = tanh (scale(xy) - offset) — scale a offset predstavuju zname a
dané parametre.

4.1.1.5 Decision Tree

Rozhodovaci strom je neparametricky algoritmus, ktory sa pouziva na klasifikacné aj
regresné ulohy. Ma hierarchicku stromovu Strukturu, ktora pozostava z korenoveho uzla,
vetiev, vnutornych uzlov a listovych uzlov. Ako mozno vidiet' z nizSie uvedeného diagramu,
rozhodovaci strom zacCina korefiovym uzlom, ktory nema ziadne prichadzajuce vetvy.

Rozhodovaci uzol Korerovy uzol

o ——— o = - - - -

Pod-strom

Rozhodovaci uzol Rozhodovaci uzol

Rozhodovaci uzol

P
<

Obr. 6: Rozhodovaci strom

Odchadzajuce vetvy z korefiového uzla sa potom privadzaju do internych uzlov,
znamych aj ako rozhodovacie uzly. Na zaklade dostupnych funkcii oba typy uzlov vykonavaju
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hodnotenia s cielom vytvorit homogénne podmnozZiny, ktoré su oznacené listovymi uzlami
alebo koncovymi uzlami. Listové uzly predstavuju v8etky mozné vysledky v ramci suboru
udajov. Ako priklad si mozno predstavit, Ze ste sa snazime posudit, ¢i by sme mali alebo
nemali ist’ hrat golf, mdZeme na vyber pouzit’ nasledujuce pravidla rozhodovania:

predpoved

sine¢no

normélna \ Vysoka ano

dazd

nie

ano nie nie ano

Obr. 7: Rozhodovaci strom pre dataset Golf

Tento typ Struktury vyvojového diagramu tiez vytvara lahko stravitelnu reprezentaciu
rozhodovania, ¢o umozfiuje réznym skupinam v celej organizacii lepsie pochopit, preco bolo
rozhodnutie prijaté. UCenie rozhodovacieho stromu vyuziva stratégiu rozdeluj a panuj tym, ze
vykonava chamtivé vyhladavanie s ciefom identifikovat optimalne body rozdelenia v strome.
Tento proces rozdelenia sa potom opakuje zhora nadol, rekurzivnym spésobom, kym vsetky
alebo vac¢sina zaznamov nie su klasifikované pod Specifickymi Stitkami tried. To, €i su vSetky
datové body klasifikované ako homogénne mnoziny, do znacnej miery zavisi od zloZitosti
rozhodovacieho stromu. MenSie stromy su lahSie schopné dosiahnut Cisté listové uzly — t. j.
datové body v jednej triede. Ako v8ak strom rastie, je Coraz tazsie udrzat tuto Cistotu a zvy&ajne
to vedie k tomu, Ze do daného pod-stromu spada prili§ malo udajov. Ked k tomu dbjde, je to
zname ako fragmentéacia udajov a Casto to moOze viest k nadmernému prisposobeniu.
Vysledkom je, Ze rozhodovacie stromy uprednostriuju malé stromy, ¢o je v sulade so zasadou
uspornosti v Occamove;j britve; to znamena, Ze "entity by sa nemali mnozit nad nevyhnutnost™.
Inak povedané, rozhodovacie stromy by mali zvySovat zlozitost iba v pripade potreby, pretoze
najjednoduchsie vysvetlenie je Casto najlepSie. Aby sa zniZila zloZitost a zabranilo sa
nadmernému prispésobeniu, zvy€ajne sa pouziva prerezavanie; Toto je proces, ktory
odstranuje vetvy, ktoré sa rozdeluju na prvkoch s nizkou délezitostou. Prispdsobenie modelu
sa potom méze vyhodnotit prostrednictvom procesu krizovej validacie.

Dalsim spdsobom, ako si mézu rozhodovacie stromy zachovat svoju presnost, je
vytvorenie suboru pomocou algoritmu nahodného lesa; Tento klasifikator predpoveda
presnejSie vysledky, najma ak jednotlivé stromy navzajom nekoreluju. Spomedzi viacerych
variant mozno uviest nasledujuce najCastejSie pouZivané:

e |D3
e C45
e CART
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4.1.2 Unsupervised learning (u€enie bez dohl'adu)

Metddy ucenia s dohladom zvy&ajne vyzaduju urcité tréningové udaje, kde vysledky,
ktoré sa snazime predpovedat, su uz dostupné vo forme diskrétnych znaciek/labels alebo
spojitych hodnét. V praxi vSak ¢asto vS8ak nemame k dispozicii vopred oznacené tréningové
udaje a stale chceme z naSich udajov extrahovat uzitoéné znalosti alebo vzory. V tomto scenari
su metddy u€enia bez dohladu mimoriadne ucinné. Tieto metddy sa nazyvaju bez dohladu,
pretoze model alebo algoritmus sa snazi naucit inherentné latentné Struktury, vzory a vztahy
z danych udajov bez akejkolvek pomoci alebo dohladu, ako je poskytovanie anotacii vo forme
oznaCenych vystupov alebo vysledkov. UCenie bez dohladu sa viac zaobera snahou
extrahovat zmyslupIné poznatky alebo informacie z udajov, nez sa snazit predpovedat nejaky
vysledok na zaklade predtym dostupnych tréningovych udajov s dohfadom. Vo vysledkoch
ucenia bez dohladu je vacsia neistota, ale z tychto modelov mozno ziskat' aj vela informacii,
ktoré predtym pri pohlade na nespracované udaje neboli k dispozicii. U¢enie bez dohladu
mdze byt €asto jednou z uloh spojenych s budovanim obrovského spravodajského systému.
Mohli by sme napriklad pouZit u€enie bez dohlfadu na ziskanie moznych oznacéeni vysledkov
pre nalady tweetov pomocou znalosti anglickej slovnej zasoby a potom trénovat model
s dohfadom na podobnych datovych bodoch a ich vysledkoch, ktoré sme predtym ziskali
prostrednictvom ucCenia bez dohladu. Neexistuje Ziadne pevné pravidlo, pokial ide
0 pouzivanie len jednej konkrétnej techniky. Vzdy moZzno kombinovat’ viacero metod, pokial su
relevantné pri riedeni problému. Metody uCenia bez dohfladu moZno kategorizovat do
nasledujucich Sirokych oblasti uloh ML relevantnych pre u€enie bez dohfadu.

e klastrovanie — clustering

e redukcia dimenzionality — dimensionality reduction

e detekcia anomalii — anomaly detection

e asociativne dolovanie na zaklade pravidiel — association rule-mining

4.1.2.1 Kilastrovanie (zhlukovanie)

Metddy zhlukovania su metédy strojového ucéenia, ktoré sa snaZia najst vzory
podobnosti a vztahov medzi vzorkami udajov v naSom subore udajov a potom tieto vzorky
zoskupit do réznych skupin, takze kazda skupina alebo zhluk vzoriek udajov ma urcitu
podobnost’ na zaklade inherentnych atributov alebo priznakov. Tieto metddy su uplne bez
dohladu, pretoZze sa pokusaju zhlukovat udaje tak, Zze sa pozeraju na funkcie udajov bez
predchadzajuceho trénovania, dohfadu alebo znalosti o atributoch udajov, asociaciach
a vztahoch. Ako priklad z realneho sveta mozno uviest problém spustenia viacerych serverov
v datovom centre a pokusu o analyzu protokolov pre typické problémy alebo chyby. NaSou
hlavnou ulohou je uréit rozne druhy sprav dennika, ktoré sa zvy&ajne vyskytuju Casto kazdy
tyzden. Jednoducho povedané, chceme zoskupit spravy dennika do réznych klastrov alebo
zhlukov na zaklade niektorych inherentnych charakteristik. Jednoduchym pristupom by bolo
extrahovat priznaky zo sprav dennika, ktoré by boli v textovom formate a aplikovat
zhlukovanie na to isté a zoskupit podobné spravy dennika na zaklade podobnosti obsahu.
Obrazok 4 ukazuje, ako by zhlukovanie vyrieSilo tento problém. V podstate mame na zaciatok
nespracované spravy dennika. Nas klastrovaci systém by vyuzival extrakciu priznakov na
extrahovanie priznakov z textu, ako su vyskyty slov, vyskyty fraz atd. Nakoniec by sa na
zoskupenie alebo zhlukovanie sprav pouzil zhlukovaci algoritmus, ako je K-means alebo
hierarchické zhlukovanie, na zoskupenie alebo zhlukovanie sprav na zaklade podobnosti ich
inherentnych vlastnosti.
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Qusters (top stributes)

disk, fail, crash, full
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systém | A N

Nespracované log spravy Klastrované log spravy

Obr. 8: Klastrovanie

Z obrazka 7 je celkom zrejmé, Ze nas systém ma tri odliSné zhluky sprav dennika, kde
prvy klaster zobrazuje problémy s diskom, druhy klaster je o problémoch s pamatou a treti
klaster je o problémoch s procesorom. Na obrazku su znazornené aj hlavné slova, ktoré
pomohli pri rozliSeni zhlukov a zoskupeni podobnych vzoriek udajov (protokolov).
Samozrejme, niekedy mdzu byt niektoré priznaky pritomné vo viacerych vzorkach udajov,
a preto moze dojst aj k miernemu prekryvaniu zhlukov, pretoze ide o ucenie bez dohladu.
Hlavnym ciefom je vSak vzdy vytvorit’ zhluky tak, aby prvky kazdého zhluku boli blizko seba a
daleko od prvkov inych klastrov. Existuju rézne typy metdd zhlukovania, ktoré mozno
klasifikovat podfla nasledujucich hlavnych pristupov.

e Metody zalozené na taziskach — K-means, K-medoids
¢ Hierarchické metddy zhlukovania — Hierarchical Cluster Analysis (HCA)

e Metddy klastrovania zaloZzené na distribucii hodn6t — Gaussian Mixture Model (GMM)
e Metddy zaloZzené na hustote — DBSCAN, OPTICS

4.1.2.2 K-means

K-means alebo metdéda K strednych hodnét je jednou z najpopularnejSich metod
zhlukovania. Pseudo-kod uvedeny nizSie zobrazuje postup zhlukovania K-priemerov.

vstup: K - pocet klastrov, D - datova sada N bodov
vystup: mnozina K-klastrov/zhlukov
e inicializacia
e repeat
for kazdy bod p v D do

end for
aktualizuj klastre vypoctom novych centier pomocou priemeru &lenov

o until nie su splnené stop-kritéria
e return vysledok klastrovania.

Zakladna myslienka znie: Vzhladom na pociato¢né, ale nie optimalne zhlukovanie,
premiestnite kazdy bod do jeho nového najblizSieho stredu, aktualizujte stredy zhlukovania
vypoctom priemeru ¢lenskych bodov a opakujte proces premiestiovania a aktualizacie, kym
nie su splnené kritéria konvergencie (ako je preddefinovany pocet iteracii, rozdiel v hodnote
kriterialnej funkcie). Ulohou inicializacie je vytvorit pogiatoéné zhluky K. Bolo navrhnutych
mnoho inicializacnych technik, od jednoduchych metéd, ako je vyber prvych K datovych bodov,
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Forgy inicializacia (nahodny vyber K datovych bodov v datasete) a Random partitions
(nahodné rozdelenie datovych bodov na K podmnozin), az po sofistikovanejSie metddy, ako je
inicializacia zalozena na hustote, Intelligent initialization, Furthest First initialization inicializacia
(FF skratene funguje tak, ze nahodne vyberie prvy stredovy bod), potom pridanie dalSich
stredovych bodov, ktoré su najdalej od existujucich) a inicializacia subset furthest-first (SFF).
Obrazky nizSie ukazuju priklad zhlukovania K-priemerov na mnozine bodov, priCom K = 2.
Zhluky sa inicializuju nahodnym vyberom dvoch bodov ako stredov.

Obr.9-1: Inicializacia k-mean

Obr. 9-2: Aktualizacia k-mean

4.1.2.3 Gaussian Mixture Model

Metéda GMM je zalozena na Statistickych vlastnostiach signalov a predpoklada, ze
pozorovany proces a jeho rozloZzenie mozno modelovat pomocou suctu uréitej skupiny
komponentov a ich hustdt rozdelenia pravdepodobnosti:

P(x|/1) = i c,b,(x),

kde x je nahodny vektor rozmeru d, M je po€et komponentov modelu, ¢ je vektor vah
a bm(x) je Gaussovo rozdelenie definované vektorom strednych hodnét ym a kovarianénou
maticou 2, pricom plati:
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b, (x) xp{— % [(x —u ) T (x—p,) ]} .

=—¢€
(272')d/2|2m|1/2

GMM je parametricky model a jeho parametre sa zvyknu oznacovat' A = {Cm, Um, Zm }
pre m = 1,2,...M. Tieto parametre sa odhaduju tak, aby pravdepodobnost P(x | A) vstupnych
dat pre vSetky triedy bola maximalna. Jednym z uzitocnych algoritmov je iteracny algoritmus
Expectation Maximization (EM), ktory upravuje parametre modelu na zaklade nasledujucich
rovnic:

Zn:xiP(m|xi,/1)

oy =,
ZP(m|x,. ,A)
i=1

S Py, A)(x, — p1,)(x, - 11,)"
2 :i:I

m

iP(m|xl. ,A)
i=1

c, = 1 Zn: P(m|xl. ,A)
noiq

b (x
P(m|xi,l) = —;m n (%))
Yoeb,(x)
J=1
Pre mnozinu K tried zvukov reprezentovanymi modelmi GMM A1 Az, ... , Ak je cielom

rozpoznavania (klasifikacie) najst taky model, ktory ma& maximalnu aposteriérnu
pravdepodobnost P(A | X) (MAP kritérium) pre danu postupnost pozorovani X = x1, X2, ... , XL
P(X|2)P(4,)

K =argmax P(1,|X) =ar max ————M—— |
I%kSK ( k| ) I%kSK P(X)

pricom vzhladom k tomu, Ze pravdepodobnost P(X) je rovnaka pre vSetky modely
a nemeni vysledok maximalizacie, mozno vyraz v menovateli zanedbat, takZe potom plati:

K= arg max P(X|lk )YP(A,) -
1<k<K
Aplikovanim operacie logaritmu a uvazovanim S&tatistickej nezavislosti medzi
jednotlivymi pozorovaniami potom mozno napisat’
L
K =argmax ) log P(x, |/1k )YP(4,),
1<k<K
a ak predpokladame, Ze pravdepodobnost’ P(A«) je rovnaka pre vSetky triedy datovej
sady, m6Zeme tuto pravdepodobnost z predchadzajuceho vztahu vynechat.

URAD VLADY
SLOVENSKE) REPUBLIKY

Financované , r -
Eurépskou uniou PLAN LOBNOVY_, %J

NextGenerationEU

24



ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia B R I\ I N . I T

a informatiky

IVl

4.1.2.4 DBSCAN

DBSCAN je algoritmus klastrovania zalozeny na hustote, ktory nevyzaduje vopred
urCeny pocet klastrov. DBSCAN zavisi od dvoch parametrov: minimalny pocet bodov
potrebnych na vytvorenie zhluku zo skupiny bodov a ¢ (ktory ur€uje minimalnu vzdialenost
medzi dvoma bodmi, aby sa mohli nazyvat susedné body).

Interne algoritmus klasifikuje kazdy datovy bod ako jeden z nasledujucich troch
kategoOrii:

e stredové body — su tie, ktoré maju aspor minimalny pocet bodov v okoli definovany
okruhom polomeru é

e hraniéné body — su také body, ktoré nie su stredovymi bodmi, ale nachadzaju sa
v susednej oblasti alebo klastra stredového bodu opisaného vyssie

e body anomalie — su také body, ktoré nie su ani stredovym bodom, ani z neho nie su
dosiahnutelné (teda ani hrani¢ny bod)

Stru¢ne zhrnuté, proces klastrovania funguje nasledovne:

1. nastavenie hodnoty parametrov, minimalny pocet bodov a ¢.

2. nahodne vybratie pociato¢ného bodu (povedzme A) a najdenie vSetkych bodov vo
vzdialenosti ¢ alebo menSej od tohto bodu.

3. ak podet bodov spifia prahovi hodnotu pre minimalny podet bodov, potom je A
stredovym bodom a okolo neho sa méze vytvorit' zhluk alebo klaster. VSetky body vo
vzdialenosti § alebo mensej su hrani¢né body a pridaju sa do zhluku so stredom v bode
A

4. opakovanie tychto krokov pre kazdy bod. Ak sa ukaze, ze bod (povedzme B) pridany
do zhluku je tiez stredovym bodom, najprv vytvorime jeho vlastny zhluk a potom ho
zluCime s povodnym zhlukom okolo A.

DBSCAN je teda schopny identifikovat oblasti s vysokou hustotou v priznakovom
priestore a zoskupit body do klastrov. Bod, ktory nespada do zhluku, je ur€eny ako anomalny
alebo odrahly.

DBSCAN ponuka dve silné vyhody oproti K-Means zhlukovaniu:

¢ nie je nutné Specifikovat poCet zhlukov. Pri analyze dat, najma v podmienkach ucenia
bez uditela, si asto nemusime byt vedomi poctu tried v datach.

Preto nie je zname, aky by mal byt pocet klastrov pre detekciu anomalii. DBSCAN tento
problém eliminuje a vytvara zhluky vhodne na zaklade hustoty.

DBSCAN je schopny najst’ zhluky, ktoré maju lubovolné tvary. Pretoze je zalozeny na
hustote oblasti okolo zakladnych bodov, tvar zhlukov nemusi byt kruhovy. Na druhej strane K-
Means zhlukovanie nedokaze odhalit’ prekryvajuce sa alebo lubovolne tvarované zhluky.

4.1.3 Redukcia dimenzionality

Akonahle zatneme extrahovat’ atribaty alebo priznaky zo vzoriek nespracovanych
udajov, niekedy sa dokaze priznakovy priestor nabalit obrovskym pocétom priznakov. To
predstavuje viacero vyziev vratane analyzy a vizualizacie udajov s tisickami alebo milionmi
priznakov, €o robi tento priznakovy priestor mimoriadne zlozitym a predstavuje problémy
s ohfadom na trénovacie modely, pamat a priestorové obmedzenia. V skutoénosti sa toto
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oznacuje ako "prekliatie dimenzionality". V tychto scenaroch je mozné pouZzit’ aj u€iace metddy
bez dohladu, v ktorych zniZujeme pocet priznakov alebo atributov pre kazdu vzorku udajov.
Tieto metody znizuju poCet premennych priznakov extrahovanim alebo vyberom mnoziny
hlavnych alebo reprezentativnych priznakov. Na redukciu dimenzionality je k dispozicii viacero
popularnych algoritmov:

¢ analyza hlavnych komponentov PCA (Principal Component Analysis PCA)
¢ analyza nezavislych komponentov ICA (Independent Component Analysis ICA)
e diskrimina¢na analyza (Discriminant Analysis)

Obrazok 10 ukazuje vystup typického procesu redukcie znakov aplikovaného na 3D
Strukturu Swiss Roll, ktora ma tri rozmery na ziskanie dvojrozmerného priestoru prvkov pre
kazdu vzorku udajov pomocou PCA.

P6vodné 3-D data (Swiss Roll) 2-D data (po aplikovani PCA)

Redukcia
dimenzionality

Zz2

%o
X7 g

Obr. 10: Redukcia dimenzionality pomocou PCA

Z obrazka 10 je celkom jasné, ze kazda vzorka udajov mala povodne tri vlastnosti alebo
dimenzie, a to D(x1, x2, x3) a po aplikacii PCA zredukujeme kazdu vzorku udajov z nasho
suboru udajov na dve dimenzie, a to D'(z1, z2). Techniky redukcie dimenzionality mozno
klasifikovat do dvoch hlavnych pristupov nasledovne.

e Metddy selekcie alebo vyberu priznakov: Specifické priznaky sa vyberu pre kazdu
vzorku udajov z pévodného zoznamu priznakov a ostatné priznaky sa zahodia. V tomto
procese sa hegeneruju Ziadne nové priznaky.

o Metdédy extrakcie priznakov: Navrhujeme alebo extrahujeme nové priznaky
z pévodného zoznamu priznakov v udajoch. ZmenSena podmnozina priznakov teda
bude obsahovat novo vygenerované priznaky, ktoré neboli su€astou pévodne;j
mnoziny priznakov. PCA patri do tejto kategorie.

4.1.4 Detekcia anomalii

Proces detekcie anomalii sa nazyva aj detekcia odfahlych hodndét, kde nas zaujima
zistenie vyskytu zriedkavych udalosti alebo pozorovani, ktoré sa zvyCajne beZne nevyskytuju
na zaklade vzoriek historickych udajov. Niekedy sa anomalie vyskytuju zriedkavo, a preto su
zriedkavé, a v inych pripadoch anomalie nemusia byt zriedkave, ale mézu sa vyskytnut’ vo
velmi kratkych davkach v priebehu €asu, takze maju Specifické vzorce. Na detekciu anomalii
mozno pouzit metddy u€enia bez dohladu, takze algoritmus trénujeme na trénovacom subore
udajov, ktory ma normalne, neanomalne vzorky udajov. Akonahle sa naucCi potrebné
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reprezentacie udajov, vzory a vztahy medzi atributmi v normalnych vzorkach, pre akukolvek
novu vzorku udajov by ju bol schopny identifikovat ako anomalny alebo normalny datovy bod
pomocou svojich naucenych znalosti. Obrazok 11 znazorfiuje niektoré typické scenare
zalozené na detekcii anomalii. Medzi najCastejSie metody patria:

e SVM s jednou triedou — One-class SVM
e |zolovany les — Isolation Forrest

7\
,‘ Anomalia . , @ Anomalia
O

Normal

Obr. 11: Detekcia anomalii

Metddy zaloZené na detekcii anomalii su mimoriadne uzitocné v réznych pripadoch
zrealneho sveta, ako je detekcia bezpelnostnych utokov alebo narudeni, podvody
s kreditnymi kartami, vyrobné anomalie, problémy so sietou a mnoho dalSich.

4.1.5 Association Rule-Mining

Dolovanie pravidiel asociacie je zvyCajne metdda ziskavania udajov pouzivana na
skumanie a analyzu velkych transakénych suborov dat s cielom najst vzory a pravidla zaujmu.
Tieto vzorce predstavuju zaujimavé vztahy a asociacie medzi réznymi poloZzkami naprieé
transakciami. Ziskavanie pravidiel asociacie sa ¢asto nazyva aj analyza trhového koSa, ktora
sa pouziva na analyzu nakupnych vzorcov zakaznikov. Asociatné pravidla pomahaju pri
zistovani a predpovedani transakénych vzorcov na zaklade znalosti, ktoré sa ziskavaju
z trénovacich transakcii. Pomocou tejto techniky mézeme odpovedat na otazky, aké polozky
maju ludia tendenciu kupovat spolo¢ne, ¢im naznacujeme Casté sady poloziek. M6Zeme tiez
spajat alebo korelovat' produkty a predmety, t. j. poznatky, ako fudia, ktori kupuju pivo, maju
tendenciu kupovat kuracie kridelka v reStauracii. Obrazok 12 ukazuje, ako by mala typicka
metdda dolovania pravidiel asociacie fungovat idealne na transakénom subore udajov.
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Transakcie Casté sady poloziek
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Obr. 12: Association rule mining

Association
rule mining

Z obrazka 12 mozno jasne vidiet, Ze na zaklade r6znych transakcii zakaznikov za urcité
Casové obdobie sme ziskali polozky, ktoré su uzko spojené a zakaznici maju tendenciu ich
kupovat spolo¢ne. Niektoré z tychto ¢astych sad predmetov su zobrazené ako {maso, vajcia},
{mlieko, vajcia} a tak dalej. Kritérium urCovania kvalitnych asociacnych pravidiel alebo ¢astych
sad poloZiek sa zvy€ajne vykonava pomocou metrik, ako je podpora, dévera a narast. Ide
0 metddu bez dohfadu, pretoZze vopred netuSime, aké su Casté sady poloZiek alebo ktoré
poloZky su silnejSie spojené s ktorymi poloZzkami. AZ po aplikovani rozhodovacich algoritmov
mdzeme zistit’ a predpovedat’ produkty alebo polozky, ktoré su navzajom uzko spojené, a najst
podmienené pravdepodobnostné zavislosti. Medzi najcastejSie pouZivané rozhodovacie
algoritmy patria:

e Apiriori
e FP-growth
o Eclat

4.1.6 Semi-supervised learning (u¢enie s ¢iastoénym dohladom)

KedZe oznaCovanie alebo znackovanie/labeling dat je zvyCajne &€asovo narocné
a nakladné, Casto je k dispozicii vela neoznacCenych inStancii alebo prikladov a malo
oznacenych inStancii. Niektoré algoritmy dokazu pracovat s datami, ktoré su CiastoCne
oznacené. Toto sa nazyva ucenie s €iastoénym dohladom, ktorého priklad s dvoma triedami
je znazorneny na obrazku 13. Neoznacené priklady-sivé kruzky pomahaju klasifikovat’ novu
inStanciu-krizik do triedy ,trojuholnik® a nie do triedy ,Stvorec” aj ked' je blizSie k oznacenym
prikladom triedy ,Stvorec®.
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Obr.13: Priklad ucenia s Ciastocnym dohladom

Niektoré sluzby hostovania fotografii, ako napriklad Fotky Google, su toho dobrym
prikladom. Ked do sluzby nahrate vSetky svoje rodinné fotografie, automaticky rozpozna, Ze
na fotografiach 1, 5 a 11 sa zobrazuje ta ista osoba A, zatial ¢o ina osoba B sa zobrazuje na
fotografiach 2, 5 a 7. Toto je nekontrolovana €ast algoritmu (zhlukovanie). Teraz vSetko, ¢o
systém potrebuje, je, aby ste mu povedali, kto su tito fudia. Staci pridat jednu znacku na osobu
4 a dokaze pomenovat vSetkych na kazdej fotografii, €o je uzitocné pri vyhlfadavani fotografii.
Vacsina algoritmov ucenia s Ciasto€nym dohladom je kombinaciou algoritmov bez dohfadu
a s dohladom. Napriklad siete Deep Belief Networks (DBN) su zaloZené na nekontrolovanych
komponentoch nazyvanych Restricted Boltzmann machines (RBM) naskladané na seba. RBM
sa trénuju postupne bez dohladu a potom sa cely systém doladuje pomocou technik u€enia
s dohladom.

4.1.7 Reinforcement learning (u€enie na zaklade odmeny)

Metddy uCenia na zaklade odmeny sa trochu liSia od konvenénych metdd s dohfadom
alebo bez dohladu. UcCiaci sa systém, ktory sa v tomto kontexte nazyva agent, méZe pozorovat
prostredie, vyberat a vykonavat akcie a na zaklade tychto rozhodnuti dostavat odmeny (alebo
tresty vo forme negativnych odmien, ako je znazornené na obrazku 14). Potom sa musi sam
naucit, aka je najlepSia stratégia, nazyvana politika/zasada, aby ¢asom ziskal ¢o najvacsiu
odmenu. Politika definuje, aku akciu by mal agent zvolit, ked je v danej situacii. Hlavné kroky
metody uCenia na zaklade odmeny su uvedené nasledovne.

1. priprava agenta so suborom pociatoénych politik a stratégie

sledovanie prostredia a aktualny stav

vyber optimalnej politiky a vykonanie akcie

ziskanie zodpovedajucej odmeny/pokuty

aktualizacia politiky/zasady ak je to potrebné

iterativne opakovanie krokov 2-5, kym sa agent nenauci najoptimalnejsie politiky

o0k owdN

Prikladom skuto¢ného problému mézZe byt situacia, ked sa snazite prinutit robota alebo
stroj, aby sa naucil hrat Sach. V tomto pripade by agentom bol robot a prostredie a stavy by
boli Sachovnica a pozicie Sachovych figurok. Vhodna metodika u¢enia na zaklade odmeny je
znazornena na obrazku
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Obr. 14: Reinforcement learning — trénovanie agenta aby vedel hrat’ Sach

Mnoho robotov napriklad implementuje algoritmy u€enia na zaklade odmeny, aby sa
naucili chodit. Program AlphaGo spolo¢nosti DeepMind je tiez dobrym prikladom tohto typu
uCenia: dostal sa na titulky novin v maji 2017, ked porazil majstra sveta Ke Jie v hre Go. Svoju
vitaznu politiku sa naucila analyzou miliébnov hier a potom hrala vela hier proti sebe. VSimnite
si, Zze uCenie bolo po€as zapasov proti Sampionovi vypnuté; AlphaGo len uplatrioval politiku,
ktoru sa naucil.

4.2 Rozdelenie algoritmov a metéd na zaklade typu utoku
4.2.1 Detekcia narusenia siete (Network Intrusion Detection (NIDS))
NajcastejSie metody:

o Statistické metody:

e Detekcia anomalii: modelovanie zakladnych parametrov siete (stredna
hodnota/rozptyl velkosti paketov a frekvencie) pomocou Z-skére alebo ,Tukey
fences®

¢ Analyza entropie: detekcia DDoS (nizka entropia v cielovych IP adresach) alebo
skenovanie (vysoka entropia v portoch)

o Modely ¢asovych postupnosti: ARMA, ARIMA ARFIMA pre predpovedanie objemu
sietovej prevadzky
e ML metody:
e Supervised learning:

e Random Forest/GBT: vysoka presnost pri klasifikacii utokov (napr. DoS,
Probe)

e SVM: efektivne pri datach s velkym poctom priznakov (napr. NSL-KDD
dataset)

e Unsupervised learning:

e Klastrovanie: k-means, DBSCAN - zgrupovanie podobnych vzorcov
prevazdky
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e PCA: vyuziva redukciu dimenzionality na identifikovanie tokov outlier-s (bodov
leZiacich mimo ,Standardnych® pozicif)

Pl

e Deep Learning metddy:
e LSTM/GRU: detekcia sekvenénych utokov (napr. brute-force utoky v Case)
o Autoenkdder: oznacuje rekonstrukciu prevadzky s vysokou chybou ako anomalie

e Graph Neural Networks (GNNs): modeluje sietovu topoldgiu za ucelom
detekcie lateralneho pohybu

¢ Reinforcement Learning (RL): Adaptivne ladenie politik pre dynamicku obranu
4.2.2 Detekcia Malware
NajpouzivanejSie metody:
o Statistické metody:
¢ Signature Hashing: Fuzzy hashing (ssdeep) pre detekciu variantov
e Analyza hlavicky PE: Entropia sekcii (.text, .data) pre detekciu enkapsulacie
e ML metody:
e ZaloZené na priznakoch:
e Statické: N-gramy z bajt-kddu, importovanych tabuliek a retazcov
e Dynamické: Sekvencie volania API, zmeny registra (XGBoost, LightGBM)
e Deep Learning metddy:

e CNN: klasifikacia malvéru zalozena na obrazkoch (binarne reprezentované
ako RGB obrazok)

e RNN/Transformer: analyza sekvencie volani API
4.2.3 Detekcia Spam/Ham & Phishingu
NajpouzivanejSie metody:
o Statistické metody:

e bayesovské filire: Naive Bayes na hodnotenie pravdepodobnosti tokenu
(slovo/URL).

e TF-IDF: uruje vahu kfu€ovych slov (napr. "urgentné", "faktara").

e ML metody:
o SVM/RF: klasifikacia pomocou lexikalnych priznakov (hlavicka, telo).
e Logisticka regresia: vychodisko pre blacklist URL/domén

e Deep Learning metddy:
¢ BERT/Transformers: kontextova klasifikacia phishingovych e-mailov
e CNN: odhaluje Skodlivé loga v e-mailoch

4.2.4 Detekcia spoofingu

NajpouzivanejSie metody:
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o Statistické metody:

e SPF/DKIM/DMARC: vyuziva protokoly na overovanie e-mailov (kontroly Statistickej

politiky).
¢ Geolokacna analyza: vyuziva nesulad IP-geo (napr. prihlasenie z neoCakavanej
krajiny).
e ML metody:
e |P spoofing:

e Ensemble metédy: detekcia anomalii TCP SYN (napr. nahodné zdrojové IP
adresy)

e Email spoofing:
¢ RNN: analyzuje nezrovnalosti hlavicky (napr. "Odpovedat™ vs. "Od").
4.2.5 Detekcia botnetov
NajpouzivanejSie metody:
o Statistické metody:

o Korelacia toku: detegujte periodické vystrazné znamenia-beaconing (napr.
entropiu intervalov datového toku)

e Analyza DNS: nezvy€ajné hodnoty TTL alebo rychlosti NXDOMAIN
e ML metody:
e Supervised learning:

e Random Forrest, SVM: klasifikujte prevadzku na zaklade velkosti paketu,
Casovania, portov

e Unsupervised learning:

o Klastrovanie, k-means: vyuzZiva zoskupenie podobnych komunikaénych
vzorov C&C

e Deep learning metody:
e LSTM: vyuziva modelovanie Casové C&C signalov (heartbeat signals)

e GNNs: detekcia topologii P2P botnetov

4.3 Rozdelenie algoritmov a metéd podl'a pouzitia neurénovej siete

Tato kapitola opisuje metdédy a algoritmy strojového ucenia pre detekciu anomalii
v pocitaCovych sietach, ktoré deli na klasické metédy ML a metddy pouzivajuce neurénove
siete. Pre kazdu triedu metdd uvadza jej vyhody a nevyhody, a tiez najpouzivanejSie metody.
Pre jednotlivé metody dava odporucanie — na detegovanie akého typu utoku su vhodné. Pre
metody uvadza aj hodnotiace kritéria a dava celkové odporucanie metod.

Pre zabezpeCenie bezchybnej a spolahlivej €innosti suasnych pocitaCovych sieti
a informacnych systémov je nevyhnutné chranit’ tieto systémy pred utokmi rézneho typu. Tieto
utoky sa moézu prejavit vyskytom neobvyklych udalosti a situacii, alebo nezvy€ajného vzoru
sietovej prevadzky. Takéto informacie sa ziskavaju priebezne sledovanim sietovej prevadzky
a zaznamenavanim logovacich sprav zrdéznych zariadeni. V su€asnych sietach sa tato
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¢innost spravidla deje automatizovane pomocou softvérovych prostriedkov — deteguju sa tzv.
anomalie. Za anomaliou sa mbze, ale nemusi skryvat Utok. Systém na anomaliu upozorni
administratora siete, alebo sam reaguje na vzniknutu situaciu.

Na detekciu takychto anomalii v sieti (nezvy&ajnych udalosti a situacii v sieti, ako aj na
detekciu neobvyklého spravania sa pouzivatefov) sa pouzivaju metédy strojového u€enia ML
(Machine Learning). Tieto metddy delime na dve velké skupiny — klasické metddy ML a metody
ktoré vyuzivaju neurénové siete, resp. hiboké neurénové siete DNN (Deep Neural Networks).
Obe kategdrie maju svoje vyhody a nevyhody a pripady, ked je vhodné ich pouzit.
V jednoduchSich ulohach je €asto postacujuce pouZit' rychle klasické metody ML, kym pre
detekciu komplexnych vzorov sa pouzivaju metddy zalozené na neurénovych sietach, ktoré tu
dosahuju lepSie vysledky.

V nasledujucich Castiach opiSeme algoritmy a metody strojového uéenia vhodné pre
detekciu a predikciu bezpe€nostnych a operacnych anomalii. OpiSeme ako su definované
bezpecnostné anomalie a operacné anomalie, aka je rozdiel medzi detekciou a predikciou
anomalii. Metédy rozdelime na dve skupiny — klasické algoritmy strojového uéenia a algoritmy
strojového ucenia zalozené na neurénovych sietach. OpiSeme princip algoritmov, potrebné
vstupné udaje a ich pripravu, parametre algoritmov a proces trénovania. A priklady pouZitia na
detekciu utokov.

4.3.1 Klasické algoritmy strojového ucenia pre detekciu anomalii

Za klasické algoritmy strojového uéenia povazujeme algoritmy, ktoré nepouzivaju
neuronoveé siete. Analyzujeme len algoritmy pouzivané pre detekciu anomalii v pocCitacovych
sietach

Strojové u€enie (Machine Learning, ML) zohrava kfu¢ovu ulohu v oblasti kyberneticke;j
bezpec€nosti a spravy IT systémov. Hoci hiboké neurénové siete (Deep Neural Networks, DNN)
dosiahli vyznamné vysledky v mnohych ulohach, ich nasadenie si ¢asto vyZaduje znacné
vypoctové zdroje, rozsiahle mnoZstvo oznaCenych dat a odborné znalosti. V mnohych
pripadoch vSak postacuju klasické algoritmy strojového uéenia, ako su rozhodovacie stromy,
SVM, KNN, alebo metdédy zhlukovania, ktoré mézu byt efektivnejSie, transparentnejSie
a lahS8ie interpretovatelné. Sustredime sa na metddy pouzivané pre detegovanie anomalii.
Najprv uvedieme zakladné pojmy.

Definicia bezpe¢nostnych anomalii a operacnych anomalii

e Bezpecénostné anomalie su neobvyklé udalosti alebo vzory v sietovej alebo
systémovej aktivite, ktoré mdzu indikovat kyberneticky utok, ako napr. prienik, malvér,
DoS/DDoS, exfiltracia dat alebo neopravneny pristup.

e Operac¢né anomalie sa tykaju odchylok v beznom chode IT systémov, ako su vypadky
sluzieb, vynimoc&na spotreba prostriedkov, chyby softvéru alebo neplanované restarty
zariadeni. M&2u mat technicky povod, bez priameho bezpecnostného zakladu.

Detekcia anomalii vs. predikcia anomalii

o Detekcia anomalii znamena identifikaciu odchylok v realnom Case alebo spatne
v historickych datach. Je to reaktivny pristup, ktory sa zameriava na aktualne alebo
nedavne incidenty.

o Predikcia anomalii je proaktivha metdda, ktorej cielom je predpovedat vznik anomalie
na zaklade trendov, korelacii a vyvoja dat. Vyuziva sa najma pri prevencii vypadkov
alebo kybernetickych utokov.
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4.3.1.1 Klasické algoritmy s ucitefom, bez ucitela a s Ciasto¢nym ucitelom

V tejto Casti rozdelime klasické metddy strojového ucenia do kategorii podfa toho, &i si
prislusné metédy vyZzaduju oznacenie trénovacich udajov.

Pri rieSeni praktickych uloh byva €asto naro¢né ziskat oznacené udaje. Expert alebo
pomocny systém musi priradit udajom znacky (labels) - ¢i sa jedna o data ziskané pocas
utoku, alebo su to udaje o beZznej — normalnej situacii, ked neprebiehal Ziadny utok.

Metody strojového ucenia delime na tri zakladné typy:

e Ucenie s ucitefom (supervised learning) — vyzaduje datovd mnozinu s oznacenymi
prikladmi normalneho a anomalneho spravania.

e Ucenie bez uditela (unsupervised learning) — pouziva neoznacené data na identifikaciu
vzorov a odlahlych hodndt.

e Ucenie s Ciastocnym ucitelom (semi-supervised learning) — kombinuje vyhody oboch
pristupov, €o je vhodné pri nedostatku oznacenych dat.

Do jednotlivych tried strojového u€enia mézeme priradit nasledujuce algoritmy:
1. Supervised algoritmy (ucenie s ucitelom — oznacené su vSetky trénovacie udaje):

¢ Rozhodovacie stromy (Decision Trees)
e Random Forest

e Support Vector Machines (SVM)

e k-Nearest Neighbors (KNN)

e Logisticka regresia

2. Unsupervised algoritmy (u€enie bez ucitela — data nie su oznacené):

e K-means zhlukovanie

e DBSCAN

e Principal Component Analysis (PCA)
e |solation Forest

3. Semi-supervised pristupy:

o Kombinuju zname pripady s neoznacenymi datami.

4.3.1.2 Vstupné udaje pre algoritmy — zdroje a priprava dat
Pre algoritmy ML sa pouzivaju vstupné udaje ziskané z réznych zdrojov:

e Sietové logy (napr. NetFlow, firewall, IDS/IPS)
e Systémové logy (syslog, Windows Event Log)
e Data o vykonnosti systémov (CPU, pamat, 1/0)
e Zaznamy o pristupoch a autentifikaciach

Pred pouzZitim udajov na trénovanie ML modelu je potrebné data pripravit
a predspracovat’ v nasledujucich krokoch:

e Zber a agregacia udajov z roznych zdrojov.
o Cistenie dat — odstranenie chyb, duplikatov a irelevantnych udajov.
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o Extrahovanie C&ft (feature engineering) — napr. poCet spojeni za minutu, velkost
prenesenych dat, poCet zlyhanych prihlaseni.
o Normalizacia alebo Skalovanie hodnét pre algoritmy citlivé na mierku.

Oznacenie udajov (labeling) — v pripade supervised ucenia.

4.3.1.3 Parametre algoritmov a tréningovy proces

Pre dosiahnutie ¢o najvac3ej uspesnosti rozpoznania anomalii sa odporu€a pre
jednotlivé metody vykonat vacsi pocet experimentov a pritom nastavit vhodne nasledujuce
parametre:

e Rozhodovacie stromy / Random Forest: hibka stromu, poget stromov, minimainy
pocet vzoriek na rozdelenie.

e SVM: volba jadra (kernel), parameter C (regularizacia), y.

e KNN: pocet susedov k, metrika vzdialenosti (napr. Euklidovska).

o K-means: pocet klastrov k, pocCiato€na inicializacia centroidov.

e Isolation Forest: pocet stromov, pocet vzoriek na strom.

Tréningovy proces pozostava s nasledujucich krokov:

¢ Rozdelenie dat na trénovaciu a testovaciu sadu.
e Optimalizacia parametrov prislusného algoritmu pomocou cross-validacie.

Vyhodnotenie vykonnosti pomocou metrik ako presnost detegovania anomalii, recall,
F1 skore alebo AUC.

4.3.1.4 Odporuéania klasickych ML metod na rozpoznanie réznych utokov

Uvadzame vybrané typy utokov a klasické metédy ML vhodné na rozpoznanie tychto
utokov, taktiez uvadzame typ dat, ktoré je potrebné pre tieto metddy pripravit’:

e DoS utoky — klasifikacia na zaklade poctu poZiadaviek za €¢asovu jednotku (Random
Forest).

e Port scanning — detekcia neobvyklého poctu kratkych TCP spojeni (K-means,
DBSCAN).

e Vnutorné hrozby — anomalne spravanie zamestnancov (lsolation Forest, PCA).

e Malvér v sieti — vzory komunikacie C2 serverov (SVM, Decision Trees).

e Predikcia vypadkov — regresné modely alebo Casové rady (napr. ARIMA alebo
jednoduché ML regrese).
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4.3.1.5 Kritéria na porovnanie algoritmov
Pre porovnanie ML algoritmov sa pouzivaju kritéria v nasledujucej tabulke:

Tabulka 2 Kritéria pre porovnanie ML algoritmov

Kritérium Popis
Presnost detekcie Percento spravne klasifikovanych anomalii.
Falosné poplachy (false positives) Pocet beznych udalosti oznaéenych ako hrozby.
Casova a vypoétova naroénost Rychlost u€enia a detekcie, potreba HW.
Skalovatelnost Moznost nasadenia na velké datové mnoziny.
Interpretovatelnost Moznost vysvetlit rozhodnutia modelu.
Odolnost voci Sumu v datach Robustnost vo€i neuplnym alebo chybnym udajom.
PozZiadavky na oznacené data Miera zavislosti od labeled datasetov.

Tabulka 2: Typy IP utokov

4.3.1.6 Odporucéany algoritmus

Isolation Forest — je jednym z najvhodnejSich algoritmov pre detekciu anomalii
v bezpec€nostnych aj operaénych datach, a to najma pre jeho:

e schopnost pracovat bez oznacenych dat (unsupervised),
e nizku vypoctovu narocnost,

e vybornu detekciu odlahlych bodov,

e robustnost voéi Sumu.

Pre klasifikacné ulohy s oznaCenymi datami odporu€ame Random Forest vdaka
vysokej presnosti, dobrej generalizacii a schopnosti pracovat aj s neuplnymi udajmi.

4.3.2 Algoritmy strojového ucenia pouZzivajuce neurdnoveé siete

Tato Cast analyzuje algoritmy strojového ucenia (ML), postavené na hlbokych
neurénovych sietach , ktoré su vhodné pre rieSenie ulohy detekcie a predikcie bezpecnostnych
a operaénych anomailii.

V prostredi dynamickej a komplexnej infrastruktury informaénych systémov je
identifikacia a predikcia anomalii klu€ova pre zabezpecenie ich stability a bezpecnosti. Hiboké
neuronove siete DNN (Deep Neural Networks ) predstavuju efektivny pristup k rieSeniu tychto
uloh vdaka schopnosti modelovat nelinearne zavislosti a uCit sa reprezentacie zo surovych
dat. Tento dokument sa zameriava na vysvetlenie principov vyuzitia DNN v oblasti detekcie
a predikcie bezpecnostnych a operaénych anomalii. Uvadza analyzu a navrh vhodnych
algoritmov ML/AI, opis principu, zdroje vstupnych dat, ich pripravu a pouzivané datasety,
uvadza parametre modelov, popis procesu trénovania modelov.
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4.3.2.1 Princip algoritmov hlbokého ucenia

Algoritmy zalozené na hlbokom uceni sa opieraju o viacvrstvové architektury

neuronovych sieti (napr. MLP, LSTM, Autoencodery, CNN, RNN), ktoré umozriuju:

Automatické ucenie reprezentacii (modelov, vzorov) zo vstupnych udajov.
Generalizaciu z prikladov — systém sa uci z historickych pripadov normalneho
a anomalneho spravania.

Zachytavanie €asovych a priestorovych vzorov — €o je ddlezZité najma pri predikcii.

4.3.2.2 Princip algoritmov hlbokého ucenia
K najznamejSim modelom pouzivajucim neuronove siete DNN patria:

Autoencodery: Trénuju sa na "normalnych" datach a identifikuju anomalie podla velkej
rekonstrukcnej chyby.

LSTM (Long Short-Term Memory): Efektivne pri spracovani ¢asovych radov, uzito¢né
pri predikcii operacnych vypadkov.

CNN (Convolutional Neural Networks): M6zu byt pouzité pre analyzu sietovych tokov
znazornenych vo forme obrazov.

GANs (Generative Adversarial Networks): Pre syntézu a detekciu zlozZitych typov
anomalii.

4.3.2.3 Vstupné udaje a ich priprava
Typickymi zdrojmi vstupnych udajov pre trénovanie uvedenych sieti su:

Sietové logy (NetFlow, PCAP, firewall logy)

Systémové logy (CPU, pamat, I/O operacie)

Aplikacné logy (web server, databazy)

Metriky z monitorovacich systémov (napr. Prometheus, Nagios, Zabbix, Graphite)

Priprava vstupnych dat pred ich pouZitim na trénovanie obsahuje:

Cistenie: Odstranenie chybajtcich alebo irelevantnych udajov.
Normalizacia/Skalovanie: Min-Max alebo Z-score transformacia.

Extrahovanie vlastnosti: Vytvaranie agregacnych metrickych okien, Statistickych
charakteristik.

Sekvencovanie: Pre modely pracujuce s ¢asovymi radmi.

Labelovanie: Pri supervisovanom uceni je potrebné mat anotované data (normalne
vs. anomalne).

4.3.2.4 Parametre algoritmov a trénovanie

Pri trénovani pre dosiahnutie o najlepSich vysledkov modelu mozno volit a menit

parametre modelov:

Pocet vrstiev a neurénov

Aktivaéné funkcie (ReLU, Sigmoid, Tanh)
Optimaliza¢ny algoritmus (Adam, RMSprop)
Batch size a learning rate
Dropout/maskovanie pre regularizaciu
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Trénovaci proces pozostava s nasledujucich krokov:

Rozdelenie dat na trénovaciu, validaénu a testovaciu mnozinu
Trénovanie modelu pomocou spatného Sirenia chyby (backpropagation)
Ladenie hyperparametrov (napr. cez Grid Search, Bayesian Optimization)
Hodnotenie modelu pomocou metrik: presnost, recall, F1-score, ROC-AUC

4.3.2.5 Odporuéania metod s neuronovymi sietami na detekciu ttokov

Uvadzame vybrané typy utokov v pocitaCovych sietach a metédy ML zaloZené na

DNN, ktoré su vhodné na rozpoznanie tychto utokov:

DDosS utoky: LSTM deteguje nahle skoky v poziadavkach.

Botnet aktivita: Autoencoder identifikuje neStandardné vzory v sietovej komunikacii.
Skryté prieniky (APT): Kombinacia CNN a RNN pre detekciu dlhodobych vzorcov.
SQL injection: NLP modely nad HTTP requestmi dokazu rozpoznat’ zneuzitie syntaxe.
Malware v sieti: GAN-based detekcia Skodlivych tokov na zaklade behavioralnych
VZOrov.

4.3.2.6 Kritéria pre porovnanie algoritmov
Pre porovnanie ML algoritmov sa pouzivaju nasledujuce kritéria:

Presnost’ detekcie/predikcie (Precision, Recall, F1-score, Accuracy)
Latencia a vypoctova naro¢nost’

Moznost’ online uéenia (inference v redlnom ¢ase)

Robustnost’ vo¢i neoznacenym alebo nekompletnym datam
Schopnost’ pracovat’ s nevyvazenymi datami
Interpretovatelnost’ vysledkov

Odolnost’ voci utokom na model (napr. adversarial examples)

4.3.2.7 Odporuéany algoritmus
V zavislosti od pripadu pouZitia moZno odporucit’ algoritmy:

Autoencodery su vybornou volbou pre neznackované data (unsupervised learning)
a pre jednoduchu detekciu anomalii.

LSTM siete su vhodné pri predikcii anomalii v €éasovych radoch a pri spracovani
sledov udalosti.

Hybridné modely (napr. CNN-LSTM, Autoencoder-LSTM) kombinuju vyhody oboch
pristupov a su dnes Casto najefektivnejsSie.

Najvhodnejsi algoritmus:

Autoencoder-LSTM hybrid — pre svoju schopnost modelovat normalne spravanie,

odhalovat anomalie na zaklade rekonstrukénej chyby a sucasne sledovat ¢asovy kontext.
Vyborne sa osvedCuje v sietovej bezpecCnosti aj operacnej diagnostike.
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5 ANALYZA STATISTICKYCH PARAMETROV  NA
VYBRANYCH DDOS UTOKOCH

5.1 Popis pouzitych zaznamov DDoS utokov pre testovanie reakcie
Statistickych koeficientov

Na rbéznych zaznamoch DDoS utokov budeme prezentovat reakciu vybranych
Statistickych parametrov. Vynechali sme mnoZstvo experimentov, ktoré sme realizovali na
réznych simulovanych scenaroch. Na tychto scenaroch vybrané Statistické parameter
fungovali ,vzorovo“ a my sme nadobudli prvotnu predstavu o efektivnosti pouzitia jednotlivych
parametrov pri rozpoznani zmeny a narastu simulovanej prevadzky. Pri nasadeni na
rozpoznanie realneho utoku reakcie Statistickych parametrov uz neboli také jednoznaéné. Pre
prezentovanie sme vybrali osem réznych zaznamov DDoS utokov.

Prvé Styri zaznamy predstavuju Standardné DDoS utoky (N-normal), pri ktorych sa
parametre chovaju obdobne ako ma simulovanych datach. DalSie dva zaznamy predstavuiju
na prvy pohlad tiezZ Standardné utoky, avSak parametre sa pri nich chovaju podstatne odliSnym
neurcitym spdsobom (S-special). V poradi siedmy zaznam je zastupcom tzv. Low Rate (LR)
DDoS utokov, €ize utokov s nizkou priemernou intenzitou toku. Posledny zaznam je utok, ktory
sa podla nasho nazoru neda detegovat uvedenymi Statistickymi parametrami (P-ako problém).
Pri zaznamoch sme zaroven s poétom prirastkov paketov a(t) zobrazili aj ich kizavy priemer
m(t) s vypoctovym oknom cw = 1024 ts.

Zaznamy su navzorkované do danych €asovych okien (ts-time slot), vacSinou ts =
1ms. Pre postupny vypocCet parametrov sme pouzili posun tzv. vypoctového okna (cw —
compute window) o jeden ts. Pri prevadzani experimentov sme pre velkosti vypoc&tovych okien
kvoli odhadu Hurstovho exponentu pouzili rbzne mocniny dvojky (256,512,1024,2048,4096).
Po subjektivnom hodnoteni priebehu hodnét skimanych parametrov sme sa rozhodli dalej
zaoberat hlavne s vypocCtovym oknom o velkosti cw = 1024 ts. Pri cw = 512 ts dochadzalo
k vyznamnému ,rozvineniu® niektorych parametroch, pri cw = 2048 sa vyznamne zvacsila doba
vypoctu parametrov, hlavne Hurstovho exponentu.

Na grafoch zadznamov DDoS Utokov sme zobrazili aj priebeh kizavého priemeru
a zobrazili asovy interval, v ktorom kizavy priemer m(t) nadobudol od zadiatku Utoku svoje
lokalne maximum. Tento interval vyuzijeme pri subjektivnom hodnoteni ostatnych Statistickych
koeficientov. Na vSetkych zaznamoch DDoS utokov mdZzeme pozorovat linearny rast kizavého
priemeru. Hladame koeficienty, ktorym pri zacCiatku Utoku zacnu rast hodnoty rychlejSie nez
linearne.
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Obr. 17: Utok N7 a kizavy priemer
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Obr. 19: Utok S5 a kizavy priemer
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Obr. 21: Utok LR3 a kizavy priemer
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Obr. 20: Utok S1 a kizavy priemer
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Obr. 22: Utok P4 a kizavy priemer
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5.2 Pouzitie statistickych koeficientov

5.2.1 Variabilnost, Sikmost’ a Spicatost’

Ako prvymi sa budeme zaoberat zakladnymi Statistickymi momentami, resp.
koeficientami variabilnosti V(t), Sikmosti K(t) a Spicatosti Skw(t). Koeficient variabilnosti
predstavuje podiel smerodajnej odchylky a strednej hodnoty prirastkov v .danom €asovom
okne cw. Variabilnost vyjadruje mieru rozptylu prirastkov a(i) okolo strednej hodnoty. V prvom
grafe zobrazime priebeh kizavého priemeru a smerodajnej odchylky, na druhom grafe su
hodnoty koeficientu variabilnosti:

a )

Utok N8 Utok N8 N
5261 1< 5261 "Li-' 6314
‘ T— » ow=1024 s 'R
| V(t)=1 |
LLows 1024 ts _— '1
!
ochylka N
kizavy priemer
t t
Obr. 23: Utok N8, priemer a odchylka Obr. 24: Utok N8, koeficient variabilnosti
Utok N6 s Utok N6
L — 7830 ts » 9754 ts e 10241 7830 ts §< 9754 1s
V(t)=1 |
| A
odchylka
kizavy priemer
t
Obr. 25: Utok N6, priemer a odchylka Obr. 26: Utok N6, koeficient variabilnosti

V pripade Standardnych DDoS utokov (N2,N6,N7,N8) koeficient variabilnosti reagoval
rovnako. Standardna prevadzka predstavovala stacionarny tok s odchylkou mensou ako
stredna intenzita toku. Okamihu nastupu Utoku odchylka zareagovala rychlejSim narastom
hodnét nez bol linearny rast kizavého priemeru, preto podiel odchylky a priemeru nadobudol
v okamihu utoku hodnotu V(ta) = 1. Tento fakt by sa dal vyuzit pre rychlu a jednoduchu detekciu
pri takomto type utoku. To ale nie je pravidlo, na Obr.27 pri utoku S1 vidime, Ze pocCas
Standardnej prevadzky je naru$ena stacionarita a koeficient niekolko krat pre utokom prekrogil

hodnotu V(ta) = 1.

URAD VLADY
SLOVENSKE) REPUBLIKY

Financované - r 1
Eurépskou uniou PLAN LOBNOVY_, %J

NextGenerationEU

41



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia B R I\ I N . I T

a informatiky

Pl

Utok S1 0 Utok S1

.
y ' ' ' ! .
! ow=10241s vl ' w654 ‘ 10000ts i« »i 110001s
10000ts («—f>1 11000 ts s v :

- ' ' ' |
e >
] l—t" X F | A

smerodajna ‘ \ f V(=1
odchylka A \ /

kizavy priemer

Obr. 27: Utok S1, priemer a odchylka Obr. 28: Utok S1, koeficient variabilnosti

Na obr. 29 a 30 su grafy priemeru, odchylky a koeficientu variabilnosti pre tzv. Low Rate
DDoS utok LR3:

’ a(t) ‘

Utok LR3 a(t) Utok LR3 ;
: f\
' 5244 E« ' i ,i

b -1 ow=102415 : 1 ow=1024ts R : O
: ) ¥ E i
f odchylka . Vit '
R kizavy priemer ' ' '
—_— , - : e P
Obr. 29: Utok LR3, priemer a odchylka Obr. 30: Utok LR3, koeficient variabilnosti

V pripade LR3 je pocas beznej prevadzky odchylka va¢sia nez stredna intenzita toku,
preto koeficient variabilnosti je po€as celého priebehu V(t)>1 . Hodnota 1 sa teraz neda pouzit
pre rychlu detekciu. Ale v okamihu utoku hodnoty odchylky opat narastli rychlejSie nez linearny
rast strednej intenzity, €o sa prejavilo na vyraznom skokovom naraste koeficientu variabilnosti.
Téato zmena by sa mala dat rozpoznat pomocou predikénych metdd (vid nasledujuca kapitola).

Dalsimi jednoduchymi &tatistickymi parametrami su koeficient Sikmosti a koeficient
Spicatosti. Ide vlastne o treti a Stvrty centralny moment vyskalovany smerodajnou odchylkou:

1 1
us = < E[X — EX]? ta = ZE[X —EX]* o® = E[X - EX]®

V naSom pripade realizacie premennej X su hodnoty prirastkov a(t) a koeficienty
popisuju viastnosti rozdelenia pravdepodobnosti prirastkov v danom vypoc¢tovom okne cw. Pri
postupnom nacitavani utoCnej prevadzky do vyhodnocovaného okna cw sme predpokladali
vyraznu zmenu rozdelenia pravdepodobnosti a tym padom aj zmenu koeficientov. Tento
predpoklad sa potvrdil skoro u vSetkych analyzovanych tokov. Obidva Statistické koeficienty
zareagovali vyraznym narastom svojich hodnét hned na zaciatku DDoS utoku.
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Ako prvé uvadzame grafy koeficientov aplikovanych na vybranych dvoch Standardnych
utokoch a nasledne niektoré problematické situacie.

Utok N2 =R Utok N2

:
'ow=10241ts ' Low=1024 ts H
= i > '

7823 ts [ 7823 ts

3
v

9852 ts

koeficient Spicatosti
koeficient Sikmosti

b

—_— i ‘l_ oy, V\_’fr_/«/\’d\\r,-gvvr\l ‘\/-\,:(" P i N~ N\
et —— s
Obr. 31: Utok N2, koeficient Sikmosti Obr. 32: Utok N2, koeficient $picatosti
K(t) ' , h Skw(t) ;
Utok N8 . Utok N8
: 5261 k -1 6314 A 5261 I -1 6314
i i ow=10241s i ow=1024ts

Obr. 33: Utok N8, koeficient sikmosti Obr. 34: Utok N8, koeficient $picatosti

Pri Standardnych utokoch typu N koeficienty Sikmosti s Spicatosti sa po€as vypoctu na
Standardnej prevadzke vdaka stacionarnosti len mierne vinia, v okamihu nastupu DDoS utoku
sa ich hodnoty vyrazne zvacsia. Predpokladame, Ze tento vyrazny skok budeme vediet
strojovo rozpoznat’ pomocou vhodnych predikénych metod.

Podstatne nepriaznivejsSia situacia nastala pri nestandardnych utokoch, napr. S1.
Vdaka nestacionarite beZnej prevadzky a Castému vyskytu vysokych peakov obidva
koeficienty silne kmitaju, vdaka ¢omu sa skok pri nastupe utoku straca v celkovom priebehu
toku hodnét obidvoch koeficientov. Nastup DDoS utoku je vtakomto pripade strojovo
nerozpoznatelny.

Pre vizualizaciu reakcie koeficientov na zmenu charakteru beznej prevadzky a na
vyskyt peakov sme zobrazili hodnoty koeficientov do spolo¢ného grafu spolu s prirastkami toku
S1.
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Obr. 35: Utok S1, koeficient $ikmosti Obr. 36: Utok S1, koeficient $picatosti

koeficient Sikmosti

< —> 11000 ts
1 '
'

Reakcia koeficientov pri utoku s nizkou strednou intenzitou LR3 dopadla rovnako
pozitivne ako pri Standardnych utokoch typu N:

‘ I .

0 Utok LR3 Utok LR3

b o 5244 |« »- 6246 ) . ow=10241s 5244 i‘ rii6248:
: I

{1
E koeficient Sikmosti ’
:Ww t
Obr. 37: Utok LR3, koeficient Sikmosti Obr. 38: Utok LR3, koeficient $picatosti

Opat vidime moznost strojovo rozpoznat vyrazny narast hodndt koeficientov pri
zaciatku utoku od hodnét popisujucich beznu prevadzku.

5.2.2 Detekéné hodnoty pre Autoregresiu a Korelaciu

Dalsie dva koeficienty popisuji autoregresnu a korelaéni zavislost medzi dvoma za
sebou iducimi cw oknami, resp. medzi nahodnymi premennymi X(t) a X(t-1), ktorych realizacie
su prirastky toku a(t) v uvazovanych oknach.

E[(X(t) — EX(t))(X(t = 1) — EX(t = 1))]
o(t)a(t—1)

X)) = c(t).X(t—-1)+ <(t), p(t) =

Velkou vyhodou tych koeficientov je, Ze ich hodnoty sa pohybuiju v intervale (-1,1).
V okamihu nacitavania utoku do vyhodnocovanych cw okien pri vacSine utokoch zacali ich
hodnoty rychlo rast ku hornej hranici 1. Z tohto dévodu sa je mozZne pre obidva koeficienty
nastavit’ ur€iti medznu hodnotu (threshold), ktorej prekroCenie by signalizovalo zaciatok DDoS
utoku. Cim nizs$ia je tato hodnota, tym véasnejsia je signalizacia Utoku, na druht stranu moc
nizke utoky mézu sposobit falosné hlasenia. Na zaklade prevedenych experimentov a v snahe
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identifikovat’ €o najvacsie mnozstvo DDoS utokov bez faloSnych hlaseni sme nastavili hranicu
pre autoregresny koeficient na c(t) = 0.9 a korela¢ny koeficient na p(t) = 0.75.

Na nasledujucich grafoch sme opat zobrazili vyvoj koeficientov pre utoky N8, N2, S1
a LR3. Utok N8 predstavuje chovanie koeficientov pri vaésine $tandardnych Gtokov, na N2
vidime Standardny utok na ktorom ale autokorelaény koeficient ma vSetky hodnoty vacsie ako
0.9 a detekcia sa neda pouzit. Pri neStandardnom utoku S1 obidva koeficienty pri utoku
presiahli detekéné hladiny. Pre utok s nizkou intenzitou LR3 je tato metéda nepouzitelna.

Utok N8

'»' 7 5261 |
— 1024 ts i

'
'
Autoregresny koeficient

Ay -

Obr. 39: Utok N8, Autoregresny koeficient

o)

ke > ow =1024 ts
i

Utok N8

Koeficient korelacie

?J%JﬁM%MF%ﬂ i

. oft)

Utok N2

c(ty=1

o(t) p(t)=0.75

Obr. 40: Utok N8, koeficient Korelécie
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Obr. 41: Utok N2, Autoregresny koeficient
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Obr. 42: Utok N2, koeficient Korelécie
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Obr. 43: Utok S1, Autoregresny koeficient Obr. 44: Utok S1, koeficient Korelacie
a(t) : ‘ ot) . Otok LRé '
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Obr. 45: Utok LR3, Autoregresny koeficient Obr. 46: Utok LR3, koeficient Koreléacie

Pre vacsinu utokov sa da predpokladat, Ze prekroCenie detekénych hodndt pri
autoregresii a korelacii sa bude dat v kombinacii s dalSimi koeficientami vyuzit pre skoru
jednoduchu detekciu zaplavového utoku.

5.2.3 Reakcia Divergencie na DDoS utok

Poslednym analyzovanym parametrom Kullback-Leibler Divergencia istym spésobom
porovnava rozdelenie pravdepodobnosti P(.) prirastkov a(t) v za sebou iducich prekrytych
vypoctovych oknach cw:

dvg(t) = 2 P(t — 1)In(P(t — 1)/P(D)
k=1

Vyhodou Divergencie je, ze na sledovanych vzorkach vo vacsine pripadoch reagovala
okamzite na nastup DDoS utoku vysokym impulzom (peakom). Nevyhodou je, Ze mala
tendenciu takto reagovat’ aj na peaky v beZnej prevadzke, ¢o by mohlo spésobovat mnozstvo
faloSnych hlaseni.
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: 1 i Divergencia K
i Divergencia as i i
: t ; ;
b L ’ | | t
Ex o
Obr. 47: Utok N8, Divergencia Obr. 48: Utok N2, Divergencia

Dal$ou nevyhodou pouZitia Divergencie je fakt, Ze vysoky impulz pri nastupu Gtoku trva
velmi kratko oproti ostatnym parametrom, preto jej aplikaciu v kombinacii s ostatnymi para-
metrami vidime ako problematicku. Pouzitie Divergencie sme preto odlozili do buducnosti.

Utok S1 e Utok LR3 E

. Divergencia 10000 ts |<—>1 11000 ts
h

- '
'

al- 2 m ; Divergencia sl ,E -
il oL »
Obr. 49: Utok S1, Divergencia Obr. 50: Utok LR3, Divergencia
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5.3 Vyuzitie 3o0-Tunela pre rozpoznanie DDOS utokov

Na zaklade experimentov sme pre vypocCet priemeru a odchylky zvolili 1000
predchadzajucich hodnét a Sirku interval sme zvolili (EX-30, EX+30) (pri menSej velkosti
intervalu dochadzalo k ¢astym faloSnym hlaseniam). Tuto metédu sme nazvali predikény 3o0-
tunel.

Vznika prirodzena otazka, pre€o nepouzit predikény tunel priamo na prirastky IP toku
a(t) a nezdrziavat sa vypoctom Statistickych koeficientov. Po prevedeni experimentov sme
zistili, ze sice prekroCenie hornej hranice tunela deteguje relativne skoro nastup DDoS utoku,
ale zaroven dochadza k Castému hlaseniu faloSného poplachu. Pri zvacSeni nasobnosti
smerodajnej odchylky sa sice pocet faloSnych hlaseni zmenSil ale zaroven sa zmensSila
schopnost detegovat utok. Na nasledujucich obrazkoch si ukazeme na vybranych utokoch len
hornu hranicu 3o-Tunela.

a(t) ' ‘ ‘ N a(t)
Utok N8

Utok N6 9754 ts

78301s 1<
:
'

.
5261 <
:

i 120 B
> pw =10001s L1 pw=1000ts

:u"v E | li

I
horné hranica tunela W | '“ l
|

Obr. 51: Utok N8, horné hranica 30-Tunela Obr. 52: Utok N6, horné hranica 30-Tunela
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r |
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1 pw=1000ts
i 5244 |5

1
\ pw=1000ts
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Obr. 53: Utok S1, horna hranica 3o0-Tunela Obr. 54: Utok LR3, horna hranica 30-Tunela

Na nasledujucich grafoch budeme demonstrovat chovanie sa 30-Tunela na parametre
s najvacsou variabilitou z pomedzi uvazovanych Statistickych koeficientov, a to na Hurstovom
exponente (odhadnutého RS Statistikou s odstranenim autoregresie AR1).
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Obr. 55: N2, 3o0-Tunel pre H-exponent Obr. 56: LR3, 30-Tunel pre H-exponent
Hit . Hit, ¥
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Obr. 57: P4, 30-Tunel pre H-exponent Obr. 58: N8, 30-Tunel pre H-exponent

Vo vacsSine pripadoch (az na utok LR3) 30-Tunel skoro rozpoznal zacCiatok DDoS utok
s minimalnym, niekedy az nulovym poc¢tom faloSnych hlaseni.

Ako sme uz uviedli, na zaklade experimentov sme nastavili velkost' predikéného okna
na 1000 ts a Sirku intervalu pre 1001 hodnotu na trojnasobok smerodajnej odchylky. Pri
takomto nastaveni sme vo vacsine experimentov (rézne koeficienty a rézne utoky) ziskali
skoré rozpoznanie zaliatku utoku s minimalnym poctom faloSnych hlaseni. Na
predchadzajucich obrazkoch su to 3 pripady zo 4. Takto nastaveny tunel ma dve uZitocné
vlastnosti:

1. Ma dostato¢ne ,dlhu pamat” na to, aby dokazal pokryt' lokalnu variabilnost Statistického
koeficientu a nespdsoboval velké mnozstvo faloSnych hlaseni

2. Ma dostatoCne ,dlhu pamat® na to, aby nedokazal zareagovat’ na relativne velky narast
hodndt skimaného koeficient pri zaCiatku DDoS utoku (velky vzhfadom na relativnu
variabilnost)

Samozrejme aby sme mohli vyslovit nejaké relevantnejSie zavery a odporucania, je
potrebné previest mnozstvo experimentov na zaznamov réznych DDoS utokov.
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5.4 Detekéné funkcie pre strojové rozpoznanie DDoS utokov

V predchadzajucich kapitolach sme uviedli dva spdsoby rozpoznania DDoS utokov
pomocou Statistickych koeficientov. Prvym spésobom bolo ur€enie detekénych hodnét pre
vhodné parametre, 1,00 pre variabilnost' V(t) a H-exponent, 0,90 pre autoregresny koeficient
c(t) a 0,75 pre korelaCny koeficient p(t). Druhy spdsob pomocou predikéného tunela bol
analyzovany v predchadzajucej kapitole.

Pri vyuziti hraniénych hodnét sme zaviedli dvojhodnotovu logicku funkciu YT.], ktora
vyhodnocuje prekro€enie hrani¢nej hodnoty pre dany Statisticky koeficient. Nasledujucich
grafoch si ukaZzeme variabilnost’ V(t), autoregresny koeficient c(t) a korelacny koeficient p(t)
a priebeh ich funkcie YT.] pre utoky S1a N2:

at) Utok 1 | il e Wm
- 10000 ts 1< 7t j : AN
wfb : cw =1024 ts ' : d| : ‘ .
L ‘ g» WA - 5
; o) > |

WA

A

Obr. 59: S1, koeficienty V(t), c(t), p(t) Obr. 60: N2, koeficienty V(t), c(t), p(t)
T aw . ) ‘ “a .
% cw = 1024 Ut0k S1 10000 E‘ 3 T[c(t)=0.90]=1 e 0 UtOk N2 i
: TV()=11=1 ‘ M‘wwmw
kil B ow=1024ts 7823 1 ——I 9852
T[c(t)=0.90]=1 l’[V(t)—1] 1 T[p(t)=0.75]=0
Obr. 61: S1, priebeh funkcii Y]] Obr. 62: N2, priebeh funkcii Y[ ]

Mnoziny hodndt, na ktorych koeficienty prekracuju svoje detekéné hranice, nazveme
detekcné intervaly. Na obr. 61 a 62 vidime, ako sa tieto intervaly navzajom prekryvaju. Aby
sme eliminovali faloSné hlasenia a zaroven dosiahli véasné rozpoznanie Utokov, zavedieme
pre sledované koeficienty novu detekénu funkciu D(t), pri€com pre zjednodu$enie oznacime
napr. pre koeficient V(t) funkciu Y[V(t)>1,00] ako Yv(t):

D(t) = Yu(t).Yc(t)*+ Yu(t).Yp (t) + Yc(t).Yp (t)
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Na nasledujucich obrazkoch vidime priebeh detekénej funkcie pre utoky S1 a N2:

Utok S 1 Utok N2

10000 ts :‘ -
p |

'
1 cw=1024 ts
L ow=1024ts

.

78231ts <

1 9852 ts

detekéna funkcia D(t) | 11000 ts 2 detekéna funkcia D(t)
.

L
Tov

Obr. 63: S1, priebeh detekcnej funkcie D(t) Obr. 64: N2, priebeh detekénej funkcie D(t)

Vdaka tvaru funkcie D(t) sme eliminovali eventualne faloSné hlasenia a zarover podla
hodnét 1 alebo 3 vieme rozpoznat, a akom Case detegovali utok dva alebo vSetky 3 Statisticke
parametre.

V tabulke Tab.3 uvadzame vyhodnotenie pouzitia detekénej funkcie D(t) pre
analyzované utoky. Prva hodnota predstavuje pocet faloSnych hlaseni, druha urcuje dobu,
kedy detegovali utok minimalne dva koeficienty a tretia hodnota oznacuje dobu, kedy
detegovali utok vsSetky tri Statistické koeficienty V(t), c(t) a p(t).

utok S1 N2 LR3 | S5 | N6 N7 N8
D) | 0-34-52 |0-5-5 |x X 0-75-119 | 0-228-480 0-47-210

Tab.3: Vyhodnotenie rozpoznania DDoS utoku pomocou detekénej funkcie D(t)

Rozpoznanie utoku podfa hrani¢nej hodnoty bolo uc€inné hlavne pri Standardnych
utokoch, priom vo viacerych pripadoch dva koeficienty prekroCili svoje hrani¢né hodnoty
podstatne skér nez vSetky tri. Pri neStandardnych utokoch ako LR3, P4 a S5 Ziadne dva
detekéné intervaly, ak vobec vznikli, nemali spolo€ny prienik, a preto utok nebol rozpoznany

Rovnaku metodiku budeme aplikovat’ aj na rozpoznanie utoku pomocou predikéného
tunela. V predchadzajucej kapitole sme urcili, pri zohfadneni doby rozpoznania utoku a poctu
faloSnych hlaseni, prvé tri najefektivnejSie Statistické koeficienty: Sikmost K(t), Spicatost Skw(t)
a variabilnost' V(t). KedZe sme vybrali koeficienty, ktorym sa pri nastupe DDoS utoku vyrazne
zvacsia hodnoty, preto sa budeme zaoberat' len hornou hranicou predikéného tunela. Dobu
prekro€enia hornej hranice vyhodnotime ako detekcny interval a popiSeme ho dvojhodnotovou
funkciou I'[.], pri€om napr. pre koeficient Spicatosti oznagime Ik(t) = [K(t)>Hr(t)], kde Hr(.) je
horna hranica predikéného intervalu pre koeficient K(.).
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Obr. 65: S1, priebeh funkcie I(t) Obr. 66: N7, priebeh funkcie I'(t)

Podobne ako pri predchadzajucej metéde, pri rozpoznavani pomocou hrani¢nej
hodnoty, aj teraz zavedieme detekénu funkciu, ktora bude kombinaciou identifikatorov I'(t):

Dp(t) = FK(t).FSKW(t)+ FK(t).FV (t) + FSKW(t).FV (t)

V tabulke 4 uvadzame vyhodnotenie pouzitia detekénej funkcie Dp(t).

utok S1 N2 LR3 S5 N6 N7 N8
De(t) | 1-6-28 [0-1-1 |1-1-1 | 1-18-41 | 1-12-12 |1-39-49 |0-1-1

Tab.4: Vyhodnotenie rozpoznania DDoS utoku pomocou detekénej funkcie D(t)

5.5 Zaver

Na zaklade doteraz prevedenych experimentoch vidime vyuZitie vybranych
Statistickych koeficientov ma podstatne vacsi potencial pri rychlom rozpoznani DDoS utokov
(FAD — Fast Attack Detection) nez Standardné sledovanie priemernej a Spi¢kovej intenzity. Pri
DDoS utoku je silny predpoklad, Ze sa tieto intenzity vyrazne zvySia. AvSak priemerna intenzita
rastie len linearne v zavislosti od velkosti kizavého okna, ¢o vedie k neskorej detekcii utoku,
a rozpoznavanie Utoku pomocou nastavenia nejakého tresholdu pre Spic¢kovu rychlost méze
viest k ¢astym faloSnym hlaseniam vdaka vyskytu peakov v IP toku.

Pri prechode Standardnej IP prevadzky do DDoS utoku sa vyrazne zmeni nie len
priemerna a Spi¢kova intenzita, a zmeni sa celkova pravdepodobnostna Struktura zaplavového
toku. Na zachytenie tejto zmeny sme vyuzili prezentované Statistické koeficienty. Tie mézeme
rozdelit na dva typy, koeficienty, ktoré pri nastupu utoku prekrocili nejaku detek&nu hodnotu
a koeficienty, ktoré na utok reagovali vyraznou zmenou svojich hodnét resp. impulzom.
Niektoré koeficienty dokonca patria do obidvoch skupin. Na zaklade tohto delenia sme
vytvorili:

e Metddu pouzitia detekénych hranic (MDH)
e Metdda pouzitia predikénych tunelov (MPT)
Porovnanim tabuliek 3 a 4 vidime, ze MPT rozpoznala kazdy uvazovany typ utoku a to
podstatne skér ako MDH, av8ak pri vacSine utokov signalizovala jedno faloSné hlasenie.
Predpokladame, Ze tento problém by sa mohol odstranit viacerymi spésobmi, napriklad
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pridanim dalSieho vhodného detekéného koeficientu, ale nejakym typom vyhladenia hodn6t
koeficientu pred pouzitim predikéného tunela, napr. Exponencialnym alebo Holtovym
vyhladenim.
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