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Strojové u€enie ML (Machine Learning) a umela inteligencia Al (Artificial Intelligence)
vSeobecne sa pouziva pre u€ely spracovania a analyzy dat niekolko desatroCi v Sirokej oblasti
aplikacii a kyberneticka bezpecnost’ nie je vynimkou.

Bezpecnostné operacné centrum SOC (Security Operation Center) predstavuje
centralizovanu jednotku zodpovednu za monitorovanie, detekciu, reakciu na a zmierfiovanie
alebo mitigaciu kybernetickych hrozieb v realnom €ase. Rastuci objem, rychlost’ a komplexnost
kybernetickych hrozieb spdsobili, ze tradiCna analyza zalozena na pravidlach a manualna
analyza su nedostatocné.

Algoritmy a metody Al/ML umozfiuju rozSirit SOC predovSetkym o nasledovné funkcie:

automatizacia opakujucich sa analytickych a operacnych uloh (napr.
obohacovanie alertov, normalizacia logov, triaz incidentov)

klasifikacia bezpelnostnych udalosti a incidentov (rozliSovanie benigna vs.
Skodliva sietova prevadzka, rozliSovanie znamych hrozieb a podozrivych
anomalii)

detekcia neznamych hrozieb a odchylok od normalneho spravania (zero-day
utoky, novel attack patterns, insider threats)

redukcia poctu faloSne pozitivnych hlaseni (false positive) alebo alertov
prioritizacia a hodnotenie rizika bezpe¢nostnych upozorneni (risk scoring, threat
scoring, contextual severity)

podpora prediktivnej analyzy bezpecnostnych rizik (predikcia
pravdepodobnosti incidentov alebo eskalacie utokov)

zrychlenie reakcie na bezpecCnostné incidenty (podpora rozhodovania v
realnom Case, odporucanie reakénych krokov).

AlI/ML metddy a algoritmy sa integruju do pracovného postupe SOC systému vo
viacerych fazach:
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Monitorovanie: V ramci fazy monitorovania sa AlI/ML metddy vyuzivaju
predovSetkym na priebezny zber, predspracovanie a zakladnu analyticku
interpretaciu bezpec€nostnych dat z réznych zdrojov infrastruktury. Ciefom tejto
fazy nie je finalna identifikacia utoku, ale v€asné odhalenie odchylok od
normalneho spravania a vytvorenie kontextu pre nasledné detekCné
mechanizmy. Ciefom monitorovania podporeného AI/ML je minimalizovat
objem nerelevantnych dat, identifikovat’ potencialne rizikové spravanie v ranom
Stadiu a pripravit kvalitné vstupy pre fazu detekcie a analyzy incidentov.
Al/ML v tejto faze podporuje najma:

o detekcia anomalii v log-och a v telemetrii v realnom Case (sietové logy,
systémové a aplikaéné logy, cloudova a endpoint telemetria; Statistické
modely, unsupervised learning, baseline modely spravania)

o modelovanie normalneho spravania systémov, sluZieb a sieti (Casové
vzory, objemoveé charakteristiky, frekvenéné a sezénne spravanie)

o behavioralna analyza spravania entit pouzivateflov UEBA (User Entity
Behavior Analytics) (profilovanie spravania identit, zariadeni a uctov;
detekcia neStandardnych aktivit a potencialnych insider hrozieb)

o automatizované filtrovanie a obohacovanie monitorovanych dat
(normalizacia logov, redukcia Sumu, kontextualizacia udalosti)

Detekcia: Faza detekcie nadvazuje na monitorovanie a predstavuje proces
identifikacie a potvrdenia bezpecnostnej udalosti alebo incidentu. Al/ML
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metddy sa v tejto faze pouzivaju na vyhodnocovanie podozrivych signalov,
ktoré vznikli po€as monitorovania, a na rozhodovanie, €i pozorovana aktivita
predstavuje bezpe€nostnu hrozbu. Cielom fazy detekcie je presne
identifikovat bezpe&nostné incidenty, minimalizovat pocet faloSnych
pozitivnych hlaseni a poskytnut kvalitné vstupy pre naslednu fazu triedenia a
analyzy (triage).

Al/ML v tejto faze podporuje najma:

o klasifikaciu bezpecnostnych udalosti a sietovej prevadzky (rozliSovanie
benignych udalosti, znamych utokov a podozrivych aktivit; supervised
learning, ensemble metddy)

o korelaciu udalosti naprie¢ viacerymi zdrojmi dat (sietové, aplikatné,
endpointové a identitné data; kontextualizacia incidentu)

o systémy detekcie a prevencie naruSenia IDS (Intrusion Detection
System)/IPS (Intrusion Prevention System) zalozené na ML

o detekciu znamych aj neznamych hrozieb bez pouzitia signatur
(behavioralne modely, anomalie, heuristiky, zero-day utoky)

Triedenie a analyza: Faza triedenia a analyzy predstavuje prechod medzi
detekciou a detailnym vySetrovanim incidentov. Jej cieflom je znizit mnozstvo
bezpecnostnych upozorneni, ur€it ich relevanciu a prioritu a optimalizovat
vyuzitie analytickych kapacit SOC. Al/ML metddy sa v tejto faze uplatiuju
najma na automatizovanu podporu rozhodovania a redukciu manualnej prace
analytikov. Cielom fazy triedenia a analyzy je zabezpecit, aby sa analytické
kapacity SOC sustredili na najkritickejSie incidenty, pri€om menej relevantné
alebo duplicitné udalosti su automaticky potlacené alebo agregované.

Al/ML v tejto faze podporuje najma:

o stanovenie priorit upozorneni alebo alertov (risk scoring, severity
prediction, regresné a klasifikatné modely zohladiujuce kontext,
historické data a dopad na organizaciu)

o zoskupovanie akorelacia podobnych upozorneni  (clustering,
deduplikacia, Casova a kontextova korelacia udalosti)

o redukcia faloSnych pozitivnych hlaseni (false positives) (uenie sa z
historickych rozhodnuti analytikov, adaptivne prahové hodnoty)

o obohacovanie incidentov o kontextové informacie (integracia CTI, asset
kritickosti, identit, geolokacie, reputacného skoére)

VysSetrovanie: Faza vySetrovania predstavuje hibSiu analyticku a forenznu
pracu, ktorej cielom je potvrdit' incident, uréit jeho rozsah, pri€inu, priebeh a
dopad, a ziskat dékazy pre napravné opatrenia. AlI/ML metddy sa v tejto faze
pouzivaju najma na korelaciu heterogénnych dat, rekonstrukciu utocnej
retaze a podporu analytika pri rozhodovani, nie ako autonémna nahrada
vySetrovania.

Cielom fazy vySetrovania je poskytnut vysvetlitelny a reprodukovatelny
analyticky vystup (o sa stalo, pre€o, ako, s akym dopadom), ktory umozni
presnu reakciu a naslednu prevenciu.

Al/ML v tejto faze podporuje najma:

o korelacia udalosti a rekon$trukciu priebehu incidentu (timeline a attack
chain reconstruction) (spajanie udalosti naprie¢ logmi, endpoint
telemetriou, sietovou prevadzkou a identitami; identifikacia sekvencii
typickych pre TTP)

o spracovanie prirodzeného jazyka NLP (Natural Language Processing)
na korelaciu informacii o hrozbach (triaz a sumarizacia tiketov, CTI
reportov, popisov incidentov, korelacia IOC/TTP z textu; extrakcia entit
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a relevantnych indikatorov)

o analyza grafov pre ucely vizualizacie utokov a vztahov medzi entitami
(identity—host—proces—sietové spojenie—objekt; detekcia lateralneho
pohybu, pivotovanie, vizualizacia uto€nych ciest)

o detekcia podobnosti a zhlukovanie incidentov podla vzorcov spravania
(case similarity, grouping podla TTP/IOC; podpora opakovaného
vySetrovania a znalostnej bazy SOC)

Reakcia a naprava: Faza reakcie a napravy nadvazuje na vySetrovanie a jej
cielom je obmedzit’ dopad incidentu, obnovit bezpeény stav systému a
zabranit' jeho opakovaniu. AI/ML metddy sa v tejto faze vyuzivaju primarne
ako podpora rozhodovania a automatizacie v ramci vopred definovanych
procesov, nie ako autondmny nahradnik fudského rozhodovania. Ciefom tejto
fazy je skratit Cas reakcie (MTTR), zabezpedit konzistentné a opakovatelné
reakéné postupy a podporit analytika pri rozhodovani bez straty kontroly nad
procesom.

Al/ML v tejto faze podporuje najma:

o automatizované reakéné stratégie prostrednictvom SOAR s podporou
rozhodovania ML (izolacia endpointu, blokovanie IP adries, deaktivacia
uctov, aktualizacia pravidiel; vykonavanie len v ramci schvalenych
playbookov)

o adaptivne prispésobovanie reakénych stratégii (uCenie sa z vysledkov
predchadzajucich zasahov, optimalizacia poradia a nafasovania
reakcii)

o prediktivhe odporucania

Reakcia po incidente: Faza reakcie po incidente predstavuje retrospektivnu
analyticku fazu, ktorej ciefom je pochopit’ pri€iny incidentu, vyhodnotit
ucinnost prijatych opatreni a zlepSit pripravenost SOC na buduce
bezpecnostné hrozby. Al/ML metddy sa v tejto faze vyuzivaju na systematicku
analyzu historickych incidentov a podporu kontinualneho zlepSovania
bezpecnostnych procesov. Cielom fazy reakcie po incidente je zvySit odolnost
bezpecnostného prostredia, zniZit pravdepodobnost’ opakovania podobnych
incidentov a zabezpedit' systematické ucenie SOC z vlastnych skusenosti.
Al/ML v tejto faze podporuje najma:

o analyza zakladnych pri€in incidentov (root cause analysis) (identifikacia
opakujucich sa vzorcov, zranitelnosti a slabych miest prostrednictvom
zhlukovania, korelacnej a retrospektivnej analyzy)

o vyhodnocovanie efektivnosti detekénych a reakénych mechanizmov
(analyza  metrik ako  MTTD, MTTR, poCet  faloSnych
pozitivnych/negativnych hlaseni, spatna vazba z incidentov)

o predpovedanie trendov a evolucie buducich utokov (Casové rady,
porovnanie incidentov v ¢ase, zmeny v TTP a utokovych vzoroch)

o podpora aktualizacie detekénych modelov, pravidiel a playbookov
(vyuzitie poznatkov z incidentov na adaptaciu ML modelov a operaénych
postupov)

Typické oblasti vyuZitia Al/ML algoritmov a metdd a ich aplikacie zahffia nasledovné:

skvalitnenie informacii o hrozbach (Threat Intelligence Enhancement)
skvalitnenie spravy bezpecnostnych informacii a udalosti SIEM (Security
Information and Event Management (SIEM) Enhancement)
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e detekcia a reakcia na koncové body EDR (Endpoint Detection & Reaction)
(behavioralna analyza procesov, detekcia lateralneho pohybu, automatizované
zasahy v ramci schvalenych politik)

e bezpelnost siete (analyza sietovej prevadzky, detekcia anomalii, identifikacia
C&C komunikacie, DoS/DDoS a lateralnych aktivit)

e detekcia phishingu a podvodov (klasifikacia e-mailov a sprav, analyza obsahu
a metadat, behavioralne vzory komunikacie)

e detekcia vnutornych hrozieb (Insider Threats) (analyza spravania pouzivatelov
a entit, korelacia identitnych a systémovych udalosti)

e automatizovana reakcia na incident (SOAR, optimalizacia reakénych postupov,
u€enie sa z predchadzajucich zasahov)

e sprava zranitelnosti (prioritizacia zranitefnosti na zaklade kontextu prostredia,
pravdepodobnosti zneuZitia a historickych incidentov).

Vzhladom k tomu, Ze podrobny rozbor AI/ML algoritmov a metéd je uvedeny vo
vystupnom dokumente V7 Vysledok analyzy vhodnych algoritmov.docx, na tomto mieste len
v skratke sumarizujeme najcastejSie pouzivané pristupy a priklady pouZitia.

e ucenie s uCitefom (Supervised Learning)

o rozhodovacie stromy (Decision Tree), nahodné lesy (Random Forest),
logisticka regresia, metdda podpornych vektorov SVM

o detekcia malvéru, filtrovanie emailovych sprav typu spam, klasifikacia
emailovych sprav typu phishing

e ucenie bez ucitela (Unsupervised Learning)

o klastrovacie algoritmy k-means, HDBSCAN, izolovany les (Isolation
Forest), jedno-triedne SVM

o detekcia utoku zvnutra (Insider Threat Detection), odhalenie nezname;j
hrozby (Unknown Threat Discovery)

¢ hlboké ucenie (Deep Learning)

o rekurentné neurdnoveé siete RNN (Reccurent Neural Network), siete s
pamatou LSTM (Long Short-term Memory), konvoluéné neurénové
siete CNN (Convolutional Neural Networks), autoenkédery

o detekcia pokroCilych hrozieb APT

e spracovanie prirodzeného jazyka NLP (Natural Language Processing)

o modely BERT, Transformer

o automatizacia prijimania informacii o hrozbach, analyza udajov z dark
web-u

e posilnené ucenie (Reinforcement Learning)

o Q-ucenie, hiboké Q-siete DQN (Deep Q Networks)

o dynamicka uprava pravidiel firewall-u, automatizované penetracné
testy

e metddy zaloZzené na grafoch
o neuronove siete grafov GNN (Graph Neural Networks)
o mapovanie Sirenia utokov, detekcia podvodov

V ramci navrhovaného SOC rieSenia predpokladame vyuzitie bezpe¢nostnych log-ov
ziskanych zo SIEM platforiem a ich suvisiacich zbernych komponentov (ELK Stack, Wazuh
alebo sietové senzory typ Suricata) ktoré sluzia ako primarne zdroje dat pre nasSu analyzu
a detekciu bezpecnostnych udalosti. Vystupy navrhovanej analytickej vrstvy zalozenej na
AlI/ML metddach su koncipované ako doplnkovy analyticky a hodnotiaci mechanizmus, ktory
nadvazuje na existujuce detekéné schopnosti SIEM systému. Ciefom tejto vrstvy nie je
nahradit SIEM, ale rozsirit jeho funkcionalitu o pokrocilé analytické schopnosti, najma v oblasti
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hodnotenia zavaznosti incidentov, korelacie udalosti a identifikacie komplexnych alebo
nedtandardnych vzorcov spravania.

Vysledky ML analyzy m6zu byt vyuzité na dodatoéné posudenie miery rizika a kontextu
bezpe€nostného incidentu alebo hrozby, ktora bola predtym detegovana existujucimi
mechanizmami SIEM, a tym podporit rozhodovanie analytikov SOC v dalSich fazach
spracovania incidentu.

V dalSej Easti dokumentu sa zameriavame na konkrétne kategorie bezpecnostnych
hrozieb, ktoré boli na zaklade analyzy prostredia a dostupnych dat identifikované ako
najvyznamnejSie z pohladu navrhovaného inovativnheho SOC systému.
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2 DETEKCIA SIETOVYCH ANOMALII

Detekcia behavioralnych anomalii v po€itaCovych systémoch je nevyhnutnym krokom
v mnohych obrannych mechanizmoch.

Hlavnym cielom detekcie anomalii AD (angl. Anomaly Detection) je naucit sa normalne
spravanie systému pocas urcitého ¢asového obdobia a potom oznacit akukolvek aktivitu, ktora
sa od tohto nau¢eného spravania odchyluje. V mnohych pripadoch si u¢enie sa normalneho
spravania vyzaduje monitorovanie a zaznamenavanie vSetkych aktivit vykonavanych v
systéme, aby sa extrahoval vzorec alebo profil pre kazdého pouzivatela/aplikaciu.

Vd'aka svojej Sirokej pouzitelnosti sa detektory anomalii uspedne pouzivaju v mnohych
oblastiach, ako su napriklad monitorovanie sieti alebo operacnych systémov.

Detektory anomalii sa zvy€ajne skladaju z dvoch modulov, ktorymi su datovy kolektor
a datovy analyzator. Prvy modul (datovy kolektor) zhromazduje data z protokolov/logov z
monitorovaneho systému, zatial ¢o ulohou druhého modulu je analyzovat zhromazZdené udaje.
V zavislosti od umiestnenia datového kolektora existuju dva typy detektorov anomalii: sietovée
(network-based) a hostitelské (host-based). Tieto dva typy detektorov generuju rézne typy
protokolov a preto sa priznaky pouZivané na detekciu anomalii lidia v zavislosti od umiestnenia
detektorov.

Nad zhromazdenymi logmi dany datovy analyzator vykonava detekciu anomalii, pricom
na tuto ulohu sa pouzivaju ré6zne druhy metdd, ktoré mozno v8eobecne rozdelit do kategdrii
uCenie s dohlfadom, ucenie s Ciasto€nym dohfadom a ucenie bez dohladu. Viac informacii
mozno najst v dokumente V7 Vysledok analyzy vhodnych algoritmov.docx. V ramci kazdej
kategorie existuje mnozZstvo réznych pouzitefnych algoritmov. Okrem toho su
parametre/priznaky (features), ktoré je mozné pouzit pre AD, réznorodé v zavislosti od typov
logov. Napriklad, zo sietovych paketov mézZe detektor pouzit' ako priznaky ¢as prichodu medzi
paketmi alebo pocet paketov v jednom smere. Z logov hostitela (host logs) moze detektor
pouzit vytazenie CPU/pamate. Priznaky sa taktiez mozu liit v zavislosti od konkrétnej hrozby,
proti ktorej je detektor anomalii nasadeny. Napriklad detektor anomalii na detekciu
ransomware pouziva parametre, ktoré sa liSia od parametrov pouzZivanych detektorom
anomalii na detekciu cryptojacking.

Pri nasadzovani systémov AD existuje niekolko vyziev. Hlavnou vyzvou je, ako ziskat
normalne vzorce spravania sa. Je tazké jednoznacne definovat, €o je to ,normalne spravanie“
a preto je zhromazdovanie takychto Udajov naroéné. DalSou vyzvou je, Ze detektor moze trpiet
vysokym poctom faloSne pozitivnych (false positive) vysledkov a teda vyvolat varovné
hlasenie pre akykolvek neotakavany vzor spravania sa siete.

NeoCakavané vzory bohuzial nemusia vzdy znamenat, ze doSlo k naruSeniu.
PresnejSie povedané, mdze existovat vela neoCakavanych normalnych vzorcov spravania sa,
napriklad v désledku pretazenia sieti alebo prekazok ¢i problémov v systémoch. Preto je
znizenie poctu faloSne pozitivnych vysledkov klucové pre uspeSné nasadenie systémov AD.

2.1 Detekcia DoS/DDoS utokov

Techniky DoS (Denial of Service) a DDoS (Distributed Denial of Service) sa vyskytuju
pri réznych typoch utokov vykonavanych v IP sietach a pri incidentoch na réznych urovniach
siete.

Skratka DoS v preklade znamena utok odmietnutia nejakej sluzby. Velmi €astym
prikladom DoS utoku je zahltenie linky servera (zaplava), CPU servera alebo jeho
procesu/sluzby zaplavou paketov alebo poziadaviek. V tomto pripade uto¢nik vyuziva utocné
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zariadenie, ktorym sa poku$a narusit normalnu prevadzku cielového servera alebo jeho sluzby
Ci siete veducej k serveru. DoS sa velmi rychlo stali hrozbou kybernetickej bezpecnosti. Su
jednoduché avsak ich dopad méze byt pre jedincov ale aj spolo¢nosti devastujuci.

DoS utoky sa Casto pouzivaju pre vypnutie zariadeni a sieti a existuje vela réznych

spOsobov vyuzitia spominanych DoS utokov. Patria sem napr.:

PreteCenie vyrovnavacej pamate (angl. buffer overflow): Vyrovnavacia pamat je
doCasné ulozisko pre ukladanie dat. Ak program alebo systémovy proces umiestni viac
udajov ako bolo vopred uréené, dalSie udaje potom pretecu a mbze sa stat, Ze niektoré
z nich potom uniknd do inych vyrovnavacich pamati. To ma potom za nasledok
poskodenie alebo prepisanie dal$ich udajov. Utoénik dokaze na zaklade tohto principu
spOsobit’ pad aplikacie ateda DoS, aj ked primarne sa tento utok vyuziva na
manipulaciu s vnatornym stavom programu, vlozenie a spustenie vlastného kédu (tzv.
shellcode) Ci ziskanie neopravneného pristupu alebo eskalovanie privilégii.

ICMP utok (angl. ICMP attack): ICMP je riadiaci protokol IP sieti ktory vyuziva ICMP
poziadavky (requesty) a odpovede (responses). VSeobecne sa echo-requesty a echo-
reply pouzivaju ako aplikacia, tzv. ping sietoveho zariadenia, s ciefom overit konektivitu
medzi zariadenim a odosielatefom. Ak by uto¢nik zahltil ciel ICMP paketmi
poziadaviek, siet musi odpovedat rovnakym poctom paketov, €o spdsobi
nedostupnost zariadenia pre iné prichadzajuce poziadavky.

UDP utok (angl. UDP attack): Utok je zaloZeny na posielani UDP datagramov so
zdrojovou IP adresou, ktord méze utonik sfalSovat a snahou je zahltit nahodné porty
na ciefovom servery. Vyhodou UDP protokolu je, Ze nepotrebuje nadviazat’ spojenie,
ako to je v pripade protokolu TCP. V pripade, ze cielovy server prijme UDP datagram
na porte, ktory nie je vyuzivany Ziadnou aplikaciou, informuje o tom odosielatela. Pokial
uto€nik odosle dostatoné mnozstvo paketov na takyto port, méze byt pretazeny.
SYN utok (angl. SYN flood): Toto je utok, ktory vznika pri vytvarani TCP spojenia medzi
2 zariadeniami. TCP vyuziva trojfazové potrasenie ruk (angl. 3-way handshake).
Nadviazanie spojenia za¢ina odoslanim spravy SYN. Ak je server aktivny odosle sa
SYN/ACK sprava spat ku klientovi, ktori chcel nadviazat spojenie. Server sa snazi
odpovedat dokym nevyprsi ¢as na nadviazanie komunikacie, pricom si udaje uchovava
v pamati. Ak je klientom utoCnik s faloSnou a nedostupnou zdrojovou adresou, zaslanie
velkého mnozZstva takychto paketov méze spdsobit vy&erpanie pamate, ktora je uréena
pre TCP spojenia a vSetky dalSie pokusy o komunikaciu budu dalej ignorované.

Utok slzy (angl. Teardrop attack): Pogas tohto Utoku sa utoénik snazi posielat
fragmentované pakety a sietova vrstva hosta sa potom snazi spojit' tieto data do ich
pdvodného stavu. Utoénik méze vyuzit zranitelnost zastaraného operaéného systému.
Je bezné, Ze mnohé spolo¢nosti stale vyuzivaju starSie verzie systémov z dévodu
opatovného spustania starej aplikacie a kedZe niektoré starSie verzie operacnych
systémov, ako napr. OS z 90tych rokov obsahuju chybu, pri spatnom zostaveni
fragmentovaného paketu stanica méze byt prave kvoli tejto zranitelnosti napadnuty.

Na rozdiel od jednoduchého DoS utoku, DDoS utok (Distributed Denial of Service)

nabera na sile, pretoze uto¢nik vyuziva viacero systémov naraz a zvySuje tak zavaznost
cielenych atokov. Utoénik moze pouzit malware, ktory odosle po sieti do zariadeni so zamerom
ich infikovat. Stanu sa tak sucastou tzv. botnetu a podla prikazov Utocnika pomocou
riadiaceho servera tito boti potom jednotne utocia na cieleny server. DDoS utoky je velmi tazkeé
odhalit, pretoZe utociaci boti mézu byt rozmiestneny na réznych miestach po svete aich
individualny tok nie je objemny. Hlavny a klu€ovy rozdiel medzi DoS a DDoS utokom je, Ze pri
DDoS s pouzitim botov m6ze uto€nik posielat obrovské objemy prevadzky.
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DDoS utoky sa rozdeluju do troch hlavnych kategorii:

Objemovy utok (angl. Volumetric attack): Volumetrické utoky su typom DDoS
utokov, ktorych ciefom je vyCerpat dostupnu Sirku pasma ciela alebo jeho upstream
poskytovatela. Utoénik generuje extrémne velké mnozZstvo sietovej prevadzky (napr.
UDP flood, ICMP flood), priCom mbéze — ale nemusi — vyuzivat aj reflexné alebo
amplifikacné mechanizmy prostrednictvom sluzieb ako NTP, DNS ¢i SSDP. Moderné
volumetrické utoky ¢asto dosahuju stovky Gb/s az jednotky Tb/s, €o méze viest k Uplnej
nedostupnosti sluzby alebo zahlteniu transita eSte pred tym, ako pakety dorazia k cielu.
Protokolovy utok (angl. Protocol attack): Protokolové utoky su typom DDoS utokov,
ktoré zneuzivaju spbésob, akym sietové protokoly a zariadenia spracuvaju prevadzku.
Cielom nie je zaplnit Sirku pasma, ale vyCerpat stavové alebo systémové zdroje
servera, firewallu, load balancera &i iného sietového prvku. Typickym prikladom je SYN
flood, pri ktorom utocnik generuje velké mnozstvo TCP spojeni, no nikdy ich
nedokon i. Zariadenie tak musi drzat velké mnozstvo polootvorenych stavov, az kym
nevycerpa svoju connection-tracking tabufku. Medzi protokolové utoky patria okrem,
SYN flood napriklad ACK flood / RST flood (stavové vyc€erpanie firewallu), Ping of
Death, Smurf attack, apod. Na rozdiel od volumetrickych utokov, tieto typy utokov ¢asto
nevyzaduju extrémnu Sirku pasma, no dokazu efektivne paralyzovat infrastruktaru
vycerpanim jej vnutornych zdrojov

Utok na aplikaénu vrstvu (angl. Application layer attack): Aplikaéné Utoky sa
zameriavaju na konkrétnu sluzbu alebo aplikaciu (napr. webovy server, API) a snazia
sa vyéerpat jej vypodtové zdroje, databazu alebo logiku aplikéacie. Utoénik generuje
poziadavky, ktoré su z pohladu protokolu platné (napr. HTTP GET/POST), no pre
server su vypoctovo alebo databazovo naro¢né. Cielom je, aby aplikacia nedokazala
obsluzit legitimnych pouZivatefov, aj ked celkova prenosova kapacita siete nie je
vyCerpana. Tieto Utoky sa zvyCajne meraju v requests per second (RPS). Aplikacné
utoky su nebezpecné tym, ze navonok vyzeraju ako legitimna prevadzka a tazSie sa
odhaluju klasickymi DDoS filtrami.
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Existuje niekolko znakov, ktoré nam mézu signalizovat prebiehajuci DDoS utok na siet,
aplikaciu alebo celu infrastrukturu. Medzi najCastejSie patria:

e Nahly a neobvykly narast sietovej prevadzky (L3/L4), ktory nezodpoveda beznym
vzorom spravania.

e ZniZeny vykon aplikacii alebo oneskorené odozvy, hoci interné zdroje servera
nevyzeraju pretazené.

o Neschopnost komunikovat’ so sluzbou, preruSované spojenia alebo ¢asté time-outy.

e Vyrazny narast poziadaviek na konkrétne zariadenia (L7), Casto v stovkach az tisicoch
RPS, ktoré nepochadzaju od legitimnych pouzivatelov.

e Abnormalne vytazenie sietovych prvkov (firewall, load balancer, reverse proxy), napr.
plné connection-tracking tabulky alebo vysoké CPU.

o Nahle zahltenie linky poskytovatela, ¢o sa prejavi stratovostou paketov a zvySenym
oneskorenim.

Tieto znaky samy osebe nemusia potvrdit' utok, ale su silnym signalom na okamzité
overenie prostrednictvom NetFlow/IPFIX, firewall Statistik, monitoringovych nastrojov alebo
telemetrie.

2.1.1 DosS utoky - datasety, experimenty a vysledky, popis vybraného algoritmu

Pre naSe experimenty sme pouzili mnozstvo réznych dat ziskanych z viacerych
zdrojov, ako napr. ISCX 2012 alebo CIC-IDA 2017, ale hlavnym zdrojom boli nase vlastné data
ziskané zo sietovej prevadzky nielen v ramci FRI UNIZA, ale aj celej siete Zilinskej univerzity.

V deterministickych aj stochastickych modeloch IP siete sa na analyzu IP toku pouziva
kumulativny proces A(s, t), ktory popisuje vyskyt paketov v Easovom intervale (s, t). Pre modely
s diskrétnym ¢asom su na analyzu dané urcité ¢asové useky [ts] alebo vzorkovacie okna, v
ktorych sa zaznamenava pocet vyskytujucich sa paketov ai (prirastky alebo inkrementy v ¢ase

i):
t
Vt,s € RY;  A(s,t) = A(0,t) — A(0,s) = Y _a;
i=s

Zaznamy su navzorkované do danych Casovych okien (ts-time slot), vacSinou ts =
1ms. Pre postupny vypocCet parametrov sme pouzili posun tzv. vypoctového okna (cw —
compute window) o jeden ts. Pri prevadzani experimentov sme pre velkosti vypoc&tovych okien
kvoli odhadu Hurstovho exponentu pouzili rzne mocniny dvojky (256, 512, 1024, 2048, 4096).
Po subjektivhom hodnoteni priebehu hodnét skumanych parametrov sme sa rozhodli dalej
zaoberat” hlavne s vypo¢tovym oknom o velkosti cw = 1024 ts. Pri cw = 512 ts dochadzalo k
vyznamnému ,rozvineniu“ niektorych parametrov, pri cw = 2048 sa vyznamne zvacsila doba
vypoctu parametrov, hlavne Hurstovho exponentu.
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Obr. 2: Popis IP toku: a) kumulativny &as, b) prirastky v ¢asovych oknach

Pre popis pravdepodobnostného charakteru pozorovaného IP toku sme vybrali
Statistické koeficienty, ktoré mézeme rozdelit na dva typy, jednoduché — single, a dvojité —
double. Jednoduché koeficienty nadobudaju svoju hodnotu iba z jedného okna (computer
window ) nameranych prirastkov paketov, resp. z jedného z jedného nahodného vyberu danej
nahodnej premennej. Dal$iu hodnotu ziskame posunutim cw okna o niekolko time slotov
(shift). Obvykle sme pouZzili iba jeden shift. Postupnym posuvanim cw ziskavame tak hodnoty
kizavych Statistickych koeficientov. Medzi tieto koeficienty patria: priemer, vyberovy rozptyl,
koeficienty variabilnosti, Sikmosti a Spicatosti, Hurstov exponent a entropia.
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Obr. 3: Okna pre vypocet parametrov: a) |cw| = 10 ts, b) |cw| = 2000 ts.
Dvoijité Statistické koeficienty potrebuju pre uréenie svojej hodnoty dve vypoctové okna,

resp. nahodné vybery dvoch nahodnych premennych. Z pohlfadu matematickej Statistiky ide o
koeficienty, ktoré isty spbsobom porovnavaju pravdepodobnostné rozdelenie dvoch
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nahodnych premennych. Pouzili sme koeficient korelacie, autoregresny koeficient a
divergenciu.
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Obr. 4: Par okien pre vypocet parametrov: a) |cw| = 10 ts, posun 1 ts, b) |cw| = 2800 ts, posun 300 ts.

Na rbéznych zaznamoch DDoS utokov budeme prezentovat reakciu vybranych
Statistickych parametrov. Vynechali sme mnoZstvo experimentov, ktoré sme realizovali na
réznych simulovanych scenaroch. Na tychto scenaroch vybrané Statistické parametre
fungovali ,vzorovo“ a my sme nadobudli prvotnu predstavu o efektivnosti pouzitia jednotlivych
parametrov pri rozpoznani zmeny a narastu simulovanej prevadzky. Pri nasadeni na
rozpoznanie realneho utoku reakcie Statistickych parametrov uz neboli také jednoznaéné. Pre
prezentovanie sme vybrali osem réznych zaznamov DDoS utokov.

Prvé Styri zaznamy predstavuju Standardné DDoS utoky (N-normal), pri ktorych sa
parametre chovaju obdobne ako ma simulovanych datach. DalSie dva zaznamy predstavuiju
na prvy pohlad tiezZ Standardné utoky, avSak parametre sa pri nich chovaju podstatne odliSnym
neurcitym spdsobom (S-special). V poradi siedmy zédznam je zastupcom tzv. Low Rate (LR)
DDosS utokov, Cize utokov s nizkou priemernou intenzitou toku. Posledny zaznam je utok, ktory
sa podla nasho nazoru neda detegovat uvedenymi Statistickymi parametrami (P-ako problém).
Pri zaznamoch sme zaroven s poctom prirastkov paketov a(t) zobrazili aj ich kizavy priemer
m(t) s vypoctovym oknom cw = 1024 ts.

Na grafoch zdznamov DDoS utokov sme zobrazili aj priebeh kizavého priemeru a
zobrazili dasovy interval, v ktorom kizavy priemer m(t) nadobudol od zagiatku Utoku svoje
lokalne maximum. Tento interval vyuzijeme pri subjektivnom hodnoteni ostatnych Statistickych
koeficientov. Na vSetkych zaznamoch DDoS utokov mdZzeme pozorovat linearny rast kizavého
priemeru. Hladame koeficienty, ktorym pri zaCiatku Uutoku za¢nu rast hodnoty rychlejSie nez
linearne. DetailnejSie informacie ohladom jednotlivych utokov mozno najst’ v podkladovom
dokumente Machine Recognition of DDoS Attacks Using Statistical Parameters.pdf
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Obr. 5: Utok N8 a kizavy priemer Obr. 6: Utok N6 a kizavy priemer

Financované

Eurépskou tniou PI-A," IOBNOVY: @

NextGenerationEU

SLOVENISKE] REPUBLIKY

13



ZILINSKA UNIVERZITA V ZILINE
Fakulta riadenia
a informatiky

pl

Utok N7

' 83001s |
Tl ow=1024 ts
H

kizavy priemer

Obr. 7: Utok N7 a kizavy priemer
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Obr. 9: Utok S5 a kizavy priemer
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Obr. 11: Utok LR3 a kizavy priemer

2.1.1.1 Statistické parametre
2.1.1.1.1 1-oknové parametre

A. Koeficient variacie
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Obr. 12: Utok P4 a kizavy priemer
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Na zaklade naSich skusenosti s modelovanim realnej IP prevadzky mézeme
predpokladat, Ze bezny Standardny IP tok, hlavne v chrbticovej sieti alebo v pripadoch
agregovania viacerych IP sluZieb vykazuje charakter stacionarneho stochastického procesu s
nezavislym vyskytom paketov, ktorych distribucia predstavuje jedno-modalne rozdelenie
pravdepodobnosti MMP (Markovov modulovany proces) charakteru. V pripade nastupu DDoS
utoku a takyto ,prirodzeny “ pravdepodobnostny charakter Standardnej agregovanej prevadzky
podstatne narusi. Vo vacSine pripadov samozrejme nastane vyrazné zvySenie priemernej a
Spickovej intenzity ale zaroven sa narusi prirodzeny tok dat umelo generovanymi paketmi, ¢o
vacsinou spbsobi vyrazny pokles rozptylu paketov. Tuto zmenu monitoruje koeficient
variabilnosti V:

A L L ¢ —A Vv S
ST S ) -

N = N-1 = )\nvg
m), o(t) Attack N8 _A) Vo Attack N8 b)

5261 1« - 6314 5261 i -1 6314

' : * ow=10241s

’ H H H V(t)=1

L1 cw=10241s moving deviation a(t) H H EEE—

. \é\ P \5

) age mt) H E o

Obr. 13: Utok N8: a) Kizavy priemer a odchylka vzorky, b) kizavé variacia vzorky

Pri vacsine pozorovanych zaznamov, cca 75%, dokazal koeficient variabilnosti
rozpoznat nastup DDoS utoku v prvych time-slotoch prekro¢enim hodnoty V=1. Problém mal
koeficient pri Low-rate utokoch, kde threshold s hodnotou 1 nebol pouzitelny.

B. Sikmost’ a $picatost’

Sikmost (Skewness) a $picatost (Curtosis) su daldie Statistické koeficienty, ktoré
popisuju tvar rozdelenia pravdepodobnosti v danom vypoc¢tovom okne.
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( ai — /\nzvg)4
2

N 3 1
7 L (@ = Awg) N1,
N ,137% Skw = 1
(2 — Aag) NAE]

: N-1

._a

( aj — Anzvg)z

Z‘,_‘ Z
0 MZ EMZ

1:1

V pripade nacitania uz aj malého mnoZstva utoénej IP prevadzky predpokladame
vyraznu zmenu jedno-modalnej symetrie rozdelenia paketov v danom vypoctovom okne.
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Obr. 14: Utok N8: a) Koeficient pohyblivej $picatosti, b) Koeficient pohyblivej sikmosti.
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Koeficienty K a Skw su odhady tretieho a Stvrtého centralneho momentu nahodne;j
premennej X, preto je priebeh ich hodnot vefmi podobny. Vo vaésine analyzovanych zaznamov
reagovali na zaCiatok DDoS utoku niekolkonasobnym narastom (Spi¢kou) hodnét v porovnani
s predchadzajucim priebehom, av8ak oproti koeficientu variability neposkytli nejaki hodnotu
thresholdu na detekciu, preto na rozpoznanie vyrazného peaku v okamihu utoku bude treba
pouzit dalSie detekCné metody.

C. Hurstov exponent

Pri testovani reakcii Hurstovho exponenta na simulované DDoS scenare a na prvé
realne zaznamenané data sme ziskali zaujimavé vysledky. Exponent mal tendenciu ,vyskoCit*
na hodnoty blizke H = 1 na zaciatku utoku. Zarovern poc€as spracovania Standardnej prevadzky
zostaval v rozmedzi 0,4 az 0,6, ¢o zodpoveda hodnotam stacionarneho nahodného procesu.
Z toho vyplynula moznost vyuzitia Hurstovho exponenta na strojové rozpoznavanie utoku, ak
dojde k prekroCeniu hodnoty blizkej H = 1.

Nevyhodou Hurstovho exponentu je, Ze koeficient nie je mozné vypocitat analyticky,
mdzeme ho iba Statisticky odhadnut. Na odhad sa pouziva viacero metdd, medzi hlavné patria:
R/S Statistika, metdéda agregovanej variability, metdda absolutnej hodnoty, variancia rezidui,
Higuchiho metdda, modifikovana Allanova variancia, metdéda zmeny mierky okna, Whittleho
odhadovac a dalSie.

V zaklade nasich skusenosti sme sa rozhodli pouzit odhady pomocou R/S analyzy a
DFA - Detrended Fluctuation Analysis. Jednotlivé postupy odhadu neuvadzame kvdli ich
zloZitosti — viac informacii mozno najst v podkladovom dokumente Machine Recognition of
DDoS Attacks Using Statistical Parameters.pdf. Tiez sme pouzili modifikovany odhad
Hurstovho exponenta pomocou R/S analyzy, priom sme najskér odstranili linearny
autoregresny trend z inkrementalnych hodnét.

Na nasledujucich obrazkoch uvadzame dva pripady, pri ktorych sa podfa nasho
subjektivneho hodnotenia reakcia z hladiska strojového rozpoznavania ukazala ako velmi
neuspokojiva a uplne idedlna. Pri spracovani zaznamu LR3 Ziadny z odhadov Hurstovho
exponenta nereagoval vyznamne na zaciatok DDoS utoku. V pripade N8 vsetky tri odhady
reagovali vyrazne, priCom RS odhady prekrogili hodnotu H = 1.
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Obr. 15: Hurstov exponent: a) Utok LR3, b) Utok N8

Celkovo mézeme povedat, Ze pri odhade pomocou DFA hodnoty H-exponenta v
momente utoku vacsinou vyrazne klesli. Pri R/S odhade bol priebeh hodnét €asto nevyznamny
z hfadiska strojového rozpoznavania. AvSak po odstraneni linearnej autoregresnej zavislosti
hodnoty H-exponenta vyrazne vzrastli. V niektorych pripadoch hodnoty exponenta v momente
utoku dokonca prekrocili hodnotu H = 1.

2.1.1.1.2 2-oknové parametre
A. Autoregresny a korelaény koeficient

Autoregresny a korelacny koeficienty su velmi podobné pravdepodobnostné
charakteristiky, ktoré vyjadruju urcity druh zavislosti medzi dvoma nahodnymi premennymi, v
nasom pripade medzi premennymi, ktorych realizacie predstavuju prirastky IP tokov ai v
prekryvajucich sa vypoctovych oknach.

Korelatny koeficient R predstavuje Skalovanu kovarianciu, pricom sa pouZiva
smerodajna odchylka jednotlivych nahodnych premennych. Autoregresny koeficient ¢
predstavuje linearnu zavislost v autoregresnom modeli AR(1).

N-1 N
y a Y (ai —m;) (@i — miyq)
i=1 . i=1
F A — - TN /21y 1/2
i; aidiyq [Z (a; —m;) ] [): (@jp1 — Miyq)
= i=1 i=1

Z tvaru vypoctu odhadov tychto dvoch parametrov vyplyva ich podobny priebeh. Opat
sme vybrali dva extrémne zaznamy — LR3 a N6 (obrazok 16).

b)

e Attack LR3 Attack N6

R(1) = 0.76

- ow=1024ts

Correlation coefficient

. Cw=10241s

t 78301s i« - 9754t t

Obr. 16: Autoregresny a korelaény koeficient: a) Utok LR3, b) Utok N6

Pri vac¢sine zaznamov v okamihu nastupu DDoS utoku hodnoty koeficientov zacali
vyznamne rast k hodnote 1. Vdaka tomu je mozné nastavit urcitd hrani€nu hodnotu (threshold)
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pre oba koeficienty, ktorej prekroCenie by signalizovalo DDoS utok.

Na zaklade vykonanych experimentov sme stanovili hranice:

e pre pohyblivy autoregresny koeficient: c(t) = 0,9
e pre pohyblivy korelaény koeficient: p(t) = 0,75

Pre vacsinu analyzovanych zaznamov, okrem LR3 a P4, moZno takto nastavené prahy
pouzit na strojovu detekciu utokov.

B. Kullback-Leiblerova divergencia

Dalsim Statistickym koeficientom, ktory porovnava rozdelenie pravdepodobnosti v
dvoch prekryvajucich sa vypoctovych oknach, je Kullback—Leiblerova divergencia (KD).
Divergencia urCenie, ako sa jedna pravdepodobnostna distribuéna funkcia (P) lidi od inej
distribu€nej funkcie (Q). Pre vypocet divergencie KD a jej odhadu dvg platia nasledujuce
vztahy:

m

e P(k) _ ng o
KD(P|Q) = AZO P()In 55, dog = Eo [2] m[ﬂ

Divergencia reagovala na va¢sinu zaznamov vysokym impulzom okamzite pri nastupu
utoku. AvSak mala tendenciu reagovat rovnakym spésobom aj na SpiCky v normalnej
prevadzke (traffic), o by mohlo spésobit mnoho faloSnych hlaseni poc¢as detekcie. Napriklad
pri utoku S1 je impulz pocas utoku nerozliitefny od impulzov po€as normalnej prevadzky. Pri
utoku LR3 je priebeh divergencie uplne idealny pre strojové rozpoznavanie.

a(t), dvg(t) Attack S1 a) a(t). ava(t) Attack LR3 b)

< tl1024ts
H 10000ts |«

LT

ke M l L kol ,:«'LM

Obr. 17: Kullback-Leiblerova divergencia: a) Utok S1, b) Utok LR3.

> 11000 ts :
: : 5244 |« -t 6246
»ow=1024ts :

DalSou nevyhodou pouzitia divergencie je skutoénost, Ze vysoky impulz na zadiatku
utoku trva velmi kratko v porovnani s inymi parametrami, takZe jej pouzitie samostatne
povazujeme za problematické. Preto sme pouzitie divergencie odloZili na dalsi vyskum.

2.1.1.1.3 Uginnost pouzivania $tatistickych koeficientov

V nasledujucej tabufke sme zhrnuli hodnotenie reakcie skumanych Statistickych
koeficientov na analyzované zaznamy DDoS utokov. Z troch skumanych odhadov Hurstovho
exponenta sme vybrali odhad pomocou R/S analyzy s odstranenim linearneho autoregresného
trendu, ktory povazujeme za najefektivnejsi.

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: %J

NextGenerationEU

18



@ E;&;E}%;%E%E‘:ZITA V ZILINE B R A I N : I T
H(t)

Attack  V(t) 1.00 K(t) Skw(t) 1.00 c(t) 090 R(t)0.75 dog(t)
N2 0 PT PT 9 PT PT 4
N6 0 PT PT 0 PT PT 5
N7 0 X X 1 PT PT 4
N8 0 PT PT 0 PT PT 0
S1 5 X X 6 8
S5 0 PT PT 0 PT PT 0
LR3 PT PT PT X PT PT 3
P4 X X X PT X X X

Tab. 1: Uginnost $tatistickych koeficientov, koeficient variancie V(t), $picatost K(t), $ikmost’ Skw(t), Hurstov
exponent H(t), autoregresny koeficient c(t), korelacny koeficient R(t), Kullback-Leiblerova divergencia dvg(t).

Zelené bunky znamenaju, Ze utok bol rozpoznany prekro¢enim prahovych hodnét
danych parametrov. Hodnoty prahov st uvedené v pravej koldnke tabulky. Cislo v bunke udava
pocet faloSnych hlaseni a pocet prekro€eni limitnej hodnoty eSte pred samotnym utokom. V
pripade divergencie toto Cislo predstavuje po€et impulzov pred skutoCnym utokom, resp. pocet
faloSnych utokov. Oznacenie ,PT“ znamena, ze predpokladame, Zze utok by bolo mozné
rozpoznat pomocou predikénych metdd (PT — predicting tunnel).

Oznacenie ,x“ znamena, Ze dany parameter nie je pouzitefny pre dany zaznam.
Na zaklade vykonanych experimentov méZzeme parametre rozdelit do dvoch skupin:

1. Prva skupina — parametre, pri ktorych mdéZeme pouZit prahovu hodnotu
(threshold) pre detekciu utoku: V(t), H(t), c(t), R(t)

2. Druha skupina — parametre, pri ktorych je potrebné pouzit predikéné metddy na
detekciu utoku: K(t), Skw(t), c(t) a R(t).

Autoregresné a korelaéné koeficienty patria do obidvoch skupin. Divergenciu sme kvoli
kratkemu trvaniu impulzu pocas utoku a zaroven Castym faloSnym reakcidam na Spicky v
beznej prevadzke predbezne vyluéili z dalSieho skumania.

2.1.1.2 30-Tunel

Spdsob, ako strojovo rozpoznat nahlu vyrazni zmenu priebehu hodnét daného
Statistického parametra pri nastupe DDoS utoku je zaloZzena na predstave vytvorenia tzv.
predikéného tunela. Pévodne sme sa zaoberali vyuZitim polynomickej regresie, autoregresnej
analyzy a Fourierovej transformacie pre predikciu novych hodn6t daného Statistického
koeficienta, no nakoniec sa osvedcil najjednoduchs$i spdsob, pouzitie aritmetického priemeru
a smerodajnej odchylky. Pre dany Statisticky koeficient 8 uréime predik&né okno s velkostou
[pw| = N. Z hodnét 6, parametra v tomto okne vypocitame priemernu hodnotu 6 a smerodajnu
odchylku o_8. Okolo priemeru 6 vytvorime interval

[ = [0 —noy, 6 + noy]

Nasledne otestujeme, ¢i nova hodnota parametra patri do tohto predikéného intervalu,
teda ¢i 6 _{N+1} € I. Ak nepatri, systtm deteguje zaciatok utoku. V opac¢nom pripade
posunieme predikéné okno pw o jednu hodnotu 6 a cely proces opakujeme:

1 N 1 XN _2 _ _
0=—) 6, o= — Y (6, —0) Test: Onyq € (0 —no, 0+ no)
N ~ N-—-1£%~
i=1 i=1
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Na zaklade experimentov s réznou Sirkou tunela a velkostou predikéného okna
mézeme konstatovat, ze 3o-tunel s |pw| = 1000 ts ma dostato¢ne ,dlha pamat*, aby dokazal
pokryt lokalnu variabilitu (jitter) Statistického koeficienta bez spésobovania velkého poctu
faloSnych hlaseni. Zarover ma takto nastaveny predikény tunel dostato€ne ,dIhi pamat” na
to, aby dokazal reagovat na vyznamné zvySenie hodnét daného koeficienta na zaCiatku DDoS

utoku.

Na nasledujucich obrazkoch ukaZzeme spravanie 3o-tunela na parametri s najvacsou
variabilitou spomedzi uvazovanych Statistickych koeficientov, konkrétne na Hurstovom
exponente (odhadnutom pomocou R/S Statistiky s odstranenim autoregresného trendu).

Na obrazku 18a je zobrazeny idealny pripad, ked detekcia nastala pri nacitani tretieho
Casového slotu s uto€nou prevadzkou (traffic) a nevyskytli sa Ziadne faloSné hlasenia.
Na obrazku 18b utok nebol detegovany a objavilo sa jedno faloSné hlasenie.

a) " HY ' b)

H(t) Attack N2 ‘ Attack LR3 5244 1 "l e2e6
H i i ow=10241s : b
‘cw 102415 H“(' "M‘A A MMI “ \ A ,"\AW»J\“ ,\
AT A MO WEL o
} WAV | kf—
: pw =10001ts

v ' ' : ' N/
782315 1 . . :9852 s ' ' ' 9
' t

Obr. 18: 3o-tunel pre Hurstov exponent (bez RS): a) Utok N2, b) Utok LR3

Vypocet Hurstovho exponenta je vyrazne €asovo naroCnejsSi ako vypocet ostatnych
Statistickych parametrov, preto sme jeho pouZitie na detekciu do¢asne odlozili.

V tabulke 2 uvadzame vysledky detekcie pomocou 3o-tunela, aplikovaného na vybrané
Statistické koeficienty. Symbol F/R predstavuje pocet faloSnych hlaseni (F) a ¢as detekcie
utoku (R) v €asovych slotoch (ts). Napriklad prva hodnota v tabulke 2/30 znamena, ze pri
pouziti 3o0-tunela aplikovaného na variacny koeficient V(t) bol utok v zazname S1 rozpoznany
do 30 ts od jeho zaciatku, pricom predtym sa vyskytli dve faloSné hlasenia.

Attack 70 K() Skuw (D) c® o
S1 2/30 1/5 2/6 1/9  1/9
N2 1/116 5/24 2/47 0/1 1/1
LR3 0/1 2/1 1/1 1/1 1/8
S5 4/18 4/20 3/42 7/1394 6/5
N6 3/1 2/4 1/10 3/17 5/13
N7 1/51 2/40 2/40 1/90 2/76
N8 0/2 1/1 0/1 5/2 0/3

Tab. 2: Detekcia pomocou 3o-tunela aplikovana na: variabilitu V(t), Sikmost K(t), Spicatost Skw(t),
autoregresiu c(t) a korelaciu o(t).

Parameter R (Cas detekcie utoku) povazujeme za doblezitejSi nez parameter F (pocet
faloSnych hlaseni), pretoze vhodnou kombinaciou Statistickych koeficientov je mozné pocet
faloSnych hlaseni eliminovat. Z tohto dévodu budeme pouzivat oba parametre na porovnanie
efektivnosti jednotlivych koeficientov. Na vizualizaciu podobnosti v 3D zobrazeni vyuzZijeme
metodu PCA (Principal Component Analysis).
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Obr. 19: 3D vizualizacia hodnét parametrov z Tab. 2: a) F (False) — falo$né hlasenie, b) R (Recognize) —
rozpoznany utok

Uginnost jednotlivych $tatistickych koeficientov je uréena na zaklade vzdialenosti od
nulového vektora (pozri tabulku 3). Pre parameter F (faloSné hlasenia) nulovy vektor
predstavuje nulovy pocet faloSnych hlaseni pre kazdy zaznam prevadzky a pre parameter R
(rozpoznanie utoku) predstavuje rozpoznanie utoku este pred jeho zaciatkom.

Parameters V(t) K(t) Skw(t) c(t) o(t)
F (False) 0.0173 0.0064
R (Recogn.) 54.92 78.92

Tab. 3: Uginnost pouZitia koeficientov pri falo§nych hlaseniach a rozpoznanych ttokoch

V pripade faloSnych hlaseni je poradie koeficientov od najucinnejSieho nasledovné:
K(t), Skw(t), e(t)

Poradie podla rychlosti detekcie utoku je nasledovné:
Skw(t), V(t), K(t)
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NajhorSie vysledky dosiahol autokorelacny koeficient c(t).

2.2 Zaver

V rieSeni projektu sme otestovali moznosti rozpoznania DDoS utokov pomocou
roznych Statistickych koeficientov. Testy sme previedli nie len na Standardnych utokoch, cca
75%, ale aj na problematickych zaznamoch, kde koeficienty reagovali prekvapivo. V sprave
uvadzame na porovnanie obidva pripady. DalSie zaznamy experimentov su uvedené
v podkladovom dokumente Machine Recognition of DDoS Attacks Using Statistical
Parameters.pdf.

Pri prechode Standardnej IP prevadzky do DDoS utoku sa vyrazne zmeni nie len
priemerna a Spi¢kova intenzita, a zmeni sa celkova pravdepodobnostna Struktura zaplavového
toku. Na zachytenie tejto zmeny sme vyuZili prezentované Statistické koeficienty. Tie mézeme
rozdelit na dva typy, koeficienty, ktoré pri nastupu utoku prekrocili nejaku detekénu hodnotu a
koeficienty, ktoré na utok reagovali vyraznou zmenou svojich hodnét resp. impulzom. Niektoré
koeficienty dokonca patria do obidvoch skupin. Na zaklade tohto delenia sme vytvorili
nasledovné metody, ktoré su popisané vysSie:

e Metddu pouzitia detekénych hranic (MDH)
e Metoda pouzitia predikénych tunelov (MPT)

Pri niektorych koeficientoch sa da urcit horna hranica, urc€ita prahova hodnota
(threshold), ktorej prekroCenie je signal nastupu utoku. Toto je idealny pripad pre strojové
rozpoznanie utoku (V(t), H(t), c(t), R(t).). Pri dalSich parametrov doslo k detekcii nastupu utoku
vysokym impulzom (K(t), Skw(t), c(t) a R(t).), ktory je pre ¢loveka evidentny, avSak problém
nastava naucit rozpoznat' tento impulz stroj a nezamenit ho s beZznou Spi¢kovou hodnotou
(impulz-peak) v Standardnej prevadzke. Pre tieto ucely sme navrhli a otestovali tzv. predikény
tunel, ktory s r6znou uspesnostou réznym parametrom umozfiuje strojovo rozpoznat impulz
pri nastupu utoku a zaroven potlaca faloSné hlasenia pri beznych prevadzkovych peak-och.

Dalsi krok vyskumu bude predstavovat navrh a otestovanie detekénych funkgii, ktoré
zohladnia poznatky ziskane pri testovani Statistickych parametrov.

Z pohladu architektury SOCaaS maju tieto vysledky niekolko praktickych désledkov:

e Detekcia DDoS musi byt viacvrstvova. Kombinacia Statistickych parametrov,
prahovej detekcie a predikénych tunelov poskytuje dostatoénu robustnost na
prvotné odhalenie anomalii, ktoré mézu indikovat utok.

« Statisticka detekcia je nenaroéna a vhodna pre real-time monitoring. Vypodet
sledovanych parametrov nie je vypoc¢tovo narocny, ¢o umoZznuje ich nasadenie v
realnom Case aj vo viacklientskom (multitenantnom) SOCaaS prostredi, kde su
naroky na Skalovanie kritické.

e Tieto parametre su vhodné ako ,early warning*“ vrstva pred ML modelmi.
SOC rieSenie mOze vyuzivat kombinaciu:

o prvotna Statisticka detekcia = rychla identifikacia nahlej zmeny,

o nasledné ML/AI modely = presnejSia klasifikacia, znizenie faloSnych
poplachov.
Statistické koeficienty tak predstavuju lacny a rychly trigger pre hibsiu
analyzu.

e Zohladiuju multitenantné spravanie. KedZe jednotlivé tenantské siete maju
odlidny normal, predikény tunel umoznuje ucit' ,baseline® pre kazdého zakaznika
nezavisle. To je zasadny predpoklad pre akékolvek centralizované SOC rieSenie.

o Limitacie pri nizkofrekvenénych (Low-Rate) utokoch ostavaju. Niektoré utoky

su
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zamerne navrhnuté tak, aby napodobnili legitimnu prevadzku. V tychto pripadoch
je potrebné doplnit' dalSie vrstvy detekcie — tokové analyzy, behavioralne modely
alebo korelacie udalosti.

Celkovo mozno konstatovat, Ze Statistické parametre IP prevadzky predstavuju
robustny zaklad pre rychlu detekciu DoS/DDoS utokov v SOCaaS ekosystéme. Ich kombinacia
s predikénymi metédami poskytuje viacuroviiovy systém v€asného varovania, ktory je lahko
Skalovatelny, ma nizke naroky na spracovanie dat a umozniuje déveryhodné rozpoznavanie aj
pri vysokej variabilite sietovej prevadzky. Tieto poznatky su prinosné pre navrh autonomnych
detekénych modulov v modernom SOC, ktoré potrebuju rychlo a spolahlivo reagovat na
zmeny v spravani siete bez zasahu operatora.
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3 DETEKCIA PHISHINGOVYCH E-MAILOV A SPOOFINGU

Phishing je klamliva kyberneticka taktika, ktoru uto€nici pouzivaju na ziskanie citlivych
informacii od ni¢ netusSiacich obeti. Tato metdéda zvyajne zahffha posielanie podvodnych e-
mailov alebo sprav, ktoré napodobriuju legitimne zdroje, ako su banky, vladne agentury alebo
zname spolo¢nosti. Ciefom je oklamat prijemcov, aby prezradili osobné udaje, ako su
prihlasovacie udaje, Cisla kreditnych kariet alebo iné citlivé udaje ako napr. Cislo socialneho
zabezpedenia.

Phishing predstavuje typicky priklad utoku socialneho inzinierstva (angl. social
engineering). Utoky socidlneho inZinierstva su rézne techniky, ktoré zneuZivaju ludsku
psycholégiu na Skodlivé ucely. Phishing e-mailov je asi najznamejsi priklad, zahffia uto¢nikov
posielajucich e-maily, ktoré sa zdaju byt z déveryhodnych zdrojov, aby oklamali prijemcov a
prinutili ich poskytnut citlivé informacie alebo kliknut na Skodlivé odkazy. Tieto e-maily Casto
napodobriuju vzhlad a jazyk legitimnej koreSpondencie od bank, poskytovatelov sluzieb alebo
dokonca priatefov a kolegov, €o ich robi tazko rozliSitelrnymi od skutocnych komunikacii.

Phishing patri dlhodobo medzi naj¢astejSie a najuspesnejSie kybernetické utoky. Podla
pravidelnych bezpecfnostnych reportov (napr. Verizon DBIR, ENISA Threat Landscape) je
phishing kazdoroCne jednym z hlavnych pociatoCnych vektorov kompromitacie a stoji za
vacsinou incidentov, pri ktorych uto€nici ziskaju prvotny pristup k uétom, systémom alebo
internym sietam. Uspesnost phishingovych kampani je vysoka najma preto, Ze Gtoénici cielia
na ludsky faktor, ktory je najslabSim ¢lankom bezpe&nostného retazca.

Phishing sa rozSiruje aj na textové spravy, zname ako SMS phishing alebo smishing.
Pri tychto utokoch pachatefl posiela textové spravy, ktore lakaju prijemcu, aby klikol na Skodlivy
odkaz alebo poskytol osobné udaje. Tieto spravy mozu pdsobit’ ako spravy od ddéveryhodnej
organizacie a Casto vytvaraju pocit naliehavosti na okamzitu reakciu na prijatu spravu.
Vishing, alebo hlasovy phishing (angl. voice phishing), je dalSi variant, kde uto¢nici vyuzivaju
telefonaty na ziskanie citlivych informacii. V tychto situaciach sa uto¢nik Casto vydava za
legitimneho zastupcu organizacie, aby ziskal informacie alebo priamu akciu od obete utoku.

Moderna forma hlasového vishingu je deepfake vishing, pri ktorej uto¢nik vyuziva
syntézu hlasu zalozenu na umelej inteligencii, aby napodobnil hlas konkrétnej osoby —
napriklad manaZéra, kolegu alebo zakaznika. Vdaka pokro€ilym modelom hlasového
klonovania staci uto¢nikovi len niekolko sekundova nahravka, aby vytvoril presved€ivy faloSny
hlas. Takyto hovor mdéze obet presvedCit, aby vykonala vysokorizikové akcie, ako su prevody
pefazi, zmena hesiel alebo poskytnutie citlivych udajov. Deepfake vishing je mimoriadne
nebezpecny, pretoze navonok pésobi ako legitimny telefonat a obchadza tradi¢né technické
detekcné mechanizmy.

Vydavanie sa za niekoho a pretextovanie su sofistikované taktiky pouzivané pri utokoch
socialneho inZinierstva, pri ktorych uto¢nik predstiera urcitu autoritu alebo vytvara presvedcivy
scenar na zneuzitie dévery obete utoku. Prijatim identity autoritativnej osoby ako je policajt, IT
technik alebo firemny manazér, mézu utoCnici manipulovat cielmi utokov, aby prezradili
déverné informacie alebo vykonali kroky ohrozujuce bezpecnost. Vytvaranie presvedZivych
scenarov si vyzaduje podrobné poznanie obete alebo jej organizacie, ¢o robi tieto utoky
obzvlast zakernymi a ucinnymi.

Baiting (angl. baiting = vabit, lakat) a tailgating (angl. tailgate = zadné vratka) su
dalSie rozSirené metddy socialneho inzinierstva. Baiting utoky zahfnaju lakanie obeti utoku
sfubom tovaru alebo sluzieb, aby ukradli ich osobné udaje alebo infikovali ich systémy
Skodlivym softvérom. Méze to byt vo forme stiahnutia bezplatného softvéru alebo pristupu k
exkluzivnemu obsahu. Tailgating je naopak taktika fyzického naruSenia bezpec&nosti, pri ktorej
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neopravnena osoba ziska pristup do zakazanej oblasti tym, Ze sleduje niekoho opravneného.
Tento utok vyuZiva spolo&ensku normu zdvorilosti a prirodzenu tendenciu pomahat’ druhym,
¢o utoénikom umoznuje preniknut’ do zabezpecenych prostredi.

Vyvolavanie a manipulacia su jemné, no silné techniky socialneho inzZinierstva. Tieto
metody zahffiaju ziskavanie informacii prostrednictvom zdanlivo nevinného rozhovoru, kde
utocnik zapaja ciel obet’ do diskusie a nenapadne ho usmerriuje k ziskaniu poZadovanych
informacii. Utognici ¢asto emocionalne manipuluju cielmi, vyuzivajuc fudské sklony, ako je
tuzba byt oblfubeny alebo strach z konfrontacie. Ziskanie dovery prostrednictvom vztahu a
empatie je v tychto interakciach kfuCové, pretoze znizuje obranu ciefa utoku a robi ho
nachylnejSim k prezradeniu citlivych informacii.

Kazdy utok socialneho inzinierstva ukazuje zlozitost' a rozmanitost taktik, ktoré utocnici
pouzivaju na zneuzitie fudskej psycholégie. Zdoéraziuju potrebu neustalej ostrazitosti v
osobnom aj pracovnom prostredi, aby sa zabranilo tymto manipulativnym technikam.
Pochopenie povahy tychto utokov je prvym krokom k rozvoju ucinnych stratégii na ich
zvladnutie, priCom sa zdoéraznuje délezitost povedomia a vzdelavania v prebiehajucom boji
proti kybernetickym hrozbam.

Na boj proti phishingu musia byt jednotlivci a organizacie ostraziti a skepticki vo i
nevyziadanym komunikaciam. Klu€¢ové preventivne opatrenia zahffaju neklikanie na odkazy
ani stahovanie priloh z neznamych zdrojov, overovanie pravosti Ziadosti o osobné udaje a
pouzivanie anti-phishingovych nastrojov dostupnych vo vacsine modernych webovych
prehliadacov a e-mailovych sluzieb. Vzdelavanie a Skolenia v identifikacii phishingovych
pokusov su kluCové pre vybudovanie prvej linie obrany proti tymto kybernetickym utokom.

3.1 Experimenty a vysledky

Cielom pilotného testovania bolo overit a porovnat vhodnost metéd K-Means a
HDBSCAN na identifikaciu phishingu v datach vo forme logov. Testovanie malo zistit, ¢i tieto
metddy dokazu:

identifikovat opakujuce sa vzorce a husté oblasti logov
o odhalit anomalie a outlier-y, ktoré mozu indikovat phishingové alebo podozrivé udalosti
e porovnat rozdiely v pristupe oboch algoritmov, najma schopnost’ detekcie outlier-ov a
Strukturu klastrov
e poskytnut zrozumitelnu interpretaciu klastrov.

Pre pilotné testovanie sme pracovali so suborom 57 000 logov, ktoré boli ziskané z
prevadzky na FRI UNIZA, pévodne obsahujucim priblizne 160 premennych, z ktorych bolo
identifikovanych 41 relevantnych pre identifikaciu phishingu. Viaceré z tychto premennych boli
kategorické, a preto bolo nevyhnutné ich predspracovat kombinaciou one-hot encodingu a
hashing tricku, ¢im sa dataset rozSiril na 2 009 premennych vhodnych pre klastrovanie. Pred
klastrovanim boli vSetky premenné Standardizované pomocou StandardScaleru, aby sa
odstranili rozdiely v rozsahu hodnét. Nasledne bola aplikovana redukcia dimenzie PCA na 50
komponentov, ¢o umoznilo efektivnu pracu s algoritmami klastrovania pri zachovani variability
dat. Tento krok bol nevyhnutny a ¢asovo naro¢ny, pricom ma zasadny vyznam pre pripravu
modelu strojového uéenia. Logy pochadzajuce z réznych systémov totiz obsahuju odlisné
premenné, a preto bude pri tvorbe finalneho modelu na identifikaciu phishingu velkou vyzvou
vyvinut robustny skript, schopny spracovat aj neoCakavané alebo nové premenné. Detailny
popis experimentov mozno najst v podkladovom dokumente Analyza ML metdd a algoritmov
pre detekciu phishing.docx. Na zaklade vykonanych experimentov mozno vyvodit’ nasledovny
zaver.

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

25



ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia B R I\ I N . I T

a informatiky

Algoritmus K-Means je vhodny, ak je potrebny rychly a deterministicky rozklad, avSak
nedeteguje outliery a nerovhomerne rozdeluje body v nerovhomerne hustych datach.

Algoritmus HDBSCAN je vhodny pre robustnd analyzu logov, pretoze dokaze
detegovat husté oblasti aj odlahlé hodnoty, ¢o je vyznamnou vyhodou pri identifikacii phishingu
a inych anomalii v sietovych logoch. Na rozdiel od algoritmov, ktoré priraduju kazdy bod do
klastru, HDBSCAN umoznuje oznacit netypické alebo mimo-leziace logy (outliery), ktoré
nespinaju kritéria hustoty potrebné pre vznik klastra. Tymto spdsobom algoritmus efektivne
filtruje Sum a sustredi sa na logy, ktoré reprezentuju opakovatelné a vyznamné vzory
spravania.

V ramci pilotného testovania sa HDBSCAN preukazal ako vhodnejSi na zachytenie
jemnejSich rozdielov medzi logmi, ktoré by mohli byt indikatormi podozrivych alebo
nestandardnych udalosti. Algoritmus dokaze rozdelit' data do klastrov podla hustoty bodov,
priCom zachovava Strukturu hierarchie a umoznuje identifikovat mensie, ale vyznamné skupiny
logov, ktoré by pri pouziti klasického K-Means mohli byt ,stratené® v masivnych klastroch.

Hlavnou prednostou HDBSCAN voci K-Means je teda jeho schopnost:

automaticky urcit pocet klastrov podla hustoty dat

e robustne identifikovat outliery, ktoré mézu indikovat anomalie alebo phishingové
aktivity

e zachovat jemné rozdiely medzi logmi, ¢o zlep8uje interpretaciu a analyticku hodnotu
vysledkov.

Celkovo HDBSCAN poskytuje flexibilny a robustny pristup k analyze logov, ktory
zohladriuje prirodzenu variabilitu dat a umozniuje efektivnu detekciu podozrivych udalosti bez
nutnosti predom stanoveného poctu klastrov.

3.2 Popis vybraného algoritmu

HDBSCAN je hierarchicky klastrovaci algoritmus, ktory je zaloZeny na dobre znamom
a v praxi overenom algoritme DBSCAN. DBSCAN je algoritmus klastrovania zaloZzeny na
hustote, ktory nevyZzaduje vopred uréeny pocet klastrov. DBSCAN zavisi od dvoch parametrov:
minimalny pocet bodov potrebnych na vytvorenie zhluku zo skupiny bodov a ¢ (ktory uréuje
minimalnu vzdialenost medzi dvoma bodmi, aby sa mohli nazyvat susedné body).

Interne algoritmus klasifikuje kazdy datovy bod ako jeden z nasledujucich troch
kategOrii:
o stredové body - su tie, ktoré maju aspofi minimalny pocéet bodov v okoli
definovany okruhom polomeru ¢
e hraniéné body — su také body, ktoré nie su stredovymi bodmi, ale nachadzaju
sa v susednej oblasti alebo klastra stredového bodu opisaného vy&Sie

e body anomalie — su také body, ktoré nie su ani stredovym bodom, ani z neho
nie su dosiahnutelné (teda ani hrani¢ny bod)

Stru¢ne zhrnuté, proces klastrovania funguje nasledovne:

1. Nastavenie hodnoty parametrov, minimalny pocéet bodov a ¢.

2. Nahodné vybratie pociato¢ného bodu (povedzme A) a najdenie vSetkych bodov
vo vzdialenosti € alebo menSej od tohto bodu.

3. Ak pocet bodov spifa prahovi hodnotu pre minimalny poéet bodov, potom je A
stredovym bodom a okolo neho sa mdéze vytvorit zhluk alebo klaster. VSetky
body vo vzdialenosti € alebo men$ej su hraniéné body a pridaju sa do zhluku so
stredom v bode A.
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4. lterativne opakovanie tychto krokov pre kazdy bod. Ak sa ukazZe, Ze bod
(povedzme B) pridany do zhluku je tiez stredovym bodom, najprv vytvorime
jeho vlastny zhluk a potom ho zlu¢ime s povodnym zhlukom okolo A.

DBSCAN je teda schopny identifikovat oblasti s vysokou hustotou v priznakovom
priestore a zoskupit body do klastrov. Bod, ktory nespada do zhluku, je ur€eny ako anomalny
alebo odrahly.

Algoritmus DBSCAN oc¢akava 2 vstupy definované pouzivatelom: prahovu hodnotu pre
hustotu ¢ a mys, ktora sa sprava ako vyhladzovaci faktor pre odhad hustoty jednotlivych
objektov. Pévodny algoritmus DBSCAN zaviedol pojem tzv. jadrovych objektov, o su objekty
s aspon mps susedmi v ramci definovanej vzdialenosti €. Tito susedia vytvaraju susedstvo N.
objektu €. Klaster C je definovany ako neprazdna maximalna podmnozina vstupnej datove;j
mnoziny taka, ze kazdy par objektov v C je spojeny na zaklade hustoty. 2 jadrové objekty xp
a Xq sU spojené na zaklade hustoty, pokial su priamo alebo tranzitivhe dosiahnutelné v rozsahu
prahovej hodnoty &, priCom priama dosiahnutelnost znamena, ze x, € Ni(Xq) @ Xq € Ng(Xp). V
pripade algoritmu DBSCAN je globalna prahova hodnota hustoty tazko nastavitelny, ak
existuju zhluky réznej hustoty, pretoZze kazdy klaster musi prekro it stanovenu urover hustoty.
Algoritmus HDBSCAN tento problém rieSi vytvorenim hierarchie zhlukov s réznou hustotou.
Aby sa obmedzila hibka hierarchie, bol zavedeny volitelny parameter mq ako minimalny poget
objektov v ramci klastra. V literature sa odporuca nastavit mq = mys @ ponechat mps ako jediny
pouzivatelom definovany parameter.

Hierarchia HDBSCAN sa vytvara nasledujucimi krokmi:

1. Vytvorenie minimalneho stromu rozpatia MST (Minimum Spanning Tree) grafu
vzajomnej dosiahnutelnosti, ktory pozostava zo vSetkych objektov ako vrcholov a
vzajomnych dosiahnutelnych vzdialenosti pre kazdy par objektov ako vahy hran.
Vzajomna dosiahnutelnost je definovana ako:

Omreach(Xp, Xq) = Max{dcore(Xp), dcore(Xq), d(Xp, Xq)},

kde dcore(X) je vzdialenost objektu x od jeho najblizSich susedov mys a d(xp, Xq) je
vzdialenost’ medzi objektami x, a xq.

2. Cela datova sada je obsiahnuta v klastri, ktory tvori korefi hierarchie. Nasledné zhluky
a nahodné alebo Sumové prvky vznikaju odstrariovanim hran zo stromu MST v
klesajucom poradi jednotlivych vah. Odstranenie hrany vedie bud k dvom novym
zhlukom s viacerymi objektmi ako mgq v kazdom klastri, zmenSenému klastru s
minimalne mq objektmi a nahodnymi elementami, alebo len Sumovymi prvkami vtedy,
ak klaster zmizne.

3. Z celej hierarchie zhlukovania obsahujucej vSetky rozdelenia sa vytvori kompaktna
hierarchia obsahujuca iba najdbleZitejSie urovne, konkrétne ked sa zhluky objavia
prvykrat alebo uplne zmiznu.

V $pecialnom pripade nastavenie parametra mys = 1 vedie k hierarchii jedného
prepojenia.

Vdaka r6znym prahom hustoty reprezentovanym hierarchiou (¢im blizSie ku koreriu
stromu, tym menej husta je prahova hodnota hustoty), pouzivatel uz nemusi zadavat
parameter €. Povodny algoritmus DBSCAN vytvara ploché particie, ktorych klastre alebo
zhluky su maximalne mnoziny prepojenych bodov s hustotou bodov v ich okoli nad danou
prahovou hodnotou hustoty, nastavenou parametrom ¢. Vysledok zodpoveda extrakcii klastrov
z hierarchie HDBSCAN na urovni hustoty ¢, €o predstavuje horizontalny rez hierarchiou.

Aby sa z takejto hierarchie extrahovali zhluky s variabilnymi hustotami (réznych drovni),
bola
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zavedena miera stability S (Stability). Stabilita S klastra meria, ako stabilny v hierarchii dany
zhluk je. To zavisi od rozsahu hustoty, v ktorom klaster existuje, t. j. od minimalnej hustoty, pri
ktorej klaster zaCina existovat, a maximalnej hustoty, pri ktorej sa klaster bud rozdeli alebo
zmizne, ako aj od poctu objektov, ktoré zhluk obsahuje v porovnani s jeho potomkami a
rodiCovskym klastrom. Hodnoty stability je mozné vypocitat pri vytvarani hierarchie.

Algoritmus na extrakciu plochej particie z takejto hierarchie je iterativny postup a zacina
na urovni listu ako aktualneho zhlukovacieho rieSenia. Pre kazdy par rodi¢-potomok v
aktualnom rieSeni: Ak je rodi¢ C, stabilnejsi ako jeho potomkovia, povedzme Cqy1 a Cq2, t.j. Scp
> Scat + Scaz, Ca1 @ Cq2 sU v aktualnom rieSeni nahradené Cq1 a Cqz. Inak je rodi¢ C, priradeny
k Cq1 a Cq2 ako novy rodiCovsky klaster, pricom C, sa odteraz prakticky ignoruje. Tento postup
sa opakuje, kym koreri hierarchie nie je rodiCom v8etkych klastrov v aktualnom riedeni.

Extrahovanie zhlukovacieho rieSenia tymto spdsobom je efektivne, pretoze v kazdej
faze sa prijimaju lokalne rozhodnuitia, t. j. porovnanie iba rodi€ov a potomkov (a ziadnych inych
klastrov) sta€i na ziskanie globalne optimalneho rieSenia tykajuceho sa S, &im sa vrati
najstabilnejSia mnozina klastrov alebo zhlukov.

Viac informacii k popisu spominanych algoritmov pre zhlukovanie alebo klastrovanie
mozno najst v podkladovom dokumente Clustering.pdf.

3.3 Zaver

Tato kapitola sa zameriavala na problematiku phishingovych utokov a pribuznych
technik socialneho inZinierstva, ktoré dihodobo patria medzi najCastejSie a najuspesnejsie
vektory kybernetickych utokov. Vstupné data pre pouzité algoritmy strojového ucenia su
tvorené bezpecnostnymi logmi ziskanymi zo SIEM nastrojov, ktoré agreguju a normalizuju
udalosti z mailovych serverov, bezpeénostnych bran a sietovych senzorov. Tieto logy obsahuju
Strukturované priznaky opisujuce technické, behavioralne a reputaéné charakteristiky e-
mailovej komunikacie, na zaklade ktorych je mozné identifikovat anomalie a podozrivé vzory
spravania bez potreby explicitného oznacCenia dat. Analyza ukazala, ze phishing, vratane jeho
modernych foriem ako smishing, vishing a deepfake vishing, predstavuje vyznamnu
bezpe€nostnu hrozbu najmd vdaka zneuzivaniu ludského faktora a schopnosti obchadzat
tradicné technické ochranné mechanizmy.

V praktickej €asti kapitoly boli overované moznosti vyuZitia metdd strojového u€enia na
identifikaciu phishingu v datach vo forme bezpecnostnych logov. Pilotné testovanie
porovnavalo klastrovacie algoritmy K-Means a HDBSCAN s cielom posudit’ ich schopnost
identifikovat' opakujuce sa vzorce spravania, odhalit anomalie a poskytnut interpretovatelné
vysledky vhodné pre analytické vyuZitie v prostredi SOC. Vysledky experimentov potvrdili, ze
zatial ¢o algoritmus K-Means umozriuje rychly a deterministicky rozklad dat, jeho pouzitie je
limitované predpokladom rovnomernej hustoty klastrov a neschopnostou explicitne
identifikovat odlahlé hodnoty.

Naopak, algoritmus HDBSCAN sa v ramci pilotného testovania ukazal ako vhodnejsi
nastroj pre analyzu heterogénnych bezpecnostnych logov. Jeho schopnost pracovat s
klastrami r6znej hustoty, automaticky urCovat ich pocet a identifikovat outliery predstavuje
vyznamnu vyhodu pri detekcii phishingovych a inych neStandardnych udalosti. Tieto vlastnosti
umoznuju efektivnejSie zachytit jemné rozdiely v spravani, ktoré mézu indikovat podozrivé
alebo Skodlivé aktivity, a zaroven redukovat Sum v datach.

Na zaklade uvedenych zisteni mozno konstatovat, ze metody klastrovania zalozené na
hustote, reprezentované algoritmom HDBSCAN, predstavuju perspektivny pristup k analyze
logov v kontexte detekcie phishingu a spoofingu, najma v pripadoch, kde nie su k dispozicii
presne oznacené tréningové data. Tato kapitola tak vytvara metodicky zaklad pre dalSie Casti

prace,

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A’" IOBNOVY: %J

NextGenerationEU

28



ZILINSKA UNIVERZITA V ZILINE

Fakulta riadenia B R I\ I N . I T

a informatiky

Pl

ktoré sa zameriavaju na aplikaciu strojového ucenia pri detekcii dalSich kategorii
bezpecnostnych hrozieb v prostredi SOC.
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4 SPAM/HAM KLASIFIKACIA

Vacsina bezpecénostnych hrozieb pouziva e-mail ako vektor utoku. KedZe objem takto
prenasanej prevadzky je obzvlast velky, je potrebné pouzit automatizované postupy detekcie,
ktoré vyuzivaju algoritmy strojového ucenia (ML) a umelej inteligencie (Al). Aby sme pine
pochopili silu algoritmov ML/AI aplikovanych na detekciu spamu, je potrebné si najprv ujasnit
predstavy, na akych ulohach by sa malo vykonavat filtrovanie mailovych sprav typu spam.

Pre lepSie pochopenie uloh, vykonavanych spamovym filtrom, mozno uviest
nasledovny priklad. Predstavte si, Ze oddelujete e-maily, ktoré dostavame, a kategorizujete
ich na zaklade pritomnosti alebo nepritomnosti konkrétnych kfu€ovych slov, ktoré sa vyskytuju
v texte e-mailov s urcitou frekvenciou. Na tento u¢el mozno mohli uviest vSetky spravy, ktoré
dostavame do dorucenej posty, v tabulke. Ako vSak postupovat pri klasifikacii dostavanych
sprav do kategérii HAM (legitimna sprava) alebo SPAM?

Ako uz bolo spomenuté, bude sa hladat’ po€et vyskytov podozrivych kfu€ovych slov v
texte e-mailovych sprav. Jednotlivym spravam identifikovanym ako spam sa potom prideli
skore na zaklade poctu vyskytov identifikovanych klu€ovych slov. Toto skére dalej poskytne
referenciu pre klasifikaciu naslednych e-mailovych sprav.

UrCi sa prahova hodnotu, vd'aka ktorej bude mozné oddelit emailoveé spravy typu spam.
Ak vypocitané skoére prekro€i stanovenu prahovu hodnotu, e-mail bude automaticky
klasifikovany ako spam - v opa¢nom pripade bude sprava prijata ako legitimna a teda
klasifikovana ako ham. Tato prahova hodnota (ako aj pridelené skore) sa bude neustale
uréovat, aby sa zohladnila nova séria spamovych sprav, s ktorymi sa v buducnosti mozno
stretnut.

Uz z abstraktného popisu algoritmu detekcie spamu si mozno vSimnut’ niektore délezité
vlastnosti, ktoré je potrebné mat na pamati: je nutné pristupit k identifikacii urcitého poctu
podozrivych klu€ovych slov, ktoré umoznuju klasifikovat spravy ako potencialne spamové e-
maily, priCom kazdému e-mailu sa priradi skore na zaklade poctu vyskytov identifikovanych
kfucovych slov.

Je potrebné nastavit’ urcitu prahovu hodnotu pre skére priradené jednotlivym e-mailom,
nad ktorou budu e-maily automaticky klasifikované ako spam. Takisto je dblezité spravne
zvazit vyznam klucovych slov pritomnych v texte e-mailov, aby bolo mozné adekvatne
reprezentovat mieru pravdepodobnosti, Ze sprava, ktora obsahuje dané klucové slova,
predstavuje spam (kfuCové slova by v podstate mohli byt dokonca nesSkodné, ale spolu s
vacsou pravdepodobnostou predstavuju nevyziadanu postu).

Je nutné vziat’ do Uvahy, Ze odosielatelia nevyziadanej posty si dobre uvedomuju snahu
filtrovat nechcené spravy, a preto sa budu snazit ¢o najlepSie prijat nové stratégie, aby
spamove filtre oklamali. To sa premieta do procesu nepretrzitého a iterativneho ucenia, ktory
sa da dobre implementovat’ pomocou algoritmov ML/AI.

Z uvedeného je jasne, Ze nie je nahoda, Ze detekcia spamu predstavuje prvy test pri
zavadzani ML/Al v oblasti kybernetickej bezpecnosti. Prvé rieSenia na detekciu spamu v praxi
vyuzivali statické pravidla, ktoré pouzivali regularne vyrazy na identifikaciu preddefinovanych
vzorov podozrivych slov v texte e-mailu.

Tieto statické pravidla sa rychlo ukazali ako neucinné v désledku stale novych stratégii
klamania implementovanych spamermi na oklamanie antispamovych filtrov. Preto bolo
potrebné prijat dynamicky pristup, ktory by umoznil spamovému filtru ucit sa na zaklade
neustalych inovacii zavadzanych spamermi a zaroven vyuZivat rozhodnutia pouzivatela pri
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klasifikacii jeho e-mailov. Tymto spdsobom bolo mozné efektivne zvladnut explozivne Sirenie
fenoménu spamu.

4.1 Experimenty a vysledky

Experimenty prebehli na 2 najastejSie pouzivanych datasetoch v oblasti automatickej
detekcie emailovych sprav typu SPAM - ,SpamAssassin“ a ,SMS Spam®, ktoré predstavuju
,zlaty Standard“ v tejto oblasti. Bliz8ie podrobnosti k tymto databazam ako aj k samotnym
experimentom su uvedené v podkladovom dokumente Analyza ML metdd a algoritmov pre
detekciu spam emailovych sprav.docx. Ako zhrnutie mozno uviest nasledovné. Na zaklade
vykonanych experimentov mozno zhodnotit, Ze najvhodnejSia metdda pre detekciu
emailovych sprav typu spam z hladiska efektivnosti je metéda XGBoost. Pre dataset
~SpamAssassin“ dosahuje UspeSnostou detekcie spamu uroven 99%. Tato hodnota je takmer
identicka pre metriky Precision aj Recall, takze je velmi dobre pokryta detekcia faloSne
pozitivnych aj faloSne negativnych detekcii sprav typu spam. Pre tento dataset dosahuje
takmer identické vysledky aj metéda SVM, avsak €as vyhodnocovania v pripade algoritmu
SVM je priblizne 4x vacsi oproti XGBoost. Napriek tomu sa jedna stale o niekolko sekundovy
proces, takze mozno nasadit obe metddy pre real-time aplikacie. Pre dataset ,SMS Spam®
uspesnost detekcie spamu vyrazne klesla na hodnotu ~78%. NajlepSie vysledky dosiahla
metdda Logisticka regresia, hoci rozdiel medzi metédami XGBoost a Logistickou regresiou
predstavuje len desatiny percent. Z hladiska ¢asu potrebného pre predikciu dat, algoritmus
SVM opat vyzaduje najdlhSi interval.

Na zaklade vykonanych experimentov teda moZno sumarizovat, Ze najvhodnejSou
metddou na detekciu sprav typu spam je algoritmus XGBoost.

4.2 Popis vybraného algoritmu

Algoritmus XGBoost (Extreme Gradient Boosting) je jednou z najefektivnejSich
implementacii rozhodovacich stromov s podporou gradientu a bol vybrany ako jeden z
najlepsich algoritmov strojového uéenia pouzivanych v sutaZiach Kaggle. Algoritmus
XGBoost, Specialne navrhnuty na optimalizaciu vyuzitia pamate a vyuzitie hardvérového
vypoctového vykonu, skracuje €as vykonavania pri suasnej zvySenej efektivnosti v porovnani
s mnohymi algoritmami strojového u€enia a dokonca aj modelmi hlbokého uc€enia. Hlavnou
myslienkou boostingu je postupne budovat’ pod-stromy z pévodného stromu tak, aby kazdy
nasledujuci strom znizil chyby (rezidud) stromu predchadzajuceho. Tymto spdsobom budu
nove pod-stromy aktualizovat predchadzajuce rezidua, aby sa zniZila chybovost ucelovej
funkcie (cost function).

Zoberme si subor dat vyjadreny takto:
D = {(x;, yi) kde x; € Rn; yi € R)},

kde n predstavuje dimenziu priznakov x;a y; je zodpovedajuca odpoved alebo trieda.
Pre i-ty prvok mnoziny dat definujeme predikovanu hodnotu y; nasledovne:

.
=3 fu(z), freF,
kzl

kde fx oznaCuje nezavisly strom v priestore regresnych stromov F a fi(x;) vyjadruje
predikované skore pre i-tu vzorku a k-ty strom. Objektivna funkcia algoritmu XGBoost,
oznacovana ako L, je dana nasledovne:
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n K
L= Uyud)+ Y Q)
i=1 k=1
Minimalizaciou objektivnej funkcie L je mozneé natrénovat funkcie f, regresného stromu.
Chybova funkcia /(y; yi) vyhodnocuje rozdiel medzi predikciou y; a skuto¢nou hodnotou y;. Clen

Q) sa pouziva na zabranenie problému s pretrénovanim penalizaciou zloZitosti modelu
nasledovne:

2

1
0 (fi) = AT + 5 |l

kde T je pocet listov v strome, w predstavuje skére (vahu) listu (napr. predpokladana
hodnota pre vzorky, ktoré skoncia v tomto liste), y je regularizacny faktor, ktory vyjadruje
naklady na zlozitost, ktoré odradzaju od vytvarania stromu s prili§ velkym poctom listov a A je
regularizany vyraz L2 na vahach listov, ktory sa ich snazi zmenSovat tak, aby bol model
konzervativnejSi. Priama minimalizacia objektivnej funkcie je zloZitd. XGBoost pouziva
Taylorovo rozSirenie druhého radu na jeho aproximaciu. Toto je klu€ovy dévod jeho vykonu,
pretoze pouziva prvu aj druhu derivaciu (gradient a hessian). Nech /; = {i|q(x)) = j} je in§tancia
mnoziny listov j s q(x) fixnou Strukturou. Optimalne vahy w; listu j a zodpovedajucu optimalnu
hodnotu mozno ziskat' nasledujucimi rovnicami:

uﬁlf:_i
T TN

T 2
1 (X ier, 9i)
LY = —— S——— EED ¥ &
5 ; S A
kde gi a hi su prva a druha derivacia stratovej funkcie L. Stratovld funkciu L mozno
pouzit' ako skore kvality stromovej Struktary g. Cim je skére mensie, tym je model lepsi. Kedze
nie je mozné vycislit vSetky stromové Struktury, greedy algoritmus méze problém vyrieSit' tak,
Ze zacne od jedného listu a iterativne pridava vetvy do stromu. Nech /r a I. sU mnoziny inStancii
pravého a lavého uzla po rozdeleni. Za predpokladu / = Ir U I, potom sa po rozdeleni redukcia
straty vyjadri nasledovne:

2

2
() (Eens) oy
2 ZLEIL hi+A " Zzéln h:+A Zzel h,+\

— Y

Csplil =

Tento vztah sa zvyCajne pouziva v praxi na hodnotenie kandidatov na rozdelenie.
Model XGBoost pouziva vela jednoduchych stromov a skore listovych uzlov po€as rozdelenia.
Prvé tri ¢leny rovnice predstavuju skore lavého, pravého a pévodného listu. Okrem toho €len
v predstavuje regularizaciu na dodato¢nom liste a bude sa pouzivat v procese trénovania.

4.3 Zaver

Tato kapitola sa zameriavala na problematiku automatickej klasifikacie e-mailovych
sprav typu spam a ham, ktora predstavuje jednu z najdlhdie skumanych a prakticky
nasadzovanych oblasti vyuzitia strojového ucCenia v kybernetickej bezpecCnosti. Analyza
poukazala na historicky vyvoj spamovych filtrov od jednoduchych pravidlovych a heuristickych
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pristupov az po moderné metédy strojového ucenia, ktoré dokaZu adaptivhe reagovat na
meniace sa stratégie odosielatelov nevyziadanej posty.

Experimentalna Cast’ kapitoly bola zamerana na porovnanie vybranych klasifikacnych
algoritmov na referenénych datasetoch SpamAssassin a SMS Spam, ktoré predstavuju
etablovany Standard v oblasti hodnotenia ucinnosti spamovych filtrov. Dosiahnuté vysledky
potvrdili, Ze algoritmy zaloZzené na suborovom uceni, predovSetkym XGBoost, poskytuju velmi
vysoku presnost klasifikacie pri zachovani priaznivych ¢asovych narokov na vyhodnocovanie.
Vysoké hodnoty metrik Precision a Recall naznacuju, Ze zvoleny pristup je vhodny nielen na
detekciu nevyziadanej posty, ale aj na minimalizaciu faloSne pozitivnych a faloSne negativnych
klasifikacii, ktoré maju zasadny vplyv na pouzitelnost systému v realnej prevadzke.

Porovnanie vysledkov na rb6znych datasetoch zarovefi ukazalo, Ze uc&innost
klasifikanych modelov je vyrazne ovplyvnena charakterom vstupnych dat, ich Strukturou a
kvalitou. Pokles presnosti pri spracovani datasetu SMS Spam poukazuje na potrebu
prispésobenia modelov konkrétnemu typu komunikacie a zdéraznuje vyznam spravnej volby
priznakov a tréningovych dat. Z tohto dévodu je nevyhnutné, aby klasifikatné modely v
produkénom prostredi prechadzali priebeznou aktualizaciou a adaptaciou na nové formy
spamovych kampani.

Na zaklade vykonanych experimentov mozno konstatovat, Ze algoritmus XGBoost
predstavuje vhodné riesenie pre Kklasifikaciu spam/ham v kontexte bezpecnostnych
systémov, najma vdaka svojej robustnosti, vysokej presnosti a schopnosti efektivne pracovat
s rozsiahlymi a heterogénnymi datami. Tato kapitola tak poskytuje pevny metodicky zaklad pre
vyuzitie klasifikacnych algoritmov strojového u€enia pri ochrane e-mailovej komunikacie a
vytvara vychodisko pre daldie kapitoly, ktoré sa venuju detekcii komplexnejSich a
sofistikovanejSich bezpe&nostnych hrozieb.
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5 DETEKCIA POKROCILYCH APT TECHNIK

Pokrocila perzistentna hrozba APT (Advanced Persistent Threat) je forma kybernetickej
hrozby, ktoru predstavuju dobre financované organizacie, Casto s ciefom ziskat klucové
informécie od cielovej organizacie. APT hrozba sa liSi od konvenénych a viac-stupriovych
utokov a je definovana kombinaciou troch slovi€ok:

e Pokrocila — Advanced — PokrocCily aktér hrozieb je technicky zdatny, skuseny a
schopny objavovat alebo zavadzat nové zranitelnosti do systému a vyvijat
nové spdsoby, ako tieto zranitelnosti zneuzit. Utognici dokonca siahaju po
réznych utokoch ako napr. zero-day exploit, planted insiders, alebo supply chain
exploitation, ked to obrana ciela vyZaduje.

e Pretrvavajuca — Persistent — Pretrvavajuca hrozba je ktokolvek, kto prejavuje
odhodlanie utoc€it' az do dosiahnutia ciela, je zruény a skuseny v prispésobovani
sa nepriatel'skému uzemiu, aby zostal neodhaleny, a ma zdroje na vyvoj svojich
TTP na porazenie obrannych strategickych alebo taktickych protiopatreni. Tieto
zdroje zahfnaju rézne aktiva a nie su Specificky obmedzené len na finan¢né
prostriedky. Ludsky kapital je napriklad velmi relevantnym zdrojom.
Pretrvavajuca hrozba bude mat pristup k personalnym kapacitam pre kazdu
operaciu, ktoru iniciuje. Pracuju prevazne v timoch, kedZe rozsah a Skala ich
ginnosti su dostatoéne rozsiahle. Dal$imi aktivami su infradtruktara, ¢as a
finan¢né zdroje.

e Hrozba — Threat — Hrozba oznacuje jednotlivcov (napr. osoby, skupiny a
organizacie), ktori maju motivaciu, schopnosti a prilezitost zapojit sa do
Skodlivych €inov. Klu€ovou definujucou &rtou hrozby je jej zlomyselny umysel,
ktory je hnacou silou jej motivacie.

Pri uvaZovani o APT je délezité si uvedomit, Ze sa jedna o ludi, kedZe tento pojem bol
Specialne navrhnuty tak, aby ich odlisil od jednoduchého malvéru. Ako tvrdi Richard Beijtlich:
"Hrozba znamena, Ze protivnik nie je kus bezduchého kédu." Technicky neexistuje spbsob,
ako zachytit’ fudsku kreativitu alebo predstavivost. Preto neméZeme predpokladat, Ze vieme
predpovedat, aky utok APT vykona. Vyskum c¢asto povazuje APT utoky za cielené
viacstupriove utoky. AvSak obmedzenie, Ze viacstupriovy utok musi pozostavat aspon z dvoch
atomickych alebo drobnych udalosti, nie je pre APT utok povinné. Ak uto€nik potrebuje na
dosiahnutie ciela len jednu akciu, pouzije ju. Cesta najmensieho odporu, ako €ast pojmu
Pokrocila v definicii, opisuje ich schopnost’ vyuzivat celé spektrum naruseni. Napriklad, ak
existuje znama zranitelnost’ s prisluSnym zneuzivanym materialom (exploit material), APT ju
mdbze a bude vyuzivat na dosiahnutie svojich cielov.

Viacstupniovy utok méze tiez zasiahnut jeden konkrétny ciel. Preto maju detekéné
systémy problém rozliSit hrozby stojace za utokom.

APT sa snazia zostat neodhalené a preto pouzivaju techniky skryvania (concealment),
pricom jednou z najCastejSie pouzivanych je technika living-off-the-land. Tieto techniky
zahfiiaju maskovanie Skodlivej €innosti za zdanlivo neSkodné programy, ktoré vyuzivaju
nastroje uz na pocitacoch pouzivatelov. Tieto nastroje su Casto sucastou operacného systému
alebo iného softvéru inStalovaného pouzivatelom. Tento typ utoku je obzvlast narocné odhalit,
pretoZe utocnici zvy€ajne nevytvaraju nove Skodlivé subory na cielovych poéitacoch a bezné
antivirusové skeny ich nemusia identifikovat.

Tieto techniky sa v konvenénom spravodajstve kybernetickych hrozieb CTI (Cyber
Threat lintelligence) nezohladfuju, pretoze vyzaduju vySSiu uroven sofistikovanosti od
uto¢nika a nemozno ich porovnavat so znamymi postupmi. Tento fakt zdérazrnuje dolezitost
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zohfadnenia tychto pokroCilych taktik v bezpecnostnych opatreniach a neustaleho
aktualizovania CTI, aby sme boli o krok vpred s meniacim sa prostredim hrozieb.

Napriek tomu APT méZe a bude pouzivat zname vzory utokov, ako su opakované utoky
(replay attacks) alebo vlozenie kodu (injection), prostrednictvom znamych zranitelnosti.
Zavedené systémy zaloZené na pravidlach a datami riadené pristupy pre konkrétne TTP su
CiastoCnym rieSenim.

V najhorSom prejave mozno APT opisat ako komplexného nepriatela so Sirokym
spektrom utokov charakterizovaného DoD (Department of Defense) a niekedy nazyvaného
integrované hrozby. Tato vlastnost znamena, Ze nevyhfadavaju prilezitosti na uder - na
umoznenie svojich operacii vyuzivaju politické, vojenské, spravodajské alebo ekonomické
zdroje.

Historické priklady utokov APT, ktoré su obzvlast zaujimavé, su utok Stuxnet, ktory bol
pouzity na zniCenie centrifig na obohacovanie uranu v Natanzi v Irane, Industroyer, ktory
spOsobil vypadok elektriny na Ukrajine v roku 2016, a TRITON, ktory zautocil na bezpe€nostné
pristrojove systémy ropného priemyslu. Medzi dalSimi utokmi APT predstavuje vyznamny pilier
vo vyvoji APT prechod od prevazne Spionaze k destruktivnym atokom.

Okrem kradnutia informacii a manipulacie ¢i dokonca nienia cielov méze APT tiez
usilovat o inStalaciu backdoor softvéru, aby ziskal jednoduchy pristup v strategicky vyhodnych
Casoch. Okrem vyuziti réznych taktik, technik a procedur TTP (Tactics, Techniques, and
Procedures) sa typy utokov liSia aj podla oblasti uto¢nika, ciela, ucelu a pristupu.

5.1 Experimenty a vysledky

Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejSia metdda pre
detekciu pokrocilych APT utokov je metdda Random forest. Na datasete DAPT2020, ktory je
jednym z najkomplexnejSich a najCastejSie pouzivanych suborov dat pre detekciu APT utokov,
sme dosiahli uspeSnost detekcie 98%. Tato hodnota je takmer identicka pre metriky Precision
aj Recall, takze je velmi dobre pokrytd detekcia faloSne pozitivnych aj faloSne negativnych
detekcii. V poradi druha najuspesnejSia metdda s Uspesnostou detekcie na urovni 92% je
metdéda SVM, pricom metdda logistickej regresie dosahuje porovnatelnu uspesnost detekciu
s hodnotou ~90%. Z hfadiska €asu potrebného na testovanie dat dosahuju metédy Random
forest a logisticka regresia velmi porovnatelné vysledky na urovni desiatok milisekund, takze
mozno nasadit obe metddy pre real-time aplikacie. SVM metdda potrebuje pri testovani
vyrazne dlhsi Cas na detekciu na urovni desiatok sekund, o predstavuje viac ako 100-nasobne
dihsi Cas. BliZz8ie podrobnosti k samotnym experimentom su uvedené v podkladovom
dokumente Analyza ML metdd a algoritmov pre detekciu APT.docx.

Na zaklade vykonanych experimentov mozno teda sumarizovat, Ze najvhodnejSia
metoda pre detekciu pokro€ilych APT utokov je metdda Random Forest.

5.2 Popis vybraného algoritmu

Rozhodovaci strom je neparametricky algoritmus, ktory sa pouziva na klasifikacné aj
regresné ulohy. Ma hierarchicku stromovu Strukturu, ktora pozostava z korenoveho uzla,
vetiev, vnutornych uzlov a listovych uzlov. Ako mozno vidiet' z nizSie uvedeného diagramu,
rozhodovaci strom zacCina korefiovym uzlom, ktory nema ziadne prichadzajuce vetvy.
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Obr. 20: Rozhodovaci strom

Odchadzajuce vetvy z korefiového uzla sa potom privadzaju do internych uzlov,
znamych aj ako rozhodovacie uzly. Na zaklade dostupnych funkcii oba typy uzlov vykonavaju
hodnotenia s cielom vytvorit homogénne podmnozZziny, ktoré su oznacené listovymi uzlami
alebo koncovymi uzlami. Listové uzly predstavuju v8etky mozné vysledky v ramci suboru
udajov. Ako priklad si mozno predstavit, Ze ste sa snazime posudit, ¢i by sme mali alebo
nemali ist’ hrat golf, mdZeme na vyber pouzit’ nasledujuce pravidla rozhodovania:

predpoved

slnec¢no dazd

normalna vysoka ano nie

ano nie nie ano

Obr. 21: Rozhodovaci strom pre dataset Golf

Tento typ Struktury vyvojového diagramu tiez vytvara lahko stravitelnu reprezentaciu
rozhodovania, ¢o umozfiuje réznym skupinam v celej organizacii lepsie pochopit, preco bolo
rozhodnutie prijaté. UCenie rozhodovacieho stromu vyuziva stratégiu rozdeluj a panuj tym, ze
vykonava chamtivé vyhladavanie s cielom identifikovat optimalne body rozdelenia v strome.

Tento proces rozdelenia sa potom opakuje zhora nadol, rekurzivnym spésobom, kym
vSetky alebo vacsina zaznamov nie su klasifikované pod Specifickymi Stitkami tried. To, €i su
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vSetky datové body klasifikované ako homogénne mnoZziny, do znacnej miery zavisi od
zloZitosti rozhodovacieho stromu. MenSie stromy su lahSie schopné dosiahnut Cisté listove
uzly —t. j. datové body v jednej triede. Ako vSak strom rastie, je Coraz tazSie udrzat tuto Cistotu
a zvycCajne to vedie k tomu, Ze do daného pod-stromu spada prili§ malo udajov. Ked k tomu
dojde, je tento jav znamy ako fragmentacia Udajov a Casto to mdze viest k nadmernému
prispésobeniu. Vysledkom je, Ze rozhodovacie stromy uprednostriuju malé stromy, €o je v
sulade so zasadou uspornosti podla principu ,Occamova britva“, €o znamena, Ze "entity by sa
nemali mnozZit pokial to nie je nevyhnutné". Inak povedané, rozhodovacie stromy by mali
zvySovat’ svoju zloZitost iba v pripade potreby, pretoZze najjednoduchsie vysvetlenie je ¢asto
najlepsie. Aby sa zniZila zloZitost a zabranilo sa nadmernému prispdsobeniu, zvy€ajne sa
pouziva prerezavanie; Toto je proces, ktory odstranuje vetvy, ktoré sa rozdeluju na prvkoch s
nizkou délezitostou. Prispdsobenie modelu sa potom méZe vyhodnotit prostrednictvom
procesu krizovej validacie.

Random forest (nahodny les) je metéda suborového ucenia (ensamble learning), ktora
sa pouzivaju bud na klasifikaciu, alebo na regresné ulohy. Nahodné lesy sa skladaju z
viacerych rozhodovacich stromov, ktoré sa kombinuju do jednomyselného rozhodnutia alebo
klasifikacie (obrazok nizsie).

InStancia

VN SVIN ZTIN

Strom 1 =rozhodnutie1  Strom 2 = rozhodnutie 2 Strom 3 = rozhodnutie 3

\/

Vacsinova analyza

Final
rozhodnutie

Obr. 22: Random forest — princip ¢innosti

Nahodné lesy su lepSie ako bezné rozhodovacie stromy, pretoZe nespdsobuiju
nadmerné prispésobovanie dat a nasledné pretrénovanie modelu. Toto sa dosiahnut vdaka
pouzitiu metdd, ktoré vyuzZivaju nahodné podpriestory (napriklad bagging) na znizenie
korelacie medzi jednotlivymi stromami. Elementarne algoritmy/stromy su trénované na
réznych podmnozinach priznakového priestoru, ktoré su tiez nahodne vyberané. Subor
modelov rozhodovacich stromov pomocou metdédy nahodného podpriestoru mozno zostavit
pomocou nasledujuceho algoritmu.
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Pre N trénovacich objektov a pocet priznakov D , postupujeme nasledovne:
Zvoli sa parameter L ako pocet jednotlivych stromov v subore (ensemble).

2. Pre kazdy jednotlivy /-ty strom sa vyberie di < D ako pocet priznakov pre /. Typicky sa
pre v8etky stromy pouZiva len jedna hodnota.

3. Pre kazdy strom sa vytvori tréningovu podmnoZinu X, pomocou bootstrap metody.
Vytvorenie rozhodovacich stromov z X, vzoriek sa vykona nasledovne:

1. Vyberu sa nahodné priznaky d zo zdroja, potom optimalne rozdelenie trénovace;j
mnoziny obmedzi svoje vyhladavanie na ne.

2. Podla daného kritéria sa vyberie najlepsi atribut a podla neho sa urobi rozdelenie v
strome.

3. Strom sa vytvara, kym v kazdom liste nezostane viac ako nmin Objektov, kym sa
nedosiahne ur€itu vysku stromu, alebo kym nie je vyCerpana tréningova sada.

Aby bolo mozné aplikovat’ subor modelu (ensemble) na novy datovy objekt, je potrebné
skombinovat' vysledky jednotlivych modelov vaésinovym hlasovanim alebo kombinovanim a
posteriori pravdepodobnosti. Priklad finalneho klasifikatora je nasledovny:

1 L
a(z) = T ;li(a:)

Medzi zakladné parametre metddy random forest patria:

e pocet stromov
e pocet priznalgov pre selekciu rozdelenia stromu
e maximalna hilbka stromu
e  kritérium necCistoty
5.3 Zaver

Tato kapitola sa venovala problematike detekcie pokroéilych perzistentnych hrozieb
(APT), ktoré predstavuju jednu z najkomplexnejSich a najnaroCnejSich kategorii
kybernetickych utokov. APT utoky sa vyznacuju vysokou mierou sofistikovanosti, dlhodobou
perzistenciou a schopnostou adaptacie na obranné mechanizmy cielovej organizacie, pricom
Casto vyuzivaju kombinaciu technickych zranitelnosti, legitimnych nastrojov a fudského
faktora. Tieto vlastnosti vyrazne znizuju ucinnost tradi¢nych detekénych mechanizmov
zaloZzenych vyluéne na signaturach alebo statickych pravidlach.

V experimentalnej casti kapitoly boli analyzované moZnosti vyuzZitia algoritmov
strojového ucenia na detekciu APT utokov na zaklade dat zo suboru DAPT2020, ktory patri
medzi najrozsiahlejSie a najCastejSie pouzivané datasety v tejto oblasti. Porovnanie vybranych
klasifikanych metod ukazalo, Ze algoritmus Random Forest dosahuje najlepSie vysledky z
hladiska presnosti detekcie, pricom dosiahnuté hodnoty metrik Precision a Recall potvrdzuju
jeho schopnost spofahlivo identifikovat APT aktivity pri su€asnom zachovani nizkej miery
faloSnych hlaseni. Vyznamnym faktorom je aj jeho vypoctova efektivnost, ktora umoznuje jeho
pouzitie v prostredi blizkom realnemu &asu.
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Porovnanie s dalSimi algoritmami, ako su SVM a logisticka regresia, poukazalo na
kompromis medzi presnostou a ¢asovou naro¢nostou spracovania. Zatial ¢o SVM dosahuje
relativne vysoku uspesSnost detekcie, jeho vyrazne vys8ie Casové naroky obmedzuju prakticku
pouzitefnost v operativnom prostredi SOC. Naopak, Random Forest poskytuje vyvazeny
pomer medzi kvalitou detekcie, robustnostou voci pretrénovaniu a vypoctovou naro¢nostou,
¢o z neho robi vhodného kandidata pre nasadenie v produkénych bezpecnostnych systémoch.

Na zaklade dosiahnutych vysledkov mozno konStatovat, Ze metddy reprezentované
algoritmom Random Forest, predstavuju efektivny nastroj na podporu detekcie pokrocilych
APT technik, najma v prostrediach s velkym objemom heterogénnych bezpecnostnych dat.
Tato kapitola zaroveh poukazuje na potrebu kombinacie datovo riadenych pristupov so
znalostami o taktikach, technikach a procedurach uto¢nikov, kedZe detekcia APT utokov si
vyzaduje viacvrstvovy pristup presahujuci moznosti jednotlivych detekénych mechanizmov.
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VAl
6 KLASIFIKACIA A IDENTIFIKACIA MALWARE VZOROV

Malvér, znamy aj ako Skodlivy softvér, je dodnes jednou z hlavnych hrozieb tykajucich
sa kybernetickej bezpeénosti. Utoénici &asto instaluju $kodlivy softvér do systému obete tym,
Ze oklamu pouzivatelov, aby vykonali urcité akcie, napriklad kliknutim na nejaku URL adresu,
z ktorej sa malware stahuje, otvorenim priloh e-mailu alebo stiahnutim niektorych suborov.
Aby si malvér ziskal oporu v systéme obete, mbze tieZ vyuZit zranitelnosti obete, ako su chyby,
otvorené porty a pluginy. Po stiahnuti sa malvér ¢asto rozsiri do inych systémov/sieti.

Na ochranu pred malvérom (angl. malware) je délezitou bezpecnostnou funkciou urgit,
Ci je vzorka softvéru Skodliva alebo nie, a €i je vzorka softvéru Skodliva, urcit’ jeho typ. Preto
boli techniky detekcie malvéru neustale zdokonalované, aby zvladli rychlu evoluciu malveru.

Mnohé navrhované pristupy su zaloZzené na klasifikacnych technikach zalozenych na
ML. Klasifikacia mdze byt binarna, teda rozdeluje softvérové vzorky do dvoch tried, a to
Skodlivé a neSkodlivé (neSkodné/normailne), alebo multi-triedna, teda klasifikuje vzorku podfla
réznych kategorii malvéru, ako su backdoor, trojsky kén alebo virus.

Schopnost spravne klasifikovat malvér pomaha ziskat poznatky o jeho spravani a tym
lepSie sa proti nemu branit. Detekcia malvéru je v8ak naro¢na kvéli technikam zahmlievania
(angl. obfuscation) a modifikacie spravania, ktoré autori malvéru pouzivaju.

Existuje niekolko rodin malveéru, ktoré sa zvy€ajne liSia podla svojho ciela a pristupu:

Adware

Malware bez suborov
Virusy

Cervy

Trojske kone

Botnety
Ransomware
Downloader

Analyza malvéru urCuje dopad, pévod a ciel malvéru. Takato analyza méze mat r6zne
ciele, konkrétne:

o Detekcia malvéru

e Analyza podobnosti malvéru

o Detekcia kategorie malvéru: na detekciu konkrétneho typu malvéru vzhfadom
na danu taxondmiu malvéru.

Analyza malvéru sa zvy€ajne deli na staticku, dynamicku alebo hybridnu. Staticka
analyza sa zameriava na spustitefny kod a Strukturu malvéru bez jeho spustenia. Staticka
analyza je uzitoCna na identifikaciu Skodlivych softvérovych vzoriek a ich odliSenie od
neSkodnych tym, Ze generuje odtlacky prstov (fingerprints) Skodlivych vzoriek. Odtlacky prstov
Skodlivych vzoriek pomahaju jednoznacne identifikovat znamy malvér. Priznaky analyzované
pocas statickej analyzy zahffiaju retazce, hash-e suborov, importy DLL, opcodes, API volania
a metadata spojené s prenosnym spustitelnym suborom PE (Portable Executable). Staticka
analyza vsak nie je vefmi u€inna, ked autori malvéru pouzivaju dynamicky stahované data,
balenie malvéru, zahmlievanie (obfuscation) zdrojov a metédy proti disassemblacii.

Na rozdiel od statickej analyzy, dynamicka analyza monitoruje spravanie malvéru
pocas jej vykonavania. Zvy€ajne sa vykonava v kontrolovanom virtualnom prostredi, napriklad
v sandboxe. Akcie vykonavané malvérom sa dynamicky sleduju a rozSiruju na sledovanie
prevadzky, API volani, uprav v registroch, analyzy pamate a uprav systémovych suborov.
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Hybridna analyza kombinuje statickid a dynamicku analyzu. Spociatku sa zdrojovy kod
analyzuje bez jeho spustenia a neskér sa analyza vykonava spustenim kodu v kontrolovanom
virtualnom prostredi. Inymi slovami, hybridna analyza sa zaobera analyzou signatur malvéru
a zlepSovanim analyzy kombinovanim s dynamickymi parametrami. Co sa tyka detekcie,
existuju dve hlavné techniky a to technika zaloZzena na signaturach a technika zaloZzena na
spravani. Detekcia zaloZzena na signaturach je zaloZzena na odtla¢koch prstov, ktoré jedine¢ne
charakterizuju rézne typy malvéru. Ma nizky pocet faloSnych hlaseni, ale da sa obist’ upravami
kédu malvéru. Jeho hlavné obmedzenie je vSak v pripade neznameho malvéru. Detekcia
zaloZena na spravani dynamicky monitoruje akcie malvéru a je uc€inna pri detekcii neznameho
malvéru. AvSak je nachylna na vysoky pocet faloSne pozitivnych vysledkov. Okrem technik
zalozenych na signaturach a spravani sa existuju techniky zalozené na Specifikaciach, ktoré
ukladaju urcité pravidla Specifikujuce platné spravanie, aby sa odliSilo od Skodlivého
spravania. Pravidla su zaloZzené na extrahovanych parametroch alebo priznakoch a mézu byt
pouzitelné pre siete alebo systémy v zavislosti od miesta detekcie Skodlivého softvéru. Avsak,
ked malvér pouziva techniky zahmlievania kédu, pravidla je potrebné €asto aktualizovat, ¢o
zvySuje zlozitost' systémov monitorujucich Skodlivé spravanie. Na odstranenie nedostatkov
existujucich technik boli navrhnuté techniky zalozené na strojovom uceni pre zlepSenie
detekcie a klasifikacie malvéru a tiez na spracovanie velkych dat generovanych komerénymi
spravodajskymi kanalmi hrozieb. DetailnejSie informacie ohfadom malvéru, jednotlivych
experimentoch a vysledkoch mozno najst' v podkladovom dokumente Analyza ML metdd a
algoritmov pre detekciu malware.docx.

6.1 Experimenty a vysledky

Zo SirSieho spektra Skodlivého softvéru sme sa v naSich experimentoch zmerali na
malvér typu Tréjsky koén (angl. trojan horse). Pre experimenty bol pouzity dataset Trojan
detection, ktory obsahuje zadznamy o tokoch v sietovej prevadzke obsahujuci zaznamy
o neskodnej a Skodlivej prevadzke. Viac informacii mozno najst v podkladovom dokumente
Analyza ML metdd a algoritmov pre detekciu malware 2.docx. Ako zhrnutie mozno uviest
nasledovné. Na zaklade vykonanych experimentov mozno zhodnotit, Ze najvhodnejsie metody

pre detekciu malvéru typu ,trojsky kbn“ z prevadzky v sieti su nasledovné:

¢ Random Forest: uspesnost 99,99%, ¢as vyhodnocovania ~9 sek.
e AdaBoost: uspesnost 99,96%, ¢as vyhodnocovania ~19 sek.
e DL FFNN: uspeSnost 98,39%, €as vyhodnocovania ~18 sek.

Z uvedenych algoritmov vykonal Random Forest vypocty dvakrat rychlejSie. Metoda DL
FFNN (Deep Learning Feed Forward Neural Network) ma dlhSi ¢as trénovania modelu oproti
ostatnym metddam, o je vSak Standardna vlastnost neurénovych sieti (obzvlast hiboké siete).
NajrychlejSou metédou bol Gaussian Naive Bayes klasifikator — avSak dosiahla najhorsie
vysledky (91.49 %).

Za najvhodnejSou metdédou na detekciu malvéru typu Trojsky kén analyzovanim
sietovej prevadzky povazujeme algoritmus Random Forest.

6.2 Popis vybraného algoritmu

Vzhfadom k tomu, Ze popis nasho vybraného algoritmu sa nachadza v €asti 5.2,
duplicitne ho tu nebudeme uvadzat.

6.3 Zaver

Tato kapitola sa zameriavala na problematiku detekcie, klasifikacie a identifikacie
malvéru, ktory aj napriek dlhodobej existencii bezpeCnostnych mechanizmov zostava jednou
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najvyznamnejSich hrozieb v oblasti kybernetickej bezpecnosti. Analyza poukazala na
rozmanitost malvérovych rodin, technik Sirenia a spdsobov maskovania, ktoré utocCnici
vyuzivaju na obchadzanie tradiCnych ochrannych mechanizmov zalozenych na signaturach a
statickych pravidlach.

V teoretickej Casti kapitoly boli porovnané zakladné pristupy k analyze malvéru,
konkrétne staticka, dynamicka a hybridna analyza, spolu s ich vyhodami a obmedzeniami.
Zaroven bolo zdéraznené, Ze moderné techniky zahmlievania a modifikacie spravania vyrazne
znizuju ucinnost izolovanych analytickych pristupov, ¢o vytvara priestor pre vyuzitie datovo
riadenych metdd strojového uéenia, schopnych pracovat s velkym objemom heterogénnych
udajov.

Experimentalna Cast kapitoly bola zamerana na detekciu malvéru typu trojsky kéni na
zaklade analyzy sietovej prevadzky. Vysledky experimentov preukazali, Ze algoritmy
suborového uéenia dosahuju velmi vysoku uspesSnost’ detekcie, pricom algoritmus Random
Forest vykazal najlep$i pomer medzi presnostou klasifikacie a Casovou narocnostou
spracovania. Dosiahnuté hodnoty Uspesnosti potvrdzuju schopnost tohto pristupu efektivne
rozliSovat’ medzi Skodlivou a legitimnou prevadzkou aj v prostredi s vysokou mierou datove;j
variability.

Porovnanie s dalSimi metodami, ako su AdaBoost a hlboké neurénové siete typu
FFNN, poukazalo na kompromisy medzi presnostou, vypoctovou naro¢nostou a praktickou
pouzitelnostou v realnom prostredi. Zatial o hlboké neurénové siete poskytuju vysoku
presnost, ich vy§Sie naroky na tréning a interpretaciu modelu mézu predstavovat obmedzenie
v operativnych bezpecnostnych systémoch. Random Forest sa v tomto kontexte ukazal ako
robustné a dobre interpretovatelné rieSenie vhodné pre nasadenie v prostredi SOC.

Na z&klade dosiahnutych vysledkov mozno konstatovat, Ze klasifikacné algoritmy
strojového ucenia, najma metddy suborového ucenia, predstavuju efektivny nastroj na
podporu detekcie a identifikacie malvéru na trovni sietovej prevadzky. Tato kapitola tak dopifia
predchadzajuce Casti prace o dalSi dblezity aspekt vyuzitia ML v kybernetickej bezpecnosti a
poskytuje metodicky zaklad pre integraciu malvérovych detekénych mechanizmov do
komplexného SOC rieSenia.
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7 ZAVER - NAVRH

Tento dokument analyzuje vybrané kategérie kybernetickych hrozieb a na zaklade tejto
analyzy navrhuje prakticky realizovatelné riedenia vyuzivajuce algoritmy strojového uéenia a
umelej inteligencie v prostredi bezpecnostného operacného centra (SOC). Dokument sa
zameriava na hrozby, ktoré v redlnej prevadzke predstavuju vyznamnu zataz pre SOC
analytikov, a to najma z hladiska objemu dat, Casovej narocnosti spracovania a potreby rychlej
a presnej reakcie.

Na zaklade teoretickej analyzy a experimentalneho overenia bolo navrhnuté vyuZitie
viacerych tried ML algoritmov, ktoré su vhodné pre rézne fazy spracovania bezpecnostnych
incidentov, nakolko pouzitie len jednej je nemozné. V oblasti detekcie phishingovych utokov a
socialneho inzinierstva sa ako perspektivne ukazali metddy u€enia bez uditela, predovSetkym
algoritmus HDBSCAN, schopny identifikovat neStandardné a nezname vzorce spravania v
bezpeénostnych logoch. Pre ulohy masovej klasifikacie, ako je rozliSovanie spam/ham
komunikacie, boli navrhnuté klasifikacné algoritmy typu XGBoost, ktoré poskytuju vysoku
presnost pri zachovani nizkych ¢asovych narokov. V pripade detekcie pokrocilych APT technik
a malvéru v sietovej prevadzke boli ako najvhodnejSie identifikované metdédy suborového
uCenia, predovdetkym Random Forest, ktoré ponukaju vyvazeny pomer medzi presnostou,
robustnostou a interpretovatefnostou vysledkov.

Navrhované rieSenia su koncipované ako analyticka vrstva integrovana do
existujuceho SOC workflow, ktora nadvazuje na tradi¢né bezpecnostné mechanizmy, ako su
SIEM, IDS/IPS alebo EDR systémy. Algoritmy strojového u€enia v tomto kontexte neposkytuju
autondmne rozhodovanie, ale sluzia ako podpora detekcie, triedenia a prioritizacie
bezpecnostnych udalosti, ¢im vyrazne zniZuju manualnu zataZz analytikov a skracuju ¢as
potrebny na identifikaciu relevantnych incidentov.

Vysledkom navrhovaného pristupu je Al/ML-powered SOC, v ktorom su datovo
riadené analytické metdody vyuzZité na systematické spracovanie velkych objemov
bezpecnostnych dat a na podporu rozhodovania bezpecnostnych timov. Dokument zaroven
ukazuje, Ze efektivne nasadenie ML v SOC si vyZaduje kombinaciu technickych opatreni,
kvalitnych vstupnych dat a jasne definovanych procesov, pricom ludsky faktor zostava
neoddelitelnou su€astou bezpecnostnych operacii.

Navrhnuté rieSenia vytvaraju metodicky a technologicky zéklad pre dalsi rozvoj SOC
smerom k vy33ej urovni automatizacie a analytickej vyspelosti, pricom zachovavaju kontrolu
nad rozhodovacimi procesmi a reSpektuju praktické obmedzenia realnej prevadzky. Tento
pristup umoznuje postupnu transformaciu SOC na moderné, datovo orientované a Al/ML-
podporované bezpecnostné prostredie schopné efektivne reagovat na sucasné aj buduce
kybernetické hrozby.
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