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1. KA]'EG()RIE NASTROJOV V SOC CENTRE A ICH
PRIKLADY
1.1. Nastroje na zber logov a dat (Log Collectors / Agents)

Zbieraju logy, metriky a sietovil prevadzku zo serverov, klientskych zariadeni a
sietovych prvkov.
Filebeat — zber systémovych a aplikacnych logov
Metricbeat — zber metrickych udajov (CPU, pamét’, disk...)
Packetbeat — sledovanie sietovej komunikécie
Syslog-ng — klasicky logovy prijimac pre Unix systémy
Auditbeat — sledovanie systémovych udalosti (napr. prihlasenie pouzivatel'a)

1.2. Nastroje na spracovanie a prenos logov (Log Processors
| Forwarders)

Transformuju, filtruji alebo smeruju logy do cielového uloziska.
e Logstash — centralizovany spracovatel’ logov (parsing, enrichovanie)
e Fluentd — alternativa k Logstashu, 'ahky a flexibilny
e Vector.dev — moderny vysokovykonny logovy forwarder

1.3. Nastroje na ukladanie a indexaciu logov (Data Storage /
Indexing)

Ukladaju logy a umoziujt ich rychle vyhl'adavanie, filtrovanie a analyzu.
¢ [Elasticsearch — distribuovany fulltextovy vyhl'adavac a databaza logov
e OpenSearch — fork Elasticsearchu (AWS), vhodny pre open-source rieSenia
¢ TimescaleDB / InfluxDB — pre ¢asové metriky, hlavne pri monitoringoch

1.4. Nastroje na analyzu utokov a detekciu hrozieb (Threat
Detection / IDS / SIEM)

Slizia na detekciu podozrivych alebo skodlivych aktivit.

e Suricata — sietovy IDS/IPS (analyza paketov)
Snort — alternativny IDS néstroj
Wazuh — host-based detekcia incidentov, file integrity monitoring
OSSEC — jednoduchsi HIDS néstroj (starSia verzia Wazuhu)
Zeek (Bro) — siet'ova analyza na vySSej trovni (forenzna analyza)

1.5. Nastroje na spravu incidentov a odpoved’ (Incident
Response / Automation)

Umoznuji zaznamenavat’ incidenty, pridel'ovat’ ulohy a reagovat’ na hrozby.
e TheHive — webova platforma na evidenciu a rieSenie incidentov
e Cortex — nastroj na automatizované reakcie, pripojeny k TheHive
e MISP — zdielanie hrozieb a IoC (Indicators of Compromise) s inymi timami

URAD VLADY

Financované SLOVENSKE) REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: @

NextGenerationEU




@ Einformatity BRAIN:IT
1.6. Nastroje na vizualizaciu a monitoring (Dashboards /
Monitoring Tools)

Slizia na tvorbu prehl'adnych dashboardov, grafov, alertov.
e Kibana — primarny nastroj na vizualizaciu dat z Elasticsearch
e Grafana — pokrocily vizualiza¢ny néstroj pre metriky z Promethea, Elasticu
atd’.
e Prometheus — nastroj na zber a uchovanie ¢asovych metrik (napr. CPU, RAM,
siet)
e Loki— nastroj od Grafany na vizualizaciu logov

1.7. Nastroje na bezpeénostny monitoring kontajnerov a
cloudu (Cloud / Container Security)

Detekuju podozrivé aktivity v kontajneroch, cloude alebo CI/CD pipeline.
e Falco — runtime bezpecnostny nastroj pre Kubernetes / Docker
e Trivy — skener zranitel'nosti kontajnerov a Docker obrazov
e Kube-hunter — detekcia slabych miest v Kubernetes klustri

1.8. Doplinkové a pomocné nastroje (Utility Tools)

Nastroje na sietovu analyzu, skenovanie a spravu.
o Nmap — skener portov a sieti (vyuzitie pri analyze)
e OpenVAS — néstroj na hl'adanie zranitel'nosti v systémoch
e Zabbix / LibreNMS — sledovanie stavu zariadeni (ping, dostupnost’)
e Ansible — automatizicia nasadzovania a spravy nastrojov

2. PODROBNA ANALYZA SOC NASTROJOV

2.1. Nastroje na zber logov a dat (Log Collectors / Agents)
2.1.1. Filebeat

Popis:

Filebeat je l'ahky agent vyvinuty spolo¢nost’ou Elastic, ur¢eny na zbieranie a odosielanie
logov z roznych systémov (napr. systémové logy, aplikacné logy, webserver logy, databazové
logy atd’.) do spracovatel'ského nastroja ako Logstash alebo Elasticsearch. Bezi na klientskom
zariadeni ako démon, priebezne ¢ita log subory (napr. /var/log/syslog) a odosiela ich d’ale;.

Vyhody:

Vel'mi nizka spotreba systémovych zdrojov.
Jednoducha inStalacia a konfiguracia.
Spolahlivy prenos logov vd’aka zabudovanému bufferu.
Podpora r6znych typov logov cez moduly (napr. Apache, Nginx, MySQL).
Moznost’ priameho napojenia na Elasticsearch.
Nevyhody:
e Obmedzené moznosti spracovania alebo transformacie logov.
e Pri velkych objemoch logov méze byt menej vykonny ako iné rieSenia
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e VysSia turoven zabezpecCenia (TLS, autentifikdcia) vyzaduje dodato¢nt
konfiguraciu
2.1.2. Metricbeat
Popis:

Metricbeat je agent na zber systémovych a aplikaénych metrik. Zhromazd'uje data ako
vyuzitie CPU, pamate, diskov, sietovej prevadzky, ako aj Statistiky z roznych aplikacii (napr.
Docker, MySQL, Apache). Data odosiela do Elasticsearch alebo cez Logstash.

Vyhody:

Jednoduchy spdsob monitorovania vykonnosti serverov a sluzieb.
Siroka podpora modulov pre zname aplikécie a systémy.

Nizka spotreba systémovych zdrojov.

Vhodny na integraciu s Grafanou alebo Kibana pre vizualizaciu.

Nevyhody:
e Meneg;j flexibilny v porovnani s nastrojmi ako Prometheus.
e Niektoré metriky mozu chybat’ pre Specifické aplikacie.
e Vyzaduje spravne nastavenie intervalov, inak moze zahltit’ vystup alebo systém.

2.1.3. Packetbeat

Popis:

Packetbeat je nastroj na pasivne sledovanie sietovej komunikacie. Zachytdva pakety
priamo zo sietového rozhrania a analyzuje ich podla protokolov (napr. HTTP, DNS, MySQL,
PostgreSQL, Redis, atd’.). Vystupy odosiela do Elasticsearch.

Vyhody:
e Umoziuje detailnt analyzu sietovej prevadzky bez potreby menit’ aplikacie.
e Vhodny na detekciu neStandardného alebo podozrivého sietového spravania.
e Jednoducha integracia do Elastic Stack.

Nevyhody:
e VysSie naroky na sietové a vypoctoveé zdroje pri velkom mnozstve paketov.
¢ Obmedzeny rozsah podporovanych protokolov.
e Menej vhodny pre Sifrovany prenos (HTTPS, TLS).

2.1.4. Syslog-ng

Popis:

Syslog-ng je pokrocily logovaci démon, ktory prijima, spracovava a distribuuje logy zo
systémov a aplikacii. Funguje ako centralne logovacie miesto pre Unix/Linux systémy. Vie
prijimat’ logy prostrednictvom protokolov ako UDP, TCP a TLS.

Vyhody:
e Vhodny ako centralna logovacia brana pre celu siet’.
e Vysoka konfigurovatelnost’ a podpora filtrovania logov.
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e Podpora Sifrovaného prenosu logov.

e Modze zapisovat' logy do suborov, databaz alebo odosielat’ d’alej do nastrojov
ako Logstash.

Pl

Nevyhody:
e ZlozitejSia konfiguréacia pri komplexnych scenaroch.
e Neobsahuje vlastné analytické alebo vizualiza¢né funkcie.
e Vyzaduje doplnkovy systém na d’alie spracovanie alebo uchovanie logov
(napr. Elasticsearch).

2.1.5. Auditbeat

Popis:

Auditbeat je agent z Elastic Beats balika, ktory zhromazd’uje informacie o udalostiach
na urovni opera¢ného systému. Sleduje napriklad pokusy o prihldsenie, spustenie procesov,
zmeny v systémovych stiboroch a moZze byt napojeny na Linux Audit Framework.

Vyhody:
e Umoziuje detekciu bezpecnostnych incidentov na urovni operaéného
systému.
e Monitoruje kritické systémové aktivity (napr. zmeny v /etc/passwd,
spustanie binariek).
e Vyborna integracia s Elastic Stack.

Nevyhody:
e VysSia naro¢nost’ na spravne nastavenie audit pravidiel.
e Pri vel'kom pocte udalosti moze generovat’ velké objemy dat.
e Vyzaduje pokrocilé znalosti operaéného systému na efektivne vyuzitie.

2.2. Nastroje na spracovanie a prenos logov (Log Processors /
Forwarders)

2.2.1. Logstash

Popis:

Logstash je vykonny a rozSireny nastroj od Elasticu na spracovanie, filtrovanie,
transforméciu a smerovanie logov a inych typov dat. Funguje ako ,,pipeline* — prijima vstupné
data, spracuva ich podla definovanych pravidiel (filtre, regexy, geolP, parsovanie JSON...) a
nasledne ich odosiela do vystupného systému, najcastejSie do Elasticsearch.

Vyhody:

¢ Silnd integracia s Elastic Stack.

e Velké mnozstvo dostupnych pluginov (vstupné, vystupné, filter pluginy).
e Schopnost’ komplexného spracovania dat.
e Overené riesenie s velkou komunitou a dokumentaciou.
[ ]
Nevyhody:

e VysSie naroky na vypoctové zdroje (paméit’, CPU).
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e ZlozitejSia konfiguracia (napr. v porovnani s Fluentd).
e Modbze mat niz8i vykon pri velkom pocte paralelnych vstupov bez
optimalizacie.

VAl

2.2.2. Fluentd

Popis:

Fluentd je open-source datovy kolektor ur€eny na zjednotenie spracovania logov a ich
smerovanie do roznych systémov (Elasticsearch, Kafka, InfluxDB, atd’.). Je alternativou k
Logstashu s dorazom na nizku spotrebu zdrojov a modularitu. Konfiguracia je zaloZzend na
jednoduchej Struktire (pravidld input — filter — output).

Vyhody:
e Vel'mi l'ahky a efektivny (nizSie naroky nez Logstash).
e Obrovska komunita a ekosystém pluginov.
e Flexibilny a rozsiritel'ny (pluginy v Ruby a C).
e Modze pracovat’ aj ako agregator logov medzi viacerymi strojmi.

Nevyhody:
e Vyzaduje znalost Struktary pre pokroc€ilé nastavenia.
e Pluginy maji ro6znu kvalitu (nie vSetky st oficidlne podporované).
e Mierne zlozitejSie ladenie pri chybach v konfiguracii.

2.2.3. Vector (Vector.dev)

Popis:

Vector je moderny nastroj na zber, spracovanie a prenos logov alebo metrik, vyvijany
spolo¢nost'ou Datadog (pdvodne Timber.i0). Je navrhnuty na vysoky vykon, nizku latenciu a
bezpecné dorucovanie dat. Moze fungovat’ ako agent aj ako centrdlny forwarder, podporuje
vstupy ako syslog, journald, Prometheus aj vystupy ako Elasticsearch, Katka, ClickHouse.

Vyhody:
e Napisany v Rust — extrémne vykonny a bezpec¢ny.
e Jednoducha, ¢itate'na konfiguracia (TOML alebo JSON).
e Nizka pamétova zataz, vhodny pre velké objemy dat.
e Siln4d orientdcia na observabilitu a spolahlivost’ (vratane retry logiky,
bufferingu).

Nevyhody:
e MensSia komunita v porovnani s Logstash alebo Fluentd.
e Niektoré integracie a pluginy eSte nie su také rozsirené (novsi projekt).
e Vyzaduje ucenie sa novej syntaxe a konceptov pre tych, o st zvyknuti na
Logstash.
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2.3. Nastroje na ukladanie a indexaciu logov (Data Storage /
Indexing)

2.3.1. Elasticsearch

Popis:

Elasticsearch je distribuovany vyhladévaci a analyticky engine, ktory funguje ako
databaza na ukladanie, indexdciu a vyhl'adavanie logov, textovych dat a metrickych udajov. Je
zakladnym komponentom Elastic Stack-u. Pouziva sa na rychle vyhladavanie a filtrovanie
vel'kého mnozstva dat, napriklad systémovych logov, sietovych udalosti alebo incidentov.

Vyhody:
e Velmi rychle a vykonné vyhl'adédvanie nad obrovskymi objemami dat.
e Podpora fulltextového aj Strukturované¢ho vyhl'addvania.
e Distribuovana architektiira — umoznuje Skalovanie a vysoku dostupnost’.
e Nativne integrovany s Logstash, Beats, Kibana (Elastic Stack).
e Silné moznosti agregécie a analytiky nad datami.

Nevyhody:
e VysSie naroky na hardvér pri vacsich datovych objemoch.
e Prinespravnej konfiguracii moze rychlo spotrebovat’ pamét a CPU.
e Od verzie 7.11 presli zdkladné funkcie pod komerénu licenciu (Elastic
License), co mdze byt obmedzujuce pre niektoré open-source projekty.
2.3.2. OpenSearch

Popis:

OpenSearch je open-source fork Elasticsearchu a Kibany, vyvijany pod zastitou
Amazon Web Services (AWS). Vznikol ako odpoved’ na zmenu licenénych podmienok v
Elastic Stack-e. Pontika podobnu funkcionalitu ako Elasticsearch, vratane fulltextového
vyhl'addvania, indexécie logov a dat, analytiky a vizualizacie.

Vyhody:
e Zachovava zékladné vlastnosti Elasticsearchu, no ostava uplne open-source.
e Pravidelne vyvijany komunitou a AWS timom.
e Kompatibilny s existujucimi rieSeniami postavenymi na Elasticsearch 7.x.
¢ Obsahuje vlastny vizualizacny néstroj — OpenSearch Dashboards.

Nevyhody:
e Nie je 100 % spitne kompatibilny s novSimi verziami Elasticsearchu.
e Mensia komunita a dokumentacia v porovnani s pévodnym Elastic Stack-
om.
e Niektoré pokrocilé funkcie Elastic Stack-u (napr. Machine Learning) nie st
dostupné alebo st menej vyspelé.
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2.3.3. TimescaleDB

Popis:
TimescaleDB je rozSirenie databazy PostgreSQL, optimalizované pre Casové (time-

series) data. VyuZziva sa najmi na ukladanie a analyzu metrickych udajov z monitorovacich
systémov. Ma vyhody klasickej relacnej databazy, no zaroven vyborny vykon pri praci s ¢asom
ako dimenziou.

Vyhody:
e Postavené na PostgreSQL — vyborna znalost’ a stabilita.
e Skvelé pre metriky z monitorovacich nastrojov (napr. z Grafany).
e Vyborny vykon pri praci s historickymi datami.
e Pokrocilé analytické funkcie nad ¢asovymi datami.

Nevyhody:
e Nie je urcend na textové logy alebo fulltextové vyhl'adévanie.
e Vyssia komplexita pri Skalovani vo vel'mi vel’kych prostrediach.
e Neobsahuje ,elastic-style” indexaciu a vyhl'adavanie.

2.3.4. InfluxDB

Popis:
InfluxDB je Specializovana databdza na ukladanie ¢asovych dat (time-series database).

Je siroko pouzivanéd pri monitorovani vykonu serverov, sieti, IoT zariadeni, a pod. Data st
ukladané v ¢asovych radoch a vel'mi efektivne agregované.

2.4,

24.1.

Vyhody:
e Extrémne rychla pri zapise a ¢itani ¢asovych dat.
e Idedlne rieSenie pre systémy ako Telegraf, Grafana, Kapacitor.
e Dobré pre kratkodobt aj dlhodobu analyzu metrickych udajov.
e Jednoducha inStalacia a integracia s monitoring systémami.

Nevyhody:
¢ Nie je urcena na spracovanie klasickych textovych logov.
e Niektoré funkcie v InfluxDB 2.x st dostupné iba vo verzii s licenciou.
e ZlozitejSie replikovanie a Skdlovanie pri vel'kych klastroch.

Nastroje na analyzu utokov a detekciu hrozieb (Threat
Detection / IDS / SIEM)

Suricata

Popis:
Suricata je open-source sietovy IDS/IPS a analyzator paketov, ktory dokdze analyzovat’

sietovu komunikaciu v redlnom cCase, vyhl'addvat’ zname itoky pomocou signatdr a generovat’
alerty. Okrem detekcie hrozieb podporuje aj funkciu prenosu suborov, protokolova analyzu
(HTTP, TLS, DNS...) a vykonové metriky.
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Vyhody:

e Pokrocila analyza paketov a protokolov v redlnom case.

e Podpora viacvldknového spracovania — vysoky vykon.

e Moznost fungovat ako IDS aj ako IPS.

e Rozsiritelné pomocou pravidiel (kompatibilné so Snort signatarami).

e Integrovand s ndstrojmi ako Wazuh alebo Elasticsearch.
Nevyhody:

e Vyssia zlozitost’ konfigurécie pri vacsich sietach.

e Pri velkej zat'azi je potrebné starostlivo dimenzovat’ hardware.

e Vyzaduje pravidelnu aktualiziciu signatlr (napr. z ET Open).

2.4.2. Snort

Popis:

Snort je open-source nastroj na detekciu prienikov do siete (IDS), ktory kontroluje
sietovu prevadzku pomocou signatir a heuristiky. Je jeden z najstarSich a najpouzivanejSich
IDS néstrojov a byva pouzivany najmé na detekciu znamych utokov a podozrivého sietového
spravania.

Vyhody:
. Vel’ka databaza signatur utokov.
. Siroka komunita a mnozstvo dostupnych prikladov konfiguracie.
. Vhodny pre malé az stredné siete.

. Moznost pouzit’ ako IDS aj IPS.

Nevyhody:
. Jednovldknovéa architektura — niz§i vykon ako Suricata pri velkej
prevadzke.
. Menej rozsirené protokolové analyzy.
. Menej aktivny vyvoj v porovnani so Suricatou.
2.4.3. Wazuh
Popis:

Wazuh je host-based IDS (HIDS), ktory monitoruje aktivitu priamo na jednotlivych
zariadeniach — napr. systémové zmeny, pokusy o prihlasenie, zmeny v stiboroch. Je to moderné
rieSenie postavené na OSSEC a je tizko integrované s Elastic Stack. Podporuje aj agentov pre
Windows, Linux a macOS.

Vyhody:

e Vyborna integracia s Elasticsearch a Kibana.

e Zaznamenava zmeny v suboroch, pouzivatel'ské akcie, loginy, podozrivi
aktivitu.

e Pracuje s databazou hrozieb (threat intelligence).

e Agent-based systém — vhodny pre rézne operacné systémy.

e Zahrnuty aj modul na compliance monitoring (napr. PCI-DSS, GDPR...).

Nevyhody:
e Vyzaduje spravu a aktualizaciu agentov na vSetkych zariadeniach.
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e Moze generovat’ velké mnozstvo dat (logov), ak nie je spravne nastaveny.
e VysSsia zlozitost pri rozsiahlych nasadeniach bez automatizacie.

2.4.4. OSSEC

Popis:

OSSEC je open-source HIDS (host-based intrusion detection system), ktory monitoruje
subory, logy, pouzivatel'ské akcie a integritu systémovych stuborov. Je to predchodca Wazuh-
u, od ktorého sa odstiepili d'alSim vyvojom. Je jednoduchsi a menej integrovany, no stale i¢inny
v malych prostrediach.

VAl

Vyhody:
e Nizka systémova narocnost’.
e Jednoducha inStalacia a konfigurécia.
e Podpora multiplatformovych agentov (Windows, Linux, BSD).
e Vhodny pre menSie nasadenia bez potreby komplexného vizualneho rozhrania.

Nevyhody:
e Nepontka nativne webové rozhranie ani integraciu s Elastic Stack.
e Slabsia komunita a obmedzeny vyvoj v porovnani s Wazuh.
e Menej vhodny pre vel'ké enterprise nasadenia.

2.4.5. Zeek (predtym Bro)

Popis:

Zeek je pokrocily nastroj na sietovu analyzu, ktory umoziiuje detailné sledovanie
sietovej prevadzky na vysSej vrstve nez Suricata alebo Snort. Nepracuje so signatirami, ale s
vlastnym skriptovacim jazykom, pomocou ktorého mozno definovat’ detekéné pravidla a
scendre. VyuZziva sa najmé na forenznt analyzu.

Vyhody:
. Vysoko konfigurovatelny a skriptovatelny (vlastny jazyk).
. Umoznuje komplexnt analyzu spravania na sieti (behavioralne
modely).
. Vhodny pre hibkovi forenzna analyzu a dlhodobé sledovanie trendov.
. Dokéze exportovat’ Struktirované logy pre d’alSie spracovanie.
Nevyhody:
. Vyzaduje skusenosti so Zeek skriptovanim.
. Nie je ur¢eny na signatirnu detekciu ako Snort alebo Suricata.
. Moéze byt’ narocnejsi na vykon pri rozsiahlej sietovej prevadzke.
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2.5. Nastroje na spravu incidentov a odpoved’ (Incident Response /
Automation)

2.5.1. TheHive

Popis:

TheHive je open-source platforma na spravu bezpecnostnych incidentov (SIRP —
Security Incident Response Platform). Sluzi na evidenciu incidentov, ich klasifikaciu,
rozdelenie tloh v time a sledovanie ich rieSenia. Kazdy incident (tzv. case) moze obsahovat
viac alertov, artefaktov (napr. IP adresy, hashe), komentarov a reakénych krokov. Platforma ma
webové rozhranie a REST API, ¢o umoziiuje 'ahku integraciu s inymi systémami ako Cortex a
MISP.

Vyhody:

Prehl'adné evidencia incidentov a workflow.

Podpora timovej spoluprace (prirad’ovanie uloh, komentare).
Flexibilné Sablony pre incidenty (automatické vypliovanie poli).
Silna integracia s Cortexom a MISP.

Open-source s aktivnou komunitou.

Nevyhody:
e Vyzaduje technické znalosti na nasadenie a spravu.
e Rozhranie nemusi byt’ intuitivne pre menej skisenych pouzivatel'ov.
e Obcasna potreba aktualizacii/patchov, ktoré moézu narusit kompatibilitu

doplnkov.
e Niektoré funkcie (napr. reporting) mézu byt limitované bez vlastného
doprogramovania.
2.5.2. Cortex

Popis:

Cortex je open-source nastroj na automatizaciu analyzy a reakcii na incidenty. Je
navrhnuty ako rozsirenie TheHive, ale mdze fungovat’ aj samostatne. Vyuziva tzv. analyzéry
(napr. WHOIS lookup, VirusTotal scan, geolokacia IP) a respondery (napr. blokovanie IP vo
firewalle, deaktivacia pouzivatel'ského uctu). Tieto moduly sa vykonavaju na zaklade
artefaktov z incidentov a mozu byt spistané¢ manualne alebo automaticky.

Vyhody
e Automatizuje rutinné a opakujlice sa ¢innosti.

e Umoziuje rychlu reakciu na hrozby (playbooky).
e Modularna architektira — I'ahko sa pridavaju vlastné analyzéry/respondery.
e [Efektivna integracia s TheHive (v jednom kliknuti).
e Rozsiryje analytické moznosti analytikov.
Nevyhody

e Vyzaduje konfigurdciu a nastavenie autentifikacie (API keys, tokens).

e Pri velkom mnozstve poziadaviek mézu niektoré analyzéry spdsobovat
oneskorenia.

¢ Nie vSetky analyzéry/respondery st pravidelne aktualizované.

URAD VLADY

Financované SLOVENSKE| REPUBLIKY

Eurépskou tniou PI-A," IOBNOVY: @

NextGenerationEU

13



Y| B BRAIN:IT
e Niektoré moduly mozu byt’ zavislé od platenych sluzieb
2.5.3. MISP

Popis

MISP je open-source platforma na zdielanie informécii o hrozbach (Threat
Intelligence). Umoziuje vytvarat' a spravovat’ databazu tzv. eventov, ktoré obsahuju IoC
(Indicators of Compromise), ako napr. Skodlivé IP adresy, hashe suborov, domény, e-maily a
d’alsie udaje spojené s hrozbami. MISP podporuje Standardy ako STIX/TAXII a umoziuje
automaticku synchronizaciu s inymi MISP inStanciami, ¢im podporuje komunitné zdiel'anie
informaécii.

Vyhody
Podporuje kolaboraciu medzi timami a organiziciami.
Moznost vytvarat’ vlastné TI databazy.
Kompatibilita so Standardmi Threat Intelligence (TAXII/STIX).
Silné API na integraciu s inymi nastrojmi (napr. SIEM, TheHive).
Umoziuje prispdsobenie kategorii a taxondmii.

Nevyhody
e Pouzivatel'ské rozhranie moze byt zlozité pre zaciatocnikov.
e Vyzaduje znalost’ prace s [oC a taxondmiami.
e Synchronizicia s inymi MISP in§tanciami moze byt technicky naro¢na.
e Potreba pravidelnej tdrzby databazy (Cistenie neaktudlnych eventov).

2.6. Nastroje na vizualizaciu a monitoring (Dashboards /
Monitoring Tools)

2.6.1. Kibana

Kibana je vizualizatny ndstroj vyvijany firmou Elastic, sluZiaci primarne na
vizualizdciu a analyzu dat ulozenych v Elasticsearch. Umoznuje vytvarat prehladné
dashboardy, grafy, tabule, ¢asové linie a vyhladavat’ logy. Je Casto sucastou ELK stacku
(Elasticsearch, Logstash, Kibana), ktory sa pouZiva na spracovanie a vizualizaciu logov.

Vyhody
e Silna integracia s Elasticsearch.
e Interaktivne a flexibilné vizualizacie.
e Rychle vyhl'adavanie v obrovskych mnozstvach dat (logy, loC, metriky).
e Vhodné na analyzu bezpecnostnych aj vykonnostnych dat.

Nevyhody
e Vyzaduje Elasticsearch ako backend (neda sa pouzit’ samostatne).
e Niektoré pokrocilé funkcie st dostupné len v komerénych verziach.
e ZlozitejSie nastavenie pri integracii s viacerymi datovymi zdrojmi.
e V porovnani s Grafanou menej intuitivne pre rychlu tvorbu dashboardov.
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2.6.2. Grafana

Grafana je open-source vizualizaény nastroj, ktory umoziiuje zobrazovat metriky z
r6znych zdrojov — najmi z Promethea, ale aj Elasticu, InfluxDB, MySQL a dalSich. Je
mimoriadne flexibilnd a vhodnd na tvorbu prehl'adovych dashboardov v rdmci monitoringu
vykonu, infraStruktiry ¢i bezpecnosti.

Vyhody
e Podpora mnohych datovych zdrojov (Prometheus, Loki, Elasticsearch...).
e Vel'mi moderné a vizualne atraktivne dashboardy.
e Moznost nastavit’ alerty, panely, zdiel'at’ dashboardy cez linky.
¢ Silnd komunita a mnozstvo hotovych sablon.

Nevyhody
e Vyzaduje pripojenie k externému datovému zdroju — sama data nezbiera.
e Nastavenie alertingu moze byt zlozité pre zaciatocnikov.
e Viac pokrocilych funkcii (napr. reporting, pristupové role) je dostupnych v
platenych ediciach.

2.6.3. Prometheus

Popis
Prometheus je open-source systém na zber, uchovavanie a spracovanie ¢asovych metrik.
Je navrhnuty najmd na monitoring infrastruktiry a aplikdcii. Pravidelne dotazuje (scrape)
metriky z r6znych zdrojov (exportérov) a uklada ich do vlastnej TSDB (time-series databazy).
NajcastejSie sa pouziva v kombinécii s Grafanou.
Vyhody
e Silna podpora pre ¢asové metriky (CPU, RAM, siet’, aplikacie).
e Vlastny dotazovaci jazyk PromQL na analyzu dat.
e Velké mnozstvo dostupnych exportérov (napr. pre Linux, Docker,
PostgreSQL...).
e Moznost nastavit’ alerty pomocou Alertmanagera.

Nevyhody
e Nezberd logy (iba metriky).
e Systém nie je idedlny pre dlhodobé ukladanie velkych dat (bez rozsireni).
e Vyzaduje znalost PromQL, ktory ma strmsiu krivku ucenia.
e Menej vhodny na spracovanie nestruktirovanych tidajov.
2.6.4. Loki
Popis

Loki je open-source systém na zber a vyhl'addvanie logov, vyvijany rovnakym timom
ako Grafana. Je koncipovany ako ,,Prometheus pre logy*, teda zachovéava rovnaku filozofiu:
l'ahké nasadenie, nizke naroky, tagovanie namiesto indexovania. Pouziva sa spolu s Grafanou
na vizualizaciu logov a tvorbu prehl'adovych panelov.

Vyhody

e Jednoducha integracia s Grafanou.
e Lacnejsie a rychlejsie ako Elasticsearch pri va¢sich objemoch logov.
e Neindexuje celé logy — len metadata (vyrazne nizsie naroky na tilozisko).
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e Moznost pouzivat rovnaké nastroje a syntax ako Prometheus.

Nevyhody

Obmedzend vyhladavacia funkcionalita v porovnani s Elasticsearch.

Mladsi projekt — menej modulov a integracii.

Vyzaduje spravne tagovanie pre efektivne vyhl'adavanie.

Horsie pracuje s vel'mi nestruktirovanymi logmi.

VAl

2.7. Nastroje na bezpe¢nostny monitoring kontajnerov a cloudu
2.71. Falco

Popis

Falco je open-source runtime bezpecnostny nastroj vyvijany projektom Sysdig. Je
ur¢eny na detekciu podozrivého spravania v kontajnerovych prostrediach (Docker,
Kubernetes). Monitoruje systémové volania jadra v redlnom case a porovnava ich s vopred
definovanymi bezpe¢nostnymi pravidlami. M6Ze detegovat’ napr. spustenie shellu v kontajneri,
zapis do systémovych adresarov, zmeny v konfiguraciach, podozrivy sietovy traffic atd’.

Vyhody

¢ Runtime detekcia hrozieb — okamzité zachytenie neStandardného spravania.

Vhodny pre Kubernetes aj Docker.
Bohatd kniZnica pravidiel + moZnost’ vytvarat’ vlastné.
Podporuje vystupy do alertovacich nastrojov (Slack, syslog, Prometheus...).
LCahka integracia do CI/CD pipeline.

Nevyhody
e Mozné falo$né pozitiva — vyzaduje doladenie pravidiel.
e VysSia zataz na vykon, ak je monitorovanych vela kontajnerov.
e Potrebuje nizkouroviové pristupy (k jadru / systémovym volaniam).
e Konfiguracia moze byt zlozitejSia pre novacikov.

2.7.2. Trivy

Popis
Trivy je lahky a rychly open-source skener zranitelnosti vyvijany firmou Aqua
Security. Je urceny na analyzu kontajnerovych obrazov (Docker), Git repozitarov, Kubernetes
manifestov a CI/CD pipeline. Zisti zname zranitelnosti v knizniciach, OS balikoch alebo
zavislostiach, ktoré st sucast'ou image.
Vyhody
Jednoduchy na pouzivanie.
Rychly sken a detailné vysledky.
Podporuje aj Infrastructure as Code (napr. Terraform, Helm).
Funguje lokalne, bez potreby komplexnej instalacie.
Pravidelné aktualizacie databazy zranitel'nosti (NVD, Red Hat, Debian...).
Nevyhody
e Neskenuje runtime spravanie — len statické obrazy a konfiguracie.
e Vyzaduje pravidelnu aktualizciu databazy zraniteI'nosti.
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e Pri komplexnych obrazoch méze generovat’ vela nalezov, z ktorych nie vSetky
su relevantné (false positives).
e Niektoré funkcie su v rozsirenej verzii Aqua Enterprise.

2.7.3. Kube-hunter

Popis

Kube-hunter je open-source néstroj na penetracné testovanie Kubernetes klastrov,
vyvinuty spolo¢nostou Aqua Security. Slizi na detekciu slabych miest v konfiguracii a
nasadeni K8s, ako su otvorené porty, pristupné API bez autentifikacie, ¢i chybajuce
obmedzenia na komunikaciu medzi podmi.

Pl

Vyhody
e Specializovany na Kubernetes bezpe&nost'.
e Podporuje aktivny aj pasivny méd skenovania.
e Zrozumitelné vystupy — kazdy ndlez ma popis, uUroven zavaznosti a
odportcanie.
e Vhodny ako bezpecnostna kontrola pred nasadenim do produkcie.
e Mozné spustat’ ako kontajner alebo CLI nastroj.

Nevyhody
e Zamerany vyhradne na Kubernetes — nepouziteIny mimo K8s prostredi.
e Aktivne testy mozu zasahovat’ do behu aplikacii (neodportca sa v produkcit).
e Neodstranuje zranitel'nosti, len ich deteguje.
e Menej vhodny pre komplexné cloudové prostredia mimo KS8s.

2.8. Doplnkové a pomocné nastroje (Utility tools)
2.8.1. Nmap
Popis
Nmap (Network Mapper) je open-source siet'ovy skener, ktory sluzi na mapovanie siett,
detekciu otvorenych portov, sluzieb a opera¢nych systémov na cielovych zariadeniach. Je
Siroko pouzivany pri penetracnych testoch, bezpe¢nostnych auditoch a sietovej diagnostike.
Vyhody
Vel'mi silny a flexibilny nastroj.
Podporuje skriptovanie cez Nmap Scripting Engine (NSE).
Rychle skenovanie velkych sieti.
Vhodny pre sietovych adminov aj etickych hackerov.
Nevyhody
e Potrebuje znalosti siete — pre zaciato¢nikov mdze byt komplexny.
e Niektoré skenovacie techniky mézu byt vnimané ako ,,uto¢né*.
e Neobsahuje priame vystupy o zraniteI'nostiach (na to sluzi napr. OpenVAS).
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2.8.2. OpenVAS

Popis

OpenVAS je open-source nastroj na skenovanie zranitel'nosti v systémoch, sluzbach a
sietovych zariadeniach. Je stcastou balika Greenbone Vulnerability Management (GVM).
Vykonava aktivne skenovanie ciel'ov a porovnava ich s databazou znamych zranitel'nosti (napr.
CVE).

Vyhody
e Silna detekcia znamych zranitel'nosti.
e Moznost pravidelnej automatizovanej kontroly.
e Pouzite'né na rozne typy systémov (Windows, Linux, sietové zariadenia).
e Grafické rozhranie (GSA) aj CLI.

Nevyhody

ZlozitejSie nasadenie a konfiguracia.

Vyssia hardvérova narocnost’.

Skener moze generovat’ vel'a falosnych pozitiv.
DIhsi ¢as potrebny na tplny sken.

2.8.3. Zabbix / Libre NMS

Popis
Zabbix a LibreNMS st open- source néstroje na monitoring sieti a zariadeni. Umoziiuji
sledovat’ dostupnost’, latenciu, stav serverov, prepinacov, routerov a inych sietovych prvkov
pomocou SNMP, ICMP, HTTP, agentov a dalSich protokolov. Podporuju alertovanie,
vizualizéciu metrik a automatickll detekciu zariadeni. Zabbix je komplexny systém s velkou
Skalovatel'nostou a rozsiriteI'nostou. LibreNMS je viac zamerany na jednoduch¢ SNMP
monitoring a rychlu instalaciu.
Vyhody
e Siroka podpora protokolov a zariadeni.
e Moznost nastavit’ upozornenia (e-mail, Telegram, Slack...).
e Vhodné pre nepretrzité sledovanie siete.
e Open-source rieSenia bez licen¢nych poplatkov.
Nevyhody

e Vyzaduju samostatny server a konfiguraciu.
e Zabbix moze byt komplexnejsi pre zaiato¢nikov.
e LibreNMS ma uzsi rozsah funkcionalit v porovnani so Zabbixom.
e VysSia zataz pri velkych instalaciach.
2.8.4. Ansible
Popis

Ansible je open-source nastroj na automatizaciu IT procesov, najmi nasadzovania
softvéru, konfiguracie serverov, aktualizacii a orchestracie. Je agentless — vyuziva SSH a
YAML playbooky na vykonanie uloh nad vzdialenymi systémami. Siroko pouzivany v
DevOps, ale aj v bezpecnostnych timoch na rychle nasadenie pravidiel, nastrojov a
konfiguracii.

Vyhody

e Jednoduchy a zrozumiteI'ny syntax (YAML).
e Nevyzaduje agenta — funguje cez SSH.
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e Vhodny pre malé aj vel’ké infrastruktury.
e Podporuje idempotenciu — vykonanie viackrat méa rovnaky vysledok.
Nevyhody
e Menej vhodny na komplexné orchestracie
e Vyzaduje SSH pristup a dobre nastavené pristupové opravnenia.
e ZlozitejSie ladenie pri vel'kych playbookoch.

pal

3. WAZUH

Wazuh je open-source bezpecnostna platforma zamerand na monitorovanie integrity
systémov, detekciu hrozieb, spravu zraniteI'nosti, log management a detekciu incidentov.
Vd’aka svojej modularite je vhodna pre pouzitie v mensich aj velkych IT prostrediach.

Wazuh umoznuje:

e Centralizovany zber a analyzu logov zo serverov a klientov (Linux, Windows)

e Detekciu podozrivého spravania na zéklade pravidiel a korelacie udalosti

e Monitorovanie suborovych zmien, firewallov, antivirusov, autentifikacnych
pokusov a d’alSich bezpe¢nostnych prvkov

3.1. Architektura systému

Wazuh pozostava z viacerych komponentov:

e Wazuh server: Centralna jednotka, ktord prijima data z agentov, vyhodnocuje
ich podl'a pravidiel a generuje alerty.

e Wazuh agent: Lahky softvér beziaci na monitorovanom systéme (Linux,
Windows), ktory zbiera logy, zistuje zmeny v systéme a komunikuje so
serverom.

e Wazuh indexer: Uklada a spractiva zozbierané data (logy, alerty, udalosti).

e Wazuh dashboard: Grafické webové rozhranie na spravu, vizualizaciu a
vyhl'addvanie udalosti.

3.2. Poziadavky na instalaciu

3.2.1. Wazuh Indexer

Wazuh indexer vyzaduje 64-bitovy Intel alebo AMD procesor (architektura
x86_64/AMDG64) a systém Linux, aby mohol fungovat'.

Odporicany OS
Amazon Linux 2, Amazon Linux 2023 CentOS 7, 8
Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Hardvérové poziadavk
Minimum Odporucané

Komponent RAM (GB) CPU (jadra) RAM (GB) CPU (jadra)
Wazuh indexer 4 2 16 8
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3.2.2. Wazuh Server

Wazuh server vyzaduje 64-bitovy Intel alebo AMD procesor (architektura
x86_64/AMDG64) a systém Linux, aby mohol fungovat'.

Odporicany OS
Amazon Linux 2, Amazon Linux 2023 CentOS 7, 8
Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Hardvérové poziadavky
Minimum Odporucané
Komponent RAM (GB) CPU (jadra) RAM (GB) CPU (jadra)
Wazuh Server 2 2 4 8

3.2.3. Wazuh Dashboard

Wazuh dashboard vyZzaduje 64-bitovy Intel alebo AMD procesor (architektura
x86_64/AMDG64) a systém Linux, aby mohol fungovat'.

Odporicany OS
Amazon Linux 2, Amazon Linux 2023 CentOS 7, 8
Red Hat Enterprise Linux 7, 8, 9 Ubuntu 16.04, 18.04, 20.04, 22.04, 24.04

Hardvérové poziadavky
Minimum Odporucané
Komponent RAM (GB) CPU (jadra) RAM (GB) CPU (jadra)
Wazuh indexer 4 2 8 4

3.3. Podporované systémy a preddefinované dekodéry vo Wazuh

Wazuh obsahuje mnozstvo preddefinovanych dekodérov a pravidiel, ktoré umoznuji
automatické spracovanie logov z rdéznych operaénych systémov, bezpecnostnych rieseni,
sietovych zariadeni, databaz ¢i webovych aplikacii. Vd’aka tejto podpore nie je potrebné
manudlne vytvarat' vlastné dekodéry pre bezne pouzivané rieSenia. Tato kapitola obsahuje
prehl'ad vsetkych systémov, vendorov a sluzieb, pre ktoré ma Wazuh vstavanti podporu.

3.3.1. Operaéné systémy a platformy

e Windows (windows_decoders.xml)

e macOS (macos_decoders.xml)

e OpenBSD (openbsd_decoders.xml)

e Solaris (solaris_decoders.xml)

e Unix/Linux vSeobecne (unix_decoders.xml)
e AIX (aix-ipsec_decoders.xml)
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3.3.2. Bezpec€nostné rieSenia a antivirusy

Windows Defender (v windows_decoders.xml)

ClamAYV (clamav_decoders.xml)

Kaspersky (kaspersky decoders.xml)

Sophos (sophos_decoders.xml, sophos fw_decoders.xml)
ESET Remote Administrator (eset-remote decoders.xml)
McAfee mcafee decoders.xml)

Trend Micro (OSCE) (trend-osce decoders.xml)

FireEye (fireeye decoders.xml)

Panda Security (PAPS) (panda-paps_decoders.xml)
Symantec (symantec decoders.xml)

Cylance (cylance decoders.xml)

3.3.3. Firewally, IDS/IPS a siet'ové zariadenia

Cisco ASA, IOS, PIX, VPN, estreamer, FTD (cisco-*.xml)

Fortinet — FortiGate, FortiDDoS, FortiMail, FortiAuth (forti*.xml)

Palo Alto Networks (paloalto_decoders.xml)

pfSense (pfsense decoders.xml)

Juniper — Junos (junos_decoders.xml)

Barracuda (barracuda decoders.xml)

Huawei USG (huawei-usg_decoders.xml)

SonicWall (sonicwall decoders.xml)

Check Point (checkpoint_decoders.xml, checkpoint-
smart]l decoders.xml)

e Imperva (imperva_decoders.xml)

e Arbor Networks (arbor decoders.xml)

e Suricata / Snort IDS (zahrnuté vo viacerych pravidlach ako
snort_decoders.xml)

3.3.4. Autentifikacia a pristupové systémy

FreelPA (freeipa decoders.xml)

RSA Authentication Manager (rsa-auth-manager decoders.xml)
Identity Guard (identity guard decoders.xml)

OpenLDAP (openldap decoders.xml)

PAM (Pluggable Authentication Modules) (pam_decoders.xml)
sudo / su / login prikazy (sudo_decoders.xml, su_decoders.xml)

3.3.5. Emailové servery asluzby

Postfix (postfix decoders.xml)

Sendmail (sendmail decoders.xml)

Exim (exim_decoders.xml)

Courier (courier _decoders.xml)

Dovecot (dovecot decoders.xml)

Microsoft Exchange (MSEXchange) (msexchange-log-decoders.xml)
FortiMail (fortimail decoders.xml)
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3.3.6. Webové servery, aplikacie a CMS

Apache (apache decoders.xml)

Nginx (nginx_decoders.xml)

WordPress (wordpress _decoders.xml)

OwnCloud / Nextcloud (owncloud_decoders.xml,
nextcloud decoders.xml)

e GitLab (gitlab_decoders.xml)

e Jenkins (jenkins_decoders.xml)

e Horde Groupware (horde decoders.xml)

3.3.7. Virtualizacia a kontajnery

VMware (vmware decoders.xml)

Docker (docker decoders.xml)

Proxmox VE (proxmox-ve decoders.xml)
FreePBS (freepbs_decoders.xml)

3.3.8. Cloud asluzby

e Microsoft Azure (azure decoders.xml)
e AWS EKS Authenticator (aws-eks-authenticator decoders.xml)
e QualysGuard (qualysguard decoders.xml)

3.3.9. Databazové systémy

MySQL / MariaDB (mysql _decoders.xml, mariadb decoders.xml)
PostgreSQL (postgresql _decoders.xml)

OracleDB (oracledb decoders.xml)

Redis (redis_decoders.xml)

MongoDB (mongodb decoders.xml)

SQL Server (sqlserver _decoders.xml)

TimescaleDB (zvyc¢ajne cez PostgreSQL)

3.3.10. Ostatné sluzby, logy a nastroje

e SSH/ Telnet (ssh_decoders.xml, telnet decoders.xml)

e FTP servery — vsftpd, proftpd, pure-ftpd, ftpd (viacero * decoders.xml)

e ARPWatch, NTPD, Samba, racoon, dpkg, oscap, ossec, auditd — rozne
systémové sluzby

e Roundcube, Puppet, Suhosin, vshell, perdition, portsentry —
Specializované sluzby a moduly
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Elastic Beats

¢ Filebeat: https://www.elastic.co/beats/filebeat

e Metricbeat: https://www.elastic.co/beats/metricbeat

e Packetbeat: https://www.elastic.co/beats/packetbeat

¢ Auditbeat: https://www.elastic.co/beats/auditbeat

¢ Dokumentacia: https://www.elastic.co/quide/en/beats/filebeat/current/index.html
Syslog-ng

¢ Dokumentacia: https://www.syslog-ng.com/technical-documents/list/syslog-ng-open-

source-edition

e Produktova stranka: https://www.syslog-ng.com/products/open-source-log-
management/
Logstash

e Web: https://www.elastic.co/logstash

¢ Dokumentacia: https://www.elastic.co/quide/en/logstash/current/index.html
Fluentd

¢ Web: https://www.fluentd.org/

¢ Dokumentacia: htips://docs.fluentd.org/
Vector.dev

e Web: https://vector.dev/

e« Dokumentacia: https://vector.dev/docs/
Elasticsearch

¢ Web: https://www.elastic.co/elasticsearch

¢ Dokumentacia: https://www.elastic.co/quide/en/elasticsearch/reference/index.html
OpenSearch

¢ Web: https://opensearch.org/

¢ Dokumentacia: https://opensearch.org/docs/latest/
TimescaleDB

¢ Web: https://www.timescale.com/

¢ Dokumentacia: https://docs.timescale.com/
InfluxDB

e Web: https://www.influxdata.com/

¢ Dokumentacia: htips://docs.influxdata.com/
Suricata

e Web: https://suricata.io/

e« Dokumentacia: https://docs.suricata.io/
Snort

¢ Web: htips://www.snort.org/

e Dokumentacia: https://docs.snort.org/
Wazuh

e Web: https://wazuh.com/
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¢ Dokumentacia: https://documentation.wazuh.com/
OSSEC

e Web: https://www.ossec.net/

¢ Dokumentacia: https://ossec.qgithub.io/docs/
Zeek (Bro)

e Web: htips://zeek.org/

¢ Dokumentacia: https://docs.zeek.org/
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