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PROJEKT

Multitenantné operacné centrum kybernetickej bezpe€nosti rieSené
ako otvorena cloudova sluzba s prvkami strojového ucenia

Koncept SOC centra

Previazané s balikom KPB2 — Navrh SOCaasS sluzby

Previazané s vystupom
V6 — Popis dashbordov, monitorovacieho a reportovacieho systému
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Uvod do problematiky SOC

Koncept operacného centra kybernetickej bezpecnosti

Security Operations Centre (SOC) je centralizovand jednotka, ktora sa zaobera
bezpecnost'ou a zahfiia I'udi, procesy a technoldgie, ktorych hlavnou tlohou je nepretrzité
monitorovanie, prevencia, detekcia, vySetrovanie (angl. investigation) a reagovanie na
kybernetické hrozby. SOC timy st zodpovedné za monitorovanie a ochranu aktiv (angl. assets)

organizacie a implementuju celkovu stratégiu kybernetickej bezpecnosti organizécie.

Prevencia a detekcia poskytuji vyhodu, pretoze predchadzanie utokom je vzdy
efektivnejsie, ako reakcia na Utoky. Pomocou monitorovania dokazu SOC timy detegovat
podozrivé aktivity a eliminovat’ ich eSte pred tym, nez dokazu sposobit’ Skody. Pri tomto kroku
sa tiez ziskava ¢o najviac informéacii potrebnych na d’alSie vySetrovanie. Pocas vySetrovania sa
zistuje povaha hrozby a rozsah v akom sa jej podarilo preniknut’ do infraStruktary. Takisto sa
hl'adaju indikatory a ohrozené oblasti skor ako budu zneuzité. Poslednym krokom je odpoved’,
respektive reakcia na incident. Hned’ ako bol incident potvrdeny, SOC tim vykondva vSetky
potrebné akcie ako su napriklad izolacia koncovych zariadeni, ukoncenie Skodlivych procesov,
zmazanie stuborov a podobne. Po skonceni incidentu sa SOC tim snazi obnovit’ systémy a data,
ktoré boli stratené alebo ohrozené. Ak bol tento krok Uspesny, siet’ by sa mala nachadzat’ v
stave, v akom bola pred incidentom. Pri obnove systémov je potrebné prihliadat’ na hlavné
komponenty obnovy systémov po krizovej udalosti (angl. disaster recovery) a pldnovania
kontinuity podnikania (angl. business continuity planning). Jednym znich je ciel doby
zotavenia (angl. recovery time objective - RTO), ktory predstavuje maximalny tolerovany
interval vypadku daného zariadenia, systému, siete, alebo aplikacie, ktory moze nastat’ po

chybe, alebo kritickej udalosti.

SOC prindsa mnozstvo benefitov pre organizacie a ich bezpecnost. Tu spomenieme

niekol’ko z nich.
Centralizované znalosti (anglicky centralized knowledge)

Pri vel’kom mnoZstve utokov je vel’kd Sanca, Ze budu niektoré z nich prehliadnuté. SOC
prinaSa lepSie vybavenie pre kybernetickych odbornikov, ktoré im zabezpeci kompletny
prehl'ad o celej sieti a potencialnych zranitel'nostiach. Takisto poskytuje centralne uchovavanie
a zdiel'anie informécii, vd’aka ktorému disponuje cely tim rovnakymi informaciami, o pomaha
efektivnejsej identifikécii hrozieb a ich zneskodneniu.
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Kontrola nakladov(angl. cost control)

Vo vieobecnosti sit SOC efektivnejsie vzhladom na néklady pre organizacie. Ci uz ide
o umiestenie timu na jednom mieste, v jednej budove alebo efektivnejSie predchadzanie

utokom a Skodam, vsetko z toho dokaze Setrit’ financie organizacie.

Zlepsena spolupraca (angl. improved colaboration)

Zo zdruzenia SOC timu na jednom mieste profituje aj spolupraca medzi ¢lenmi timu,
tym ze sa vedia lepSie dohodnut a delit’ si pracu medzi sebou, ¢im sa zamedzuje duplicitnym
¢innostiam. Tym, ze je SOC centralizovany na jednom mieste, sa zrychl'uje aj doba odozvy na

hrozby, ¢im sa ito¢nikom naopak skracuje ¢as na prevedenie uspesného utoku.
Kvalifikovana odbornost’(angl. skilled expertise)

SOC so sebou prindsa odbornikov na kybernetick bezpecnost’ s réznymi zru¢nostami
v tejto oblasti, ktoré mdézu spolu kombinovat’ a pouzivat’ pri vyvoji rieSeni kyberneticke;j
bezpecnosti. Poslednou z vyhod, ktori spomenieme je sofistikované monitorovanie siete, na
ktor¢é SOC vyuziva najnovSie monitorovacie a detekéné ndstroje, ktoré pomahajii lepSie

detegovat’ potencidlne slabé miesta v sieti a riesit’ ich skor ako sa stanti problémom.

Ludia pracujuciv SOC centre

Pozicie v SOC centre maju hierarchickt Struktiru, ktord zodpovedd urovni odbornosti
pracovnikov. Tuto Struktiru zobrazuje obrazok 1.1. Cudia pracujici v SOC centre st rozdeleni
do troch stuptiov - Tier 1 az Tier 3, ktoré dopliaju bezpe¢nostny inZinier, manazér SOC centra

a CISO, ako lider celého centra.

Tier 1 BezpeCnostny analytik — analytik vystrah (angl. alert analyst)

Spravuje a konfiguruje monitorovacie nastroje, spusta skenovania zranitelnosti a
kontroluje reporty o zranite'nostiach, kontroluje tiez najnovSie vystrahy a urcuje ich
relevantnost’ a naliechavost’, vytvara tikety pre vystrahy, ktoré signalizuju incident a vyzaduju
kontrolu od analytikov trovne Tier 2. Viac o tiketoch uvadzame v ¢asti

v kapitole
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Tier 2 Bezpe€nostny analytik — respondent na incidenty (angl. incident

responder)
Kontroluje tikety prijaté od Tier 1, vyuziva spravodajstvo o hrozbach (angl. threat
intelligence) na identifikaciu ovplyvnenych systémov a rozsahu utoku, kontroluje a zbiera data

o aktivach systému pre d’alSie vySetrovanie. Urcuje a riadi napravu a obnovu systémov.

Tier 3 BezpeCnostny expert — lovec hrozieb (angl. threat hunter)

Hodnoti udaje o aktivach a zraniteI'nostiach, skiima sposoby identifikacie skrytych
hrozieb, ktoré sa mohli dostat’ do siete bez toho, aby ich niektory detekény systém zachytil,
pomocou najnovsich informacii o hrozbach, vykonava penetraéné testy s cielom overit
odolnost’ a identifikovat" slabé miesta, ktoré treba opravit, odporti¢a ako optimalizovat

monitorovacie nastroje.

Bezpecnostny inzZinier

Oznacovany aj ako Bezpecnostny architekt uzatvéra sekciu operativnych pracovnikov
SOC centra. Spravuje a navrhuje néstroje na monitorovanie a analyzu. Buduje bezpe¢nostnii
architektiru a spolupracuje s vyvojarmi na zabezpeceni tejto architektiry. Moze ist' o
softvérového alebo hardvérového Specialistu, ktory pri produkcii informacnych systémov
venuje naleziti pozornost’ bezpe¢nostnym aspektom. Zabezpecuje nastroje a rieSenia, ktoré

organizacii umoziuju efektivne reagovat’ na utoky. [3]

SOC manazér - prevadzka a manazment (angl. operations and
management)

Dohliada na ¢innost’ SOC timu, prijima, najima a Skoli zamestnancov, riadi procesy, a
kontroluje spravy o incidentoch, meria metriky vykonu SOC a oznamuje hodnotu

bezpecnostnych operacii vedicim spolo¢nosti.

CISO - séf informacnej bezpecnosti (angl. chief information security
officer)

Definuje bezpecnostné operdcie organizacie. Interaguje s vedenim o otdzkach
zabezpecCenia a ulohach suvisiacich s dodrziavanim predpisov. CISO poskytuje konecny
pohl'ad na politiky, stratégie a postupy tykajice sa kybernetickej bezpecnosti organizacie. Ma
tiez primarnu ulohu pri dodrziavani predpisov, riadeni rizik a implementécii politik na splnenie

konkrétnych poziadaviek na bezpecnost’. [3]
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Certifikacie

Stat’ sa relevantnym pracovnikom SOC centra ndm mo6zu pomdct’ certifikacie, ktoré su

dostupné od réznych organizacii. Tu uvadzame zopar prikladov:

e Cisco Certified CyberOps Associate
e CompTIA Cybersecurity Analyst Certification
e Information Security Certifications (ISC)?

e Global Information Assurance Certification (GIAC)

DalSimi odporacanymi zrucnost’ami st napriklad programovanie v jazyku Python, ¢i

znalost’ Linuxu.

Zakladné procesy SOC centra

V tejto Casti strucne popiSeme zakladné kategdrie procesov vykonavané analytikmi

vyssie popisanych tirovni v SOC centre.

Klasifikacia udalosti a triedenie

Pre vyjadrenie skuto¢nej hodnoty zberu logov a dat sa v literatire ¢asto objavuje vyrok,
ze efektivny zber dava analytikom moZznost’ ndjst’ "signal v Sume". KI'i¢ové indikatory
podozrivej udalosti sa mézu nachddzat’ napriklad v aktivite pouzivatela, ¢i systémovych
udalostiach. Specifické sekvencie a kombinacie tychto udalosti v $pecifickych vzoroch mézu
signalizovat’ udalost’, ktora si vyzaduje pozornost’. Blizsie jednotlivé monitorované udalosti

popiseme v Casti

Za kl'a¢ k tispechu v tejto faze sa povazuje mat’ spdsob, ako rychlo klasifikovat’ kazda
udalost’, aby sme mohli uprednostnit’ a eskalovat’ kritické udalosti, ktoré si vyzaduji dodatocné

vysetrovanie.

Tiketovy proces (angl. ticketing)

Tikety sa pouzivaji na sledovanie problémov stvisiacich s aktivami ¢i
(bezpecnostnymi) udalost’ami. Tiket je pracovna poziadavka vytvorena ako reakcia na situdciu,
ktoré si vyzaduje d'alSie skimanie. Ked' z analyzovanych udajov o aktivitach a udalostiach,
zviacSa bezpecnostného charakteru, vznikne podozrenie na mozny problém, je vytvoreny takyto

tiket, ktory sa nésledne prideli inému pracovnikovi, ktory problém vysetri a vyriesi. [4]
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Prioritizacia a analyza

Stanovenie priorit je kl'aCom k uspechu v akejkol'vek oblasti, obzvlast' v oblasti
kybernetickej bezpecnosti. Je potrebné sa zamerat’ na tie udalosti, ktoré by mohli mat’ najvacsi
vplyv na biznis operacie. Tu je potrebné vediet’, ktoré aktiva su najkritickejSie a oznacit’ ich
ako kl'icové pre poskytovanie biznis procesov v organizacii (angl. bussiness-critical assets).
Udrziavanie kontinuity podnikania organizécie (angl. business continuity) je najdolezitejSou

zodpovednost’ou SOC timu.

Naprava a obnova

Cim rychlejsie dokaze SOC tim odhalit a reagovat na incident, tym je
pravdepodobnejsie, ze bude schopny obmedzit’ poskodenie a zabranit podobnému utoku v
buducnosti. Pri tomto bode je potrebné vediet’ robit” spravne rozhodnutia, a zvazit, ¢i je vacsi
zaujem o obnovu po incidente alebo o dokladné vySetrovanie kybernetického zlo¢inu. A preto
je vel'mi dolezita spolupraca a komunikacia s manazérskym timom a dokumentécia potrebnych
informécii.

V niektorych pripadoch SOC tim prenechdva proces ndpravy a obnovy inym IT
oddeleniam. V takom pripade SOC analytik vytvori tiket a/alebo ziadost’ na riadenie zmeny

(angl. change control request) a deleguje ju na zodpovedné osoby.

Hodnotenie a audit
Vzdy je optimalne ndjst’ a opravit' slabé miesta skor, ako ich zneuZzije uto¢nik na

ziskanie pristupu do danej siete.

Najlepsim sposobom, ako to urobit, je vykonavat pravidelné hodnotenia zranitel'nosti
(angl. vulnerability assessment) a podrobne preskumat’ ich vysledky. Tieto hodnotenia
identifikuju skor technické nedostatky ako proceduralne, takze sa treba uistit’, Ze tim riesi aj

medzery v procesoch SOC, ktoré by tim tiez mohli vystavit’ riziku.

V procese riadenia informacnej bezpecnosti (angl. information risk management), ktort
manazuje osoba v roli CISO. Této osoba nutnou sucastou aj zavedeny proces manazmentu
rizik, kde uz ide tak o informacné ako aj o operacné rizika identifikovanych aktiv danej
organizacie. Pokial’ sa niektoré identifikované rizika tykaju aj 'udi, procesov alebo technologii

SOC centra, mdze byt osoba v roli manazéra SOC centra oznacena ako vlastnik danych rizik
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a d’alej bude jej povinnost'ou riesenie danych rizik podl'a dohodnutych pravidiel a postupov

V organizacii.

Nastroje

V tejto kapitole uvadzame zakladné delenie néstrojov vyuzivanych analytikmi v SOC
centre podla ti¢elu vyuzitia. V kazdej kategorii existuje viacero dostupnych rieSeni od r6znych
vyrobcov. Jednotlivé néstroje mézu byt komercné, iné su dostupné ako open-source riesenia.
Pri kazdej kategorii bude ako priklad spomenuty konkrétny nastroj, popripade aj open-source

variant. Ich alternativy a d’alSie moznosti budu uvedené v Casti Priloha A Zoznam néstrojov.

Prevencia vs. detekcia

Pre obranu v kybernetickom priestore existuje viacero odliSnych pristupov, pri hrubom
deleni sa vsak tieto pristupy delia do dvoch zékladnych kategorii, a to prevencné a detekéné.
Pri prevencne;j stratégii kladie organizacia doraz na takzvané opevnenie (angl. hardening). Pri
detekCnej stratégii sa bezpecnostny tim venuje proaktivnej identifikdcii a ndprave hrozieb,
ktoré narusili bezpecnost’ organizacie. Prevencny pristup je najCastejsi, avsak v dnesnej dobe
uz nie je tak efektivny ako v minulosti, resp. nie je vhodné sa spolichat’ iba nan. Preto
pridavanie detekéného pristupu do bezpe€nostnej stratégie organizacie sa stava Coraz viac

potrebnym k ochrane proti modernym kybernetickym hrozbam.

Monitorovanie bezpecnosti siete (angl. Network Security Monitoring -
NSM)

Ide o automatizovany proces, ktory monitoruje zariadenia (koncové, sietové) a
prevadzku, ¢i neobsahuju bezpecnostné zranitelnosti (angl. vulnerabilities), hrozby alebo
podozrivé aktivity. Organizacie ho mézu pouzit’ na rychle odhalenie a reakciu na porusenia
kybernetickej bezpe€nosti. Primarnym cielom je poskytovat nepretrziti sluzbu, ktora
kontroluje prostredie na pritomnost’ podozrivych aktivit a hrozieb. Pracovnici potom mdzu

preskiimat’ nahlasené aktivity a prijat’ vhodné napravné opatrenia. [5]

Prieskum aktiv

Prvym krokom pri ochrane siete je poznat’ samotnu siet’ a ¢o sa v nej nachédza. Je
potrebné vediet’, aké systémy (laptopy, servery) v nej existuju a ¢o je na nich nainstalované
(aplikacie, sluzby, aktivne porty, a iné). Spol'ahlivy inventar aktiv spolu s automatizovanou

schopnostou objavovat’ nové, je zdkladom pre budovanie SOC. Na katedre KIS sa v minulosti
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testovali nastroje pre inventarizaciu aktiv ako Lansweeper, SpiceWorks, a nastroje, ktoré

poskytuju aj vykresl'ovanie topologickych map celej sietovej infrastruktiry, ako st Auvik a

LibreNMS [6]-[8] .

Posudzovanie zranitelnosti (angl. Vulnerability Assessment)

Zranitel'nosti predstavuju malé "praskliny"”, ktoré Gtocnici vyuZzivajli na infiltraciu do
siete, zariadeni, systémov, Ci aplikacii. Toto je Casto oznacované ako Utocna plocha (angl.
attack surface). Je preto nevyhnutné neustale kontrolovat’ a vyhodnocovat’ zraniteI'nosti celej
siete. NavySe to mozu vyzadovat rozne regulacie, zdkony a smernice. Ide napriklad o americké
smernice ako PCI-DSS, ¢i SOX. Na Slovensku su to najmd Zakon 69/2018 Z. z. [9], ¢i
Vyhlaska NBU 362/2018 Z. z. [10] V tejto kategorii je mozné pouzit' néstroje ako Nessus,

Nexpose, OpenVAS (Greenbone), Owas-zap, nmap, a iné.

Monitorovanie spravania (angl. Behavioral monitoring)

Efektivne monitorovanie kybernetickej bezpecnosti spociva v sprave vynimiek (angl.
exception management) a sledovani spravania samotnej siete. Pod pojmom vynimky sa myslia
napriklad porusovanie stanovenych pravidiel, chybové hlasenia, vel'ké zmeny v aktivite siete,
neoCakavané restarty a podobne. K tomuto je potrebné vytvorit’ tzv. normu (angl. base line),
ktord predstavuje spravanie siete v beznej prevadzke. Vytvorenie takejto zdkladnej linie
spravania systému a siete poskytuje potrebny podklad na zistenie anomalii, ktoré casto
signalizuji pritomnost’ podozrivej aktivity v sieti. Pri jej tvorbe je ddlezité skombinovat’
viaceré dostupné technolodgie monitorovania spravania, aby sa poskytla uplna perspektiva.
Aplikovanie korela¢nych pravidiel na tieto udaje navySe pomdze identifikovat’ a klasifikovat’

najnovsie rizika, ako aj zachytavat’ idaje na podporu hibkového forenzného vy3etrovania.

IDS

Detekcia narusenia v mieste vstupu do siete moze mat’ najvacsi vplyv na zniZenie rizika
naruSenia systémov, ktoré sa v organizacii nachadzaji a uniku dat. To je dovod, preco je
Intrusion Detection Systems (IDS) povazovany za jeden z nevyhnutnych néstrojov SOC na
identifikaciu znamych Utokov a znamej aktivity uto¢nika. IDS, na rozdiel od ndstrojov na
monitorovanie spravania, ktoré sme popisali vysSie, funguje na zéklade znakov (angl.
signatures) alebo pravidiel, ktoré hladaju zname vzorce podozrivej sietovej prevadzky a
aktivity systému, ktoré by mohli signalizovat’ narusenie. Ked’ sa zisti v sieti tato aktivita alebo
prevadzka, je potrebné o tom okamzite vediet, aby sa mohlo zacat’ vySetrovanie s cielom
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obmedzit’ akékol'vek Skody. Ide o typ bezpecnostného softvéru, ktory automaticky upozorni

spravcov, ked’ sa niekto alebo nieco pokusa ohrozit’ informacny systém Skodlivymi aktivitami,
ako su napriklad utoky DDOS alebo porusenie bezpe¢nostnych zasad. IDS funguje tak, ze
monitoruje aktivitu systému prostrednictvom skumania zranitelnosti v systéme, integrity
suborov a analyzy vzorov zalozenych na uz znamych utokoch. Automaticky tiezZ monitoruje
internet, aby vyhl'adal najnovsie hrozby, ktoré¢ by mohli viest’ k buducemu utoku. Nastroje sa
eSte delia na HIDS a NIDS. Pri HIDS n4ajdu vyuzitie néstroje ako Tripwire a OSSEC, za

nastroje kategorie NIDS sa povazuju Snort a Suricata.

Spoloénym menovatel'om d’alSich troch skupin nastrojov je detekcia a reakcia (angl. detection

and response). V texte nizSie uvedieme delenie a definicie tychto nastrojov podl'a zdroja [11]

Endpoint Detection and Response EDR

Kazdé¢ zariadenie pripojené k sieti predstavuje potencialny vektor utoku pre hrozby z
internetu a kazdé z tychto pripojeni je potencidlnou branou k tdajom uloZzenym na danom
zariadeni. Vo vSeobecnosti rieSenia EDR zhromazd'uji tidaje z koncovych bodov, pouzivaju
ich na identifikaciu potencialnych hrozieb a poskytuju uzitocné sposoby, ako tieto potencidlne
hrozby skimat’ a reagovat’ na ne — moderné rieSenia tento proces automatizuju s naslednym
vytvorenim reportu (angl. reporting). Prikladom EDR néstroja je SymantecEDR, SentinelOne,
¢i Enterprise Inspector od spolocnosti Eseta OpenEDR, ktoré predstavuje open-source

variantu.

Network Detection & Response NDR

Tato skupina néstrojov sa vyvinula z konvencnej sietovej bezpecnosti a je podoblastou
Network Traffic Analysis (NTA). Zabezpecuje plnu viditelnost znamych a nezndmych
hrozieb prechadzajucich sietou. RieSenia zvyc€ajne poskytujii centralizovanu, strojovo
zalozenu analyzu siet'ovej prevadzky a rieSenia odozvy, vratane efektivnych pracovnych tokov
a automatizacie. Umiestnenie (angl. positioning) v sieti a pomoc strojového ucenia poskytuje
uplny prehlad a analyzu siete s cielom identifikovat’ a eliminovat’ najmd neopravnenym
pohybom tuto¢nikov v sieti (angl. lateral movements). Nastrojmi tejto kategdrie su Stellar

Cyber, Vectra NDR, Reveal(x) ¢i Flowmon.
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eXtended Detection & Response XDR

Tato skupina nastrojov rozsiruje potencial EDR systémov pomocou silnejsej umelej
inteligencie, ako aj automatiza¢ného pristupu. XDR nielenze integruje koncové body, ale
poskytuje aj prehl'ad o podnikovej sieti tym, Ze ide nad ramec jedno vektorového bodového
rieSenia a zahfiia sietovu prevadzku medzi r6znymi zariadeniami, ako aj aplikacie na analyzu

a hodnotenie.

Spolu s pouzitim SIEM moéze byt tato korelacia a viditelnost' d’alej posilnena.
Vystrazné udaje a udalosti mézu byt doplnené o dalSie (meta) udaje, ktoré ulahcuju
zmiernenie - prevencia utokov(angl. mitigation) a napravu - obnovenie systémov) po utokoch
napr. malvérom (angl. remediation). Do tejto kategorie spadaju Cynet Auto XDR, Trend Micro,

InsightIDR, ¢i Cortex XDR.

SIEM

Zhromazd’'ovanie a analyza systémovych udalosti z celej siete poskytuje mnozstvo
zdrojového materidlu, ktory moZze byt’ pouzity na ziskanie informdcii o podozrivych aktivitach.
SIEM nastroje boli vyvinuté na zaklade predpokladu, Ze h'adanim urcitych vzorcov ¢innosti a
sekvencii udalosti moéze SOC tim odhalit’ kyberneticky utok. Nastroje SIEM poskytuju zéklad
pre budovanie SOC vd’aka svojej schopnosti aplikovat’ pravidla dynamickej korelacie proti
mnozstvu rdoznorodych udajov z logov, s cielom najst’ najnovsie hrozby. SIEM popiSeme
blizSie v podkapitole . Medzi zastupcov SIEM nastrojov patria napriklad Splunk, IBM

Qradar alebo open-source SIEMonster a ELK stack rieSenie.

SOAR
Platformy SOAR st podobné SIEM v tom, ze agreguju, koreluji a analyzuju vystrahy.

Technoldgia SOAR navySe integruje spravodajstvo o hrozbach (angl. threat intelligence) a
automatizuje pracovné postupy vysSetrovania incidentov a reakcie na ne, na zéklade priruciek
vyvinutych bezpe¢nostnym timom. SOAR kladie doraz na integracné nastroje a automatizaciu
pracovnych postupov SOC. Organizuje mnoho manudlnych procesov, ako je vysetrovanie
bezpecnostnych vystrah, ktoré si vyzaduji zasah ¢loveka len v pripade potreby. To umoziuje
bezpecnostnym pracovnikom riesit’ naliechavejsie zaleZzitosti a precizne vySetrovanie a napravu

hrozieb.
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Vsetky vysSie uvedené nastroje neskér v Casti 1.3.1 zosumarizujeme z pohladu

Pl

moznych zdrojov upozorneni, a uvedieme v prehl'adnej schéme néstrojov.

Ostatné centra a jednotky rieSiace operativu alebo bezpecnost

V oblasti, do ktorej tato praca spadd, sa Casto vyskytuje otdzka rozdielnosti Security
Operations Center (SOC), Network Operations Center (NOC), ¢i Computer Security Incident
Response Team (CSIRT). Hoci sa najdu ciele, ktoré maju tieto centra spolo¢né, ich rozdiely su

zrejmé. Rozdielnosti najlepSie zachytavaju nasledovné zdroje [12], [13].

SOC

Operacné centrum kybernetickej bezpecnosti sa zameriava na vsetky veci tykajlce sa
bezpecnosti, t.j. detekciu hrozieb, monitorovanie, analyzu, reakciu na incidenty a forenznu
analyzu. SOC zaistuje dostupnost’ a chrani siet’ vytvaranim a neustdlym zlepSovanim
bezpecnostnej architektiry a infrastruktiry chraniacej IT zdroje danej organizécie. SOC
centrum chrani siet pred hrozbami vytvorenymi l'ud'mi, ako st malvér, virusy a iné
kybernetické utoky. SOC je centralizované miesto, kde tim pracuje 24/7/365 na ochrane IT

zdrojov bezpecnosti.

NOC

Network Operations Center (NOC) sa zameriava na instaldciu, udrzbu, vykon a
dostupnost’ siete. Jeho tllohou je zabezpecit', aby pristup k sieti, serverom, aplikdcidm a udajom
bol vzdy dostupny, a aby spliiali potreby organizacie a zmluvy o trovni sluZieb (angl. Service
Level Agreements - SLA). NOC sa primarne zameriava na poskytovanie sluzieb a aplikacii,
prevadzku, udrzbu a prevenciu/obnovu po prevadzkovych katastrofach a inych neocakévanych
udalostiach. Podobne ako SOC, aj NOC je centralizované miesto, ktoré poskytuje hore uvedené

sluzby.

CSIRT

Tim reakcie na bezpecnostné incidenty pocitaca (angl. Computer Security Incident
Response Team - CSIRT) je centralizovana jednotka, ktorej cielom je spravovat’ bezpecnostné
incidenty v organizacii a reagovat’ na ne. Mdze spadat’ pod SOC alebo mdze pdsobit’ ako
hlavna bezpecnostna organizacia samostatne. CSIRT sa 1isi od SOC v tom, Ze je to zvyc¢ajne
konglomerat roli v ramci podniku, ktoré su zapojené do vSetkych typov funkcii reakcie na

incidenty. Vratane vztahov s verejnostou (PR), marketingu, zdkaznickej podpory a
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manazmentu. Koneénym cielom CSIRT je minimalizovat’ a kontrolovat’ skody vyplyvajice z

incidentu. CSIRT musi riesit’ nie len samotni hrozbu, ale aj komunikovat’ so zakaznikmi,
predstavenstvom a verejnostou o incidente. A napriklad v pripade, ak udalost’ spdsobil interny
aktér, bude potrebné prijat’ disciplindrne a mozZno aj pravne kroky voci prisluSnym

zamestnancom.

Vo vSeobecnosti plati, Ze zaclenenie vyssie spomenutych centier SOC, NOC a CSIRT
do bezpecnostného portfolia firmy alebo organizacie vel'mi zavisi od jej samotnej velkosti,
Struktury a potrieb. Ako uviedli vyssie spomenuté zdroje, moze dochadzat’ aj ku kombinécii,

respektive zlu¢ovaniu danych centier.

Udaje o bezpeénosti siete

V tejto kapitole sa venujeme udajom, s ktorymi pracuju analytici v SOC centre, a ktoré
je mozné zo sietovych zariadeni zbierat, analyzovat, vyhodnocovat’, riesit’ a reagovat’ na ne.
Popiseme zakladné typy udajov a zdroje, z ktorych pochadzaju. Takisto bude na tomto mieste
spomenuty SIEM, ktory predstavuje zoskupenie nastrojov pracujlcich s tymito datami. Pokial’

nie je uvedené inak, zdrojom nasledujucich ¢asti je kurz Cisco CyberOps Associate [2] .

Typy bezpecnostnych udajov
Zakladné typy dat mozno rozdelit' do Siestich kategorii, a to vystrazné idaje, udaje
z koncovych zariadeni, relatné a transakéné data, data z uplného zachytdvania paketov

a Statistické data. V tejto Casti prace spomenuté kategorie strucne popiSeme.

Vystrazné udaje (angl. Alert data)

Vystrazné udaje pozostavaji zo sprav generovanych systémami prevencie naruSenia
(IPS) alebo systémami detekcie narusenia (IDS) v reakcii na prevadzku, ktord poruSuje
pravidlo alebo sa zhoduje s popisom znimeho zneuzitia, tzv. signatirou. Dalej budeme
pouzivat uz len pojem signatira. Sietové IDS (NIDS)sa dodavaji nakonfigurované s

pravidlami pre zname zneuzitia (angl. expoloits).

Logy koncovych zariadeni (angl. Host logs)

Host-based intrusion detection systems (HIDS), tieto systémy na detekciu naruSenia
bezpeénosti beZia na jednotlivych pouZivatel'skych zariadeniach. Dalej budeme pouZivat’ len
pojem host-based IDS, alebo HIDS. HIDS nielen deteguje narusenia, ale vo forme tzv. host-

based firewallov (bezpecnostnych bran na pouzivatel'skych zariadeniach) moze tiez zabranit

URAD VLADY 14

Financované r B =1=1
Bl o i PLAN [OBNOVY] ) | stovenskel RepusLky

EU



ZILINSKA UNIVERZITA V ZILINE

T | Bae BRAIN:IT

naruseniu. Tento softvér vytvara logy a ukladé ich na koncovom zariadeni. V podnikoch je

komplikované mat’ prehl'ad o diani na jednotlivych koncovych zariadeniach, preto mnohé
rieSenia obsahuju funkciu, ako logy odosielat’ na servery centralizovanej spravy logov (angl.
centralized log management servers). Tymto spdsobom je mozné logy vyhladavat z
centralneho miesta pomocou nastrojov NSM. Systémy HIDS mo6zu pouzivat' agentov na

odosielanie logov na centralizované servery.

Relacné data (angl. Session data)

Udaje o relacii su zaznamom konverzacie medzi dvoma koncovymi bodmi siete
(najéastejsie klient a server). Udaje o relacii nie si samotné tdaje ziskané a pouZivané
klientom. Udaje o relacii zahfiiaju identifikaéné informacie, péticu informécii (angl. five
tuples), zdrojovu a cielova IP adresu, Cisla zdrojového a cielového portu atyp (IP kod)
pouzivaného protokolu. Udaje o relacii zvy¢ajne zahfiiaju aj ID relacie, mnoZstvo udajov

prenesenych podl'a zdroja a ciel’a a informécie stivisiace s trvanim relécie.

Transak¢né data (angl. Transaction data)

Udaje o transakciach pozostavaju zo sprav, ktoré sa vymieiaji pocas sietovych rel4cii.
Tieto transakcie je mozné zobrazit' v prepisoch zachytdvania paketov. Logy zariadeni
uchovavané servermi obsahujl aj informacie o transakciach, ktoré sa vyskytuju medzi klientmi
a servermi. Reldcia moze napriklad zahfnat stahovanie obsahu z webového servera.
Transakcie, ktoré predstavuju poziadavky a odpovede, budii zaznamenané v logoch pristupu
na serveri alebo prostrednictvom NIDS. Relécia je vSetka prevadzka zapojend do vytvarania

poziadavky, transakcia je samotna poziadavka.

Uplné zachytéavanie paketov (angl. Full packet capture)

Uplné zachytenia paketov su najpodrobnejsie sietové tdaje, ktoré sa vo vieobecnosti
zhromazd’uji. Kvoli mnozstvu detailov st tiez najnarocnej$imi typmi udajov na ukladanie a
vyhladavanie. Uplné zachytenia paketov obsahuju aj skutoény obsah konverzacii. Uplné
zachytenia paketov obsahuju text e-mailovych sprav, HTML na webovych strankach a subory,
ktoré vstupuju do siete alebo ju opustaju. Extrahovany obsah mozno obnovit’ zo zachytenia
uplnych paketov a analyzovat na pritomnost Skodlivého softvéru alebo spravania

pouzivatel'ov, ktoré porusuje obchodné a bezpecnostné zasady.
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Statistické Udaje (angl. Statistical data)

Podobne ako udaje o relaciach, aj Statistické udaje sa tykaju sietovej prevadzky.
Statistické udaje sa vytvaraji prostrednictvom analyzy inych foriem sietovych udajov. Z
tychto analyz mozno urobit’ zavery, ktoré popisuju alebo predpovedajii spravanie siete.
Statistické charakteristiky normalneho spravania siete je mozné porovnat’ so siéasnou sietovou
prevadzkou v snahe odhalit’ anomalie. Statisticky vyznamné rozdiely by mali vyvolat’ poplach

(alarm) a urychlené vysetrovanie.

Network Behavior Analysis (NBA) a Network Behavior Anomaly Detection (NBAD)
su pristupy k monitorovaniu sietovej bezpecnosti, ktoré vyuzivaji pokrocilé analytické
techniky na analyzu dat sietovej telemetrie protokolom NetFlow alebo Internet Protocol Flow
Export (IPFIX). Techniky, ako su prediktivna analytika a umeld inteligencia, vykonavaju
pokrocilé analyzy podrobnych udajov o relaciach, aby odhalili potencidlne bezpecnostné

incidenty.

Logy koncovych zariadeni

Vyznamnymi tdajmi, ktoré sme oddelili do samostatnej podkapitoly su logy koncovych
zariadeni, ktoré nds informuji o stave koncovych zariadeni, a poskytuji nam dalsi uhol

pohl'adu na siet’.

Syslog
Syslog obsahuje Specifikacie pre formaty sprav, Struktaru aplikacie klient-server a
sietovy protokol. Tento Standard sa pouziva na zaznamenavanie udalosti na centralizované

syslog servery. Jedna sa o klient/server protokol podporovany Sirokou Skalou zariadeni.

Odosielatel’ odosiela malu textovl spravu ( <1kB) do syslog prijimaca. Spravy sa
odosielaju cez port 514 (UDP) a 5000 (TCP). Tieto udaje su, s vynimkou napr. SSL, zvycajne

odosielané vo forme obycajného textu.
Server logs

Logy zo serverov su zdkladnym zdrojom udajov pre monitorovanie bezpecnosti siete.
Obzvlast dolezité st logy DNS (proxy) serverov, ktoré dokumentuju vSetky dotazy a odpovede
DNS, ktoré sa vyskytuju v sieti. Su taktiez uzitoéné na identifikaciu koncovych zariadeni, ktori

mohli navstivit nebezpecné webové stranky, a na identifikaciu exfiltracie idajov DNS a
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pripojeni k malvérovym command-and-control serverom. Obsah log stiborov udalosti zavisi

od typu servera.

Logovanie z medzilahlych sietovych zariadeni
Bezpe€nostné zariadenia, ako aj iné medzilahlé sietové zariadenia je mozné
nakonfigurovat’ tak, aby odosielali udalosti a vystrahy na platformy spravy zabezpeCenia

pomocou protokolu SNMP alebo syslogu.

Proxy logs

Proxy servery, ako st tie, ktoré sa pouzivaju na webové a DNS poziadavky, obsahuju
cenné logy, ktoré si primarnym zdrojom udajov na monitorovanie bezpecnosti siete. Proxy
server generuje logy vsetkych poziadaviek a odpovedi. Tieto logy mozno potom analyzovat,
aby sa zistilo, ktoré koncové zariadenia odosielaju poziadavky, ¢i st ciele bezpecné alebo

potencialne skodlivé, a tiez ziskat’ prehl’ad o druhu zdrojov, ktoré boli stiahnuté.

Webové servery proxy poskytuju udaje, ktoré¢ poméhaji urcit, ¢i boli odpovede z web stranky
generované ako odpoved’ na legitimne poziadavky, alebo boli zmanipulované tak, aby vyzerali
ako odpovede, ale v skutocnosti ide o zneuzitie. Je tiez mozné pouzit’ webové proxy na kontrolu
odchadzajticej prevadzky ako prostriedok ochrany pred stratou tudajov (angl. data loss
prevention, DLP). DLP zahiiia skenovanie odchadzajucej prevadzky, aby sa zistilo, ¢i udaje,

ktoré opustaju web, obsahuju citlivé, doverné alebo tajné informaécie.

SIEM

Pouziva sa v mnohych organizaciach na poskytovanie sprav v redlnom ¢ase a dlhodobej
analyzy bezpecnostnych udalosti, ako je znadzornené na obrazku 1.3. Fialové Sipky nam
znazornuju vstupy, ktoré zahfnaju informdcie zbierané z jednotlivych zariadeni. Oranzové
Sipky predstavuju vystupy, ktoré SIEM po spracovani informacii pontka (napr. dashboardy
a reporty)

Ciel'om SIEM néstrojov je poskytnut’ komplexny pohl'ad na podnikovi siet’ pomocou

nasledujucich funkcii:

e Zhromazd’ovanie idajov (angl. Log collection) — Zdznamy o udalostiach zo
zdrojov (aktiv) v celej organizécii poskytujii dolezité forenzné informécie a
pomahaju pri rieSeni poziadaviek na podavanie sprav o zhode.
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a informatiky

Normalizicia (angl. Normalization) — Mapuje spravy logov z roznych
systémov do spolo¢ného datového modelu, o umoziiuje organizécii pripojit’ sa
a analyzovat’ suvisiace udalosti, aj ked’ st povodne zaznamenané v rdéznych
zdrojovych formatoch.

Korelicia (angl. Corelation) — Spaja logy a udalosti z roznych systémov alebo
aplikacii, ¢im urychl'uje detekciu a reakciu na bezpecnostné hrozby.
Agregacia (angl. Aggregation) — Znizuje objem udajov o udalostiach
konsolidaciou duplicitnych zdznamov udalosti.

Hlasenie (angl. Reporting) — Predstavuje korelované a agregované udaje o
udalostiach monitorovanych v realnom c¢ase a dlhodobych suhrnoch vratane
grafickych interaktivnych panelov (angl. dashboards).

Sulad (angl. Compliance) — Toto je nahlasovanie na splnenie poziadaviek

roéznych nariadeni o dodrziavani regulacii.

Firewally novej generacie (Next-Generation Firewalls, NGFW)

Next-Generation Firewalls rozsiruji sietovi bezpecnost’ za IP adresy a Cisla portov

transportnej vrstvy na aplika¢na vrstvu, resp. eSte aj hlbsie za tito uroven analyzy. NextGen

firewally su pokrocilé zariadenia, ktoré¢ poskytuju ovela viac funkcii ako predchadzajlice

generacie zariadeni na zabezpecenie siete. Jednou z tychto funkcii su informacné panely (angl.

dashboards) s interaktivnymi funkciami, ktoré umoziiuju rychle spravy o Specifickych

informécidch bez potreby SIEM alebo inych nastrojov pre korelaciu udalosti.

Bezné udalosti NGFW zahtnaja:

Udalost’ pripojenia (angl. Connection Event) — Logy pripojeni obsahuju
udaje o relaciach, ktoré zist'uje priamo Next-Generation IPS (NGIPS). Udalosti
pripojenia zahfiiaji zakladné vlastnosti pripojenia, ako si ¢asové peciatky,
zdrojové a cielové adresy IP a metadata o tom, preco bolo pripojenie

zalogované, napriklad ktoré pravidlo riadenia pristupu zalogovalo udalost’.
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e Udalost’ naruSenia (angl. Intrusion Event) — systém skima pakety, ktoré

Pl

prechadzaju siet'ou, na Skodlivu aktivitu, ktord by mohla ovplyvnit’ dostupnost’,
integritu a dovernost’ koncového zariadenia ajeho udajov. Ked systém
identifikuje mozn¢é naruSenie, vygeneruje udalost’ naruSenia, ktora je zaznamom
datumu, Casu, typu zneuzitia a kontextovych informécii o zdroji utoku a jeho
cieli.

e Udalost’ koncového zariadenia (angl. Host or Endpoint Event) - Ked’ sa v
sieti objavi koncové zariadenie, moéZze ho systém zistitt a zaznamenat’
podrobnosti o hardvéri zariadenia, IP adresach a poslednej znamej pritomnosti
v sieti.

e Udalost’ zistovania siete (angl. Network Discovery Event) - Udalosti
zistovania siete predstavuju zmeny, ktoré boli zistené v monitorovanej sieti.
Tieto zmeny sa zaznamenavaju v reakcii na politiky zistovania siete, ktoré
$pecifikuja druhy udajov, ktoré sa maju zhromazd’ovat’, segmenty siete, ktoré
sa maju monitorovat’, a hardvérové rozhrania zariadenia, ktoré by sa malo
pouzit’ na zhromazd’ovanie udalosti.

e Udalost’ Netflow (angl. Netflow Event) - zistovanie siete moze vyuzivat
mnozstvo mechanizmov, jednym z nich je pouzitie exportovanych zdznamov

toku NetFlow na generovanie novych udalosti pre koncové zariadenia a servery.

Informacie o sietovych tokoch a aplikaciach

Informécie o sietovych tokoch nadm poskytujii detailnejSie data a pohlad na siet’,
respektive sietovu prevadzku. Hoci NetFlow protokol nebol povodne koncipovany ako néstroj
na monitorovanie bezpecnosti siete, povazuje sa za uzitoény nastroj pri analyze
bezpecnostnych incidentov siete. Mdze sa pouzit' na pochopenie spravania jednotlivych
pouzivatel'ov, alebo na sledovanie pohybu uto¢nika, ¢i zneuzitia z pouzivatela na pouzivatel’a

(angl. host to host) v rdmci siete.

NetFlow

NetFlow je protokol od spolo¢nosti Cisco, ako nastroj na rieSenie problémov so sietou
a uctovanie prenesenych dat zalozené na relaciach. NetFlow efektivne poskytuje doleziti sadu
sluzieb pre IP aplikacie, vratane Gctovania sietovej prevadzky (angl. accounting), uctovania

siete na zéklade pouzivania (angl. billing), pldnovania siete, bezpecnosti, moznosti
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monitorovania odmietnutia sluzby a monitorovania siete. NetFlow poskytuje informacie o

sietovych pouzivatel'och a aplikaciach, ¢asoch Spiciek v sieti a smerovani prevadzky. NetFlow
nevykonava uplné zachytavanie paketov, ani nezachytdva samotny obsah v pakete. NetFlow
zaznamenava informadcie o toku paketov vratane metadat. Cisco umoznilo jeho pouzitie (vo

verzii 9) ako zaklad pre Standard IETF s ndzvom IPFIX.

NetFlow je zalozeny na sade 5 az 7 atributov IP paketov:

e Zdrojova IP adresa

e Cielova adresa IP

e Zdrojovy port

e Cielovy port

e Typ protokolu vrstvy L3

e Trieda sluzby

e Rozhranie smerovaca alebo prepinaca

Vsetky pakety s rovnakou zdrojovou/cielovou IP adresou, zdrojovymi/cielovymi
portami, typom protokolu a triedou sluzby st zoskupené do toku a potom sa pakety a bajty
spocitaju. Vsetky zdznamy toku NetFlow budu obsahovat’ prvych pét poloziek v zozname
vyssie a ¢asové peciatky zaciatku a konca toku. Dodato¢né informacie su vel'mi variabilné a
mozno ich nakonfigurovat’. K dispozicii je velké mnozstvo atribitov pre tok. IANA register

subjektov IPFIX uvadza niekolko stoviek, pricom prvych 128 je najcastejSie pouzivanych.

Viditelnost a riadenie aplikacii (Application Visibility and Control)
Identifik4cia sietovych aplikacii podla portu poskytuje velmi malt granularitu a

prehl'ad o spravani pouzivatelov. ViditeInost’ aplikacie prostrednictvom identifikacie signatur

aplikacii vsak identifikuje, Co pouzivatelia robia. Vyrobcovia zvyc€ajne pri svojich produktoch

uvadzaju kol’ko aplikécii vedia rozoznat’, pricom pocet sa pohybuje od 1000 smerom nahor.

Application Visibility and Control (AVC) systém od spoloc¢nosti Cisco kombinuje
viaceré technologie na rozpoznavanie, analyzu a riadenie viac ako 1000 aplikacii. AVC
pouziva novl generdciu sietového rozpozndvania aplikacii (angl. network-based application
recognition) verzie 2 (NBAR2), tiez zndmu ako Next-Generation NBAR, na zistovanie a
klasifikaciu aplikécii pouzivanych v sieti. Podobné nastroje poskytuju aj d’alsi vyrobcovia, no

v tejto préci sa im nebudeme d’alej venovat’.
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Logy ako vystup z filtrovania Specifického obsahu (Content filter logs)

Zariadenia, ktoré¢ poskytuju filtrovanie obsahu, ako napriklad Cisco Email Security
Appliance (ESA) a Cisco Web Security Appliance (WSA), poskytuju Siroku $kalu funkcii na

monitorovanie bezpecnosti. Pre mnohé z tychto funkcii je k dispozicii logovanie.

ESA ma napriklad viac ako 30 logov, ktoré mozno pouzit' na monitorovanie vacSiny
aspektov doruovania e-mailov, fungovania systému, antivirusovych, antispamovych operacii
a zoznamov blokovanych a povolenych rozhodnuti. Vicsina logov je uloZena v textovych
suboroch a mozno ich zhromazd’ovat’ na syslog serveroch alebo ich mozno odoslat’ na servery
FTP alebo SCP. Okrem toho mézu byt upozornenia tykajuce sa fungovania samotného
zariadenia a jeho podsystémov monitorované e-mailom pre spravcov, ktori stt zodpovedni za

monitorovanie a prevadzku zariadenia.

Zariadenia WSA ponukaju podobnu uroven fungovania. WSA efektivne funguje ako
webovy proxy server, ¢o znamena, Ze zaznamendva vSetky prichddzajuce a odchadzajuce
informéacie o transakciach pre prenos HTTP. WSA moZno nakonfigurovat’ na odosielanie logov
na server roznymi spdsobmi, vratane syslog, FTP a SCP. Dalsie logy, ktoré ma WSA k
dispozicii, zahffiaji logy rozhodnuti ACL, logy skenovania Skodlivého softvéru a logy

filtrovania reputacie webu.

Vyhodnocovanie upozorneni
V tejto Casti popiseme pracu s tdajmi, ktoré sme spominali v Gasti: Udaje o bezpe¢nosti

siete pomocou nastrojov, ktoré sme popisali v Casti: Nastroje

Zdroje upozorneni

V tejto Casti sa venujeme zdrojom upozorneni a vystraznych dat. Nasim cielom v tejto
praci je poskytnit’ SOC analytikom vSetky tri zdkladné funkcie, t.j. iplné zachytavanie paketov
a datové typy, systémy detekcie narusenia a ndstroje na analyzu vystrah (angl. alerts). Tieto
funkcie sa ndm aj podarilo pokryt’, pricom systémy detekcie naruSenia sme riesili iba na irovni

siete, a nie na Urovni jednotlivych koncovych zariadeni a kritickych serverov.

Detekéné nastroje na zhromaZd’ovanie bezpecnostnych vystrah
Nasim ciel'om je vytvorit’ také integrované prostredie, aby sa ¢o najviac zjednodusilo

nasadenie komplexného rieSenia NSM, a vyuzili sa uz existujice systémy, ktoré¢ uz boli na
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katedre nasadené v minulosti, a nemuseli sa vyrazne menit, ani nahradzat’, pokial spliaja

pozadovany ucel.

Generovanie bezpecnostnych vystrah

Bezpecnostné vystrahy su oznamovacie spravy, ktoré st generované ndstrojmi,
systémami a bezpe¢nostnymi zariadeniami NSM (angl. Alert generation). Mozno ich pouzit
na upozornenie analytikov kybernetickej bezpecnosti na udalosti, ktoré si vyzadujii pozornost’.
Analytik kybernetickej bezpe¢nosti moze pracovat s frontom takychto vystraznych

upozorneni, ktoré d’alej moze skumat’, klasifikovat’, eskalovat’ alebo zrusit upozornenia.

Vystrahy budu vo vSeobecnosti obsahovat’ péticu informadcii, ak su k dispozicii, ako aj

Casové peciatky a informdcie identifikujuce, ktoré zariadenie alebo systém generoval vystrahu.

Dal$imi informéciami mézu byt informécie o tom, ¢i bolo na prevadzku aplikované
rozhodnutie o povoleni alebo zamietnuti, niektoré zachytené data z uzito¢nej Casti paketu (angl.

packet payload), hodnota hash pre stiahnuty stibor alebo iny typ tdaju.

V zavislosti od technolégie zabezpeCenia moézu byt vystrahy generované na zaklade
pravidiel, signatlr, anomalii alebo spravania. Bez ohl'adu na to, ako st generované, podmienky,

ktoré spustaju vystrahu, musia byt nejakym spdsobom vopred definované.

Informécie ndjdené vo vystrahach, ktoré sa zobrazuju v ELK, sa budu lisit’ vo formate
spravy, pretoze pochadzaju z rdéznych zdrojov. Pre analytika kybernetickej bezpecnosti je
dolezité, aby bol schopny interpretovat, ¢o spustilo vystrahu, aby bolo mozné vystrahu
vysetrit. Z tohto dévodu by mal analytik kybernetickej bezpecnosti rozumiet’ komponentom
pravidiel IDS Suricata, ktoré su hlavnym zdrojom upozorneni v naSom nasadenom systéme

ELK.

Prehlad vyhodnotenia bezpecnostnych vystrah
V tejto Casti popiSeme motivaciu vyhodnocovania dat, samotné vyhodnocovanie
a mozné vysledky tohto procesu. Spomenieme aj dva typy pristupu k analyze. Informécie pri

spracovani tejto Casti sme Cerpali hlavne zo zdroja [2].

Potreba vyhodnotenia vystrahy
Hrozby sa neustdle menia, pretoze sa objavuju nové zranitelné miesta a vyvijaju sa
novée hrozby. Ako sa menia potreby pouZzivatel'ov a organizacie, meni sa aj itok. Aktéri hrozieb

sa naucili, ako rychlo menit’ atributy Gtokov, aby sa vyhli odhaleniu. Nie je mozné navrhnat
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opatrenia na zabranenie vSetkym moznym hrozbam Aktéri hrozieb budu vzdy vyvijat' co

najvicsiu o to, aby sa vyhli ochrannym opatreniam, bez ohl'adu na to, aké sofistikované mozu
byt tieto opatrenia. Preto nastdvaju situacie, v ktorych analytik odhali Gtok pocas toho ako
prebieha, alebo az po tom ako sa vyskytol nejaky incident. Odporuca sa, aby pravidla detekcie
boli viac konzervativne. Inymi slovami, je lepSie mat upozornenia, ktoré st niekedy
generované legitimnou prevadzkou, ako mat’ pravidla, ktoré vynechavajua Skodlivi prevadzku.
Z tohto dovodu je potrebné, aby skuseni analytici kybernetickej bezpe€nosti preskumali

vystrahy, aby zistili, ¢i skuto¢ne doslo k zneuzitiu.

Vyhodnocovanie bezpecnostnych vystrah

Bezpecnostné incidenty su klasifikované pomocou schémy prevzatej z lekarskej
diagnostiky. Ide o to, Ze bud’ diagnéza moze byt presna, pravdiva, nepresné alebo nepravdiva.
Falosné diagndzy st bud’ drahé, alebo nebezpecné. Pri analyze bezpecnosti siete sa analytikovi
kybernetickej bezpecnosti zobrazi vystraha. Analytik kybernetickej bezpecnosti sa pyta:

,»Systém hovori, Ze doslo k zneuzitiu. Je to pravda?"

Upozornenia mozno klasifikovat’ takto:

e Skuto¢ne pozitivne (angl. true positive)
o Upozornenie bolo overené ako skutocny bezpecnostny incident.
o Skuto¢né pozitiva su pozadovanym typom vystrahy. Znamena to, ze
pravidla, ktoré generuju upozornenia, fungovali spravne.
e FaloSne pozitivne (angl. false positive)
o Vystraha nenaznacuje skuto¢ny bezpecnostny incident. Ide o legitimnu
aktivitu, ktord vedie k falo$ne pozitivnemu vysledku.
o Nie st ziadice. Hoci nenaznacuju, Ze doslo k nezistenému zneuzitiu, st
nakladné, pretoze analytici kybernetickej bezpecnosti musia presetrit
faloSné¢ poplachy, atym sa uberd Cas vySetrovaniu vystrah, ktoré

poukazuju na skutocné zneuzitie.

Alternativnou situdciou je, ze upozornenie nebolo vygenerované. Nepritomnost’ vystrahy

mozno klasifikovat’ ako:

e Skuto¢ne negativne (angl. true negative)
o Nevyskytol sa zZiadny bezpe¢nostny incident. Aktivita je legitimna.
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o Su ziaduce. Naznacuju, ze legitimna - normalna prevadzka je spravne

Pl

ignorovana a nevydavaju sa chybné upozornenia.
e FaloS$ne negativne (angl. false negative)
o Doslo k nezistenému incidentu.
o Su nebezpecné. Naznacuju, Ze bezpecnostné systémy, ktoré st na
mieste, nezistili zneuzitie. Tieto incidenty mozu zostat’ dlho neodhalené

a moze dojst’ k strate a poskodeniu udajov.

Legitimne udalosti su tie, ktoré by nemali spustat’ upozornenia. Nadmerné legitimne
udalosti naznacuju, Ze niektoré pravidlé alebo iné detektory je potrebné zlepsit’ alebo odstranit’.
Falosne negativne spravy moézu byt objavené az dlho po zneuziti. To sa mdze stat
prostrednictvom retrospektivnej bezpe€nostnej analyzy (angl. retrospective security analysis,
RSA). RSA sa moze vyskytnut’, ked’ sa na archivované udaje o zabezpeceni siete pouziji novo
ziskané pravidla alebo iné informacie o hrozbach. Z tohto dovodu je dolezité monitorovat
spravodajstvo o hrozbach (angl. threat intelligence), aby sme sa dozvedeli o novych
zranitel'nostiach a zneuzitiach a vyhodnotili pravdepodobnost’, ¢i siet’ bola vo¢i nim niekedy v
minulosti zranitelna. V niektorych pripadoch moze byt’ pridanie novych zmieriiujucich technik

dostatocné, v inych je potrebné vykonat’ podrobnejsiu analyzu.

Deterministicka analyza a pravdepodobnostna analyza

Na vyhodnotenie rizika, ¢i prieniky, zneuzitia budu v danej sieti uspesné (angl.
exploits), mozno pouzit’ Statistické techniky, pricom sa vyuzivaji dva v§eobecné pristupy, a to
deterministickd a pravdepodobnostna analyza (angl. deterministic analysis and probabilistic
analysis).

Deterministicka analyza vychadza z predpokladu, Ze na to aby bol prienik uspesny,
musia byt’ ispesné aj vSetky predchadzajice kroky. Analytik kybernetickej bezpecnosti pozna
kroky na uspes$né zneuzitie.

Pravdepodobnostnd analyza pouziva Statistické techniky na urcenie pravdepodobnosti,

¢ie dojde k iispesnému zneuZitiu, na zéklade pravdepodobnosti, s ktorou moze byt kazdy krok

zneuzitia uspesny.
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Digitalna forenzna analyza

V zaujme ochrany organizdcie a predchadzania pocitacovej kriminalite je potrebné
identifikovat’ aktérov hrozby, nahlasit’ ich prislusnym orgédnom a poskytnut’ dokazy na podporu
trestného stihania. Analytici kybernetickej bezpe¢nosti prvého stupiia su Casto prvi, ktori
odhalia pochybenia a preto musia vediet’, ako spravne zaobchadzat’ s dokazmi a pripisovat’ ich

aktérom hrozieb.

Digitdlna forenznd technika je ziskavanie a vySetrovanie informécii ndjdenych na
digitalnych zariadeniach, ktoré suvisia s trestnou ¢innost'ou. Tymito informéaciami mozu byt
udaje o pamétovych zariadeniach, vo volatilnej pocitacovej pamiiti, alebo stopy pocitacove;j
kriminality, ktoré sa uchovavaji v sietovych udajoch, ako su napriklad zachytenia plnych
udajov (pcaps) alebo logy, ktoré sme spomenuli v Casti 1.2.1 Typy bezpecnostnych udajov. Je
nevyhnutné, aby sa vSetky indikatory naruSenia bezpec¢nosti zachovali pre budicu analyzu a

priradenie utoku.

Cinnost’ kyberzlodinu mozno vo vieobecnosti charakterizovat’ ako &innost’
pochadzajucu z konkrétnych organizécii alebo aj mimo nich. VySetrovanie priestupkov osdb,
nezastreSenych niektorou organizéciou, sa tyka jednotlivcov vo vnutri organizacie. Tito
jednotlivei sa mézu spravat’ sposobom, ktory poruSuje pouzivatel'ské dohody alebo iné
spravanie, ktoré eSte nemozno zaradit’ ako trestno-pravny zloCin. Ak st vSak jednotlivci
podozrivi z Gcasti na trestnej ¢innosti zahfnajucej kradez alebo zni¢enie duSevného vlastnictva,
organizacia sa moze rozhodnut’ zapojit’ organy ¢inné v trestnom konani, a v takom pripade sa
vySetrovanie zverejni. Interni pouzivatelia mohli tieZ pouzit’ siet’ organizacie na vykonavanie
inych kriminalnych aktivit, ktoré nestvisia s poslanim organizacie, ale st v rozpore s rdznymi

pravnymi predpismi. V tomto pripade vykonaju vySetrovanie verejni Cinitelia.

Ked externy uto¢nik zneuzije siet’ a ukradne alebo pozmeni udaje, je potrebné
zhromazdit dokazy na zdokumentovanie rozsahu zneuzitia. Rozne regulacné organy
Specifikuji rozsah opatreni, ktoré musi organizacia vykonat’, v pripade ak boli ohrozené rdzne
typy tdajov. Vysledky forenzného vySetrovania mézu pomoct’ identifikovat’ opatrenia, ktoré

je potrebné vykonat’.

V niektorych pripadoch méze byt predmetom vySetrovania samotnd organizacia.
Analytici kybernetickej bezpecnosti sa mézu ocitnut’ v priamom kontakte s digitdlnymi

forenznymi dokazmi, ktoré podrobne opisuju spravanie ¢lenov organizacie. Analytici musia
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poznat’ poziadavky tykajice sa uchovavania a zaobchadzania s takymito dokazmi. Ak tak

neurobia, moZze to mat’ za nasledok trestné sankcie pre organizaciu a dokonca aj pre analytika

kybernetickej bezpecnosti, ak sa preukaze umysel znicit’ dokazy.

Digitalny forenzny proces
Je dolezité, aby organizacia vyvinula dobre zdokumentované procesy a postupy pre
digitalnu forenznu analyzu. Sulad s predpismi si moze vyZadovat’ tuto dokumentaciu a tuto

dokumentaciu mézu organy kontrolovat’ v pripade verejného vySetrovania.

Specialna publikacia, NIST 800-86 Sprievodca integraciou forenznych technik reakcie
na incidenty, je cennym zdrojom pre organizacie, ktoré potrebuji poradenstvo pri vyvoji
digitalnych forenznych planov. Odporuca sa napriklad, aby sa forenznd analyza vykonavala

pomocou Stvorfazového procesu.

e Zber (angl. collection) - ide o identifikaciu potencialnych zdrojov forenznych
udajov a ziskavanie, manipuldciu a uchovavanie tychto udajov. Tato faza je
kriticka, pretoZe je potrebné venovat’ osobitnll pozornost’ tomu, aby nedoslo k
poskodeniu, strate alebo vynechaniu dolezitych tidajov.

e VysSetrenie (angl. examination) — t.j. postdenie a extrahovanie relevantnych
informécii zo zozbieranych Udajov (napr. dekompresia alebo deSifrovanie
udajov). Mozno bude potrebné odstranit’ informécie, ktoré su pre vySetrovanie
irelevantné. Identifikdcia skutocnych dokazov vo velkych zbierkach udajov
mdze byt vel'mi ndro¢na a to aj Casovo.

e Analyza (angl. analysis) - to znamena vyvodenie zaverov z udajov. Mali by sa
zdokumentovat’ vyznamné prvky, ako su 'udia, miesta, ¢asy, udalosti atd’. Tento
krok moZze zahfnat aj korelaciu udajov z viacerych zdrojov.

e Nahlasenie (angl. reporting) - To zahfna pripravu a prezentaciu informécii, ktoré
vyplynuli z analyzy. Podévanie sprav by malo byt nestranné a v pripade potreby
by sa mali poskytnut’ alternativne vysvetlenia. Mali by sa zahrnit' obmedzenia
analyzy a problémy, ktoré sa vyskytli. Mali by sa urobit’ aj navrhy na d’alSie

vySetrovanie a d’alSie kroky.
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Typy dékazov

V stidnom konani sa dokazy vo vSeobecnosti klasifikuji ako priame alebo nepriame.
Priame dokazy su dokazy, ktoré mal obvineny nepochybne k dispozicii, alebo st dokazmi

ocitych svedkov od niekoho, kto priamo pozoroval kriminalne spravanie.

Doékazy sa d’alej klasifikuju ako:

e Najlepsi dokaz — Toto je dokaz, ktory je v pdvodnom stave. Tymito dokazmi
moézu byt ulozné zariadenia pouzivané obvinenym alebo archivy spisov, pri
ktorych sa da dokéazat’, ze sit nezmenené.

e Potvrdzujuce dokazy — Toto je dokaz, ktory podporuje tvrdenie, ktoré vychadza
z najlepsich dokazov.

e Nepriamy dokaz — Ide o dokaz, ktory v kombindcii s inymi faktami zaklada
hypotézu. (Napriklad dokaz, ze jednotlivec spachal podobné trestné ¢iny, moze

podporit’ tvrdenie, Ze osoba spachala trestny ¢in, z ktorého je obvinend)

Odporucanie na zber dékazov

IETF RFC 3227 poskytuje usmernenia pre zber digitdlnych ddkazov. Opisuje
odporaéanie na zber digitdlnych dokazov na zaklade nestalosti (volatilnosti) udajov. Udaje
ulozené v paméti RAM st najviac nestale a po vypnuti zariadenia sa stratia. Okrem toho mézu
byt dolezit¢ tUdaje v nestalej paméti prepisané rutinnymi strojovymi procesmi.
Zhromazd’ovanie digitdlnych dokazov by preto malo zacat’ s najnestabilnej$Simi dokazmi a
pokracovat’ k viac stabilnym. Priklad poradia zhromazd’ovania dokazov od najmene;j

stabilnych, po viac stabilné, je nasledujuci:

Pamit'ové registre, vyrovnavacie paméite

Smerovacia tabul’ka, ARP tabul’ka, tabul’ka procesov, Statistiky jadra, RAM
Systémy docasnych suborov

Neprchavé médid, pevné a vymenitel'né

Dialkové zaznamenéavanie a monitorovanie udajov

Fyzické prepojenia a topologie

NS R -

Archivne média, pasky alebo iné zalohy
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Podrobnosti o systémoch, z ktorych boli zhromazdené dokazy, vratane toho, kto ma k

Pl

tymto systémom pristup a na akej Urovni opravneni by sa mali zaznamenavat’. Takéto
podrobnosti by mali zahfiiat’ hardvérové a softvérové konfiguracie systémov, z ktorych boli

udaje ziskané.

Spracovatelsky retazec

Hoci dokazy mohli byt zhromazdené zo zdrojov, ktoré podporujii pripisovanie
obvinenému jednotlivcovi, mozno tvrdit,, ze dokazy mohli byt’ po ich zhromazdeni pozmenené
alebo vymyslené. Aby bolo mozné ¢elit’ tomuto argumentu, je potrebné definovat’ a dodrziavat
prisny retazec kontroly. Spracovatel'sky retazec zahffia zhromazd’ovanie, manipulaciu a
bezpecéné uchovavanie dokazov. Mali by sa viest' podrobné zdznamy, v zmysle odpovedi na

nasledujuce otazky:

e Kto objavil a zhromazdil dokazy?

e Vsetky podrobnosti o nakladani s dokazmi vratane ¢asov, miest a zii¢astnené¢ho
personalu.

e Kto ma primarnu zodpovednost’ za dokazy, kedy bola zodpovednost’ pridelena
a kedy sa zmenila vdzba?

e Kto ma fyzicky pristup k dokazom, kym boli ulozené? Pristup by mal byt

obmedzeny len na najnutnejsi personal.

Integrita a ochrana udajov

Pri zbere dat je dolezité, aby boli zachované v povodnom stave. Casova peéiatka
suborov by mala byt zachovana. Z tohto dévodu by sa povodné dokazy mali skopirovat’ a
analyza by sa mala vykonavat’ iba na koépiach originalu. Je to preto, aby sa predi§lo ndhodnej
strate alebo zmene dokazov. Ked'ze Casové peciatky mozu byt sucastou dokazov, treba sa

vyhnut' otvaraniu stiborov z pdvodného média.

Proces pouzivany na vytvaranie kopii dokazov, ktoré sa pouzivaju pri vySetrovani, by
sa mal zaznamenat. Kedykol'vek je to mozné, kopie by mali byt priamymi képiami pévodnych
uloznych jednotiek na bitovej Grovni. Malo by byt mozné porovnat’ archivovany obraz disku
a obraz vysetrovaného disku, aby sa zistilo, i sa s obsahom skiimaného disku nemanipulovalo.
Z tohto dovodu je dolezité povodny disk archivovat’ a chranit’, aby bol zachovany v pdvodnom,

neposkodenom stave.
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Volatilnd pamit’ moze obsahovat’ forenzné dokazy, preto by sa mali pouZit’ Specidlne

Pl

nastroje na uchovanie tychto dokazov pred vypnutim zariadenia a stratou dokazov.
Pouzivatelia by nemali odpéjat’ ani vypinat infikované pocitace, pokial im to vyslovne

nepovoli bezpe€nostny personal.

Dodrziavanie tychto procesov zabezpeci, ze sa zachovaju vsetky dokazy o nespravnom

konani a bude mozné identifikovat’ akékol'vek naznaky kompromitacie.

Priradenie utoku

Po vyhodnoteni rozsahu kybernetického utoku a zhromazdeni a uchovani dokazov sa
moze reakcia na incident presunit’ k identifikécii zdroja Gtoku. Existuje Siroka Skéla aktérov
hrozieb, od nespokojnych jednotlivcov, hackerov, kyberzloCincov a zlocCineckych gangov
alebo jednotlivych Statov. Niektori zloCinci konaju zvnutra siete, zatial' ¢o ini mézu byt na

druhej strane sveta. Sofistikovanost’ pocitacovej kriminality sa tiez 1iSi.

Priradenie hrozby sa vztahuje na akt urCenia jednotlivca, organizacie alebo naroda
zodpovedného za narusSenie bezpecnosti. Identifikacia zodpovednych aktérov hrozby by sa

mala uskutocnit’ prostrednictvom systematického vySetrovania dokazov.

Pri vySetrovani zalozenom na dokazoch tim pre reakciu na incidenty koreluje taktiky,
techniky a postupy (TTP), ktoré boli pouzité pri incidente, s inymi zndmymi zneuzitiami.
Kyberzlo¢inci, podobne ako ini zlocinci, maju Specifické Crty, ktoré su spolocné pre vacsinu
ich zlo¢inov. Dokazy o pocita¢ovej kriminalite st len zriedka priamym dokazom. Identifikéacia

spolo¢nych ¢ft medzi TTP pre znamych a neznamych aktérov hrozby je nepriamy dokaz.

Niektoré aspekty hrozby, ktoré mozu pomdet pri pripisovani, st umiestnenie
povodnych koncovych zariadeni alebo domén, vlastnosti kodu pouzivaného v malvéri,
pouzivané nastroje a d’alSie techniky. Niekedy na Grovni narodnej bezpe¢nosti nemozno hrozby

otvorene pripisat,, pretoZe by to odhalilo metoddy a schopnosti, ktoré je potrebné chranit’.

Pri internych hrozbéach hra hlavna ulohu sprava aktiv. Odhalenie zariadeni, z ktorych
bol spusteny utok, moze viest’ priamo k aktérovi hrozby. IP adresy, MAC adresy a protokoly
DHCP mo6zu pomdct sledovat’ adresy pouzité pri utoku spét’ na konkrétne zariadenie. AAA
Logy zo zariadeni s databazou pouzivatelov sluziace pre autentifikaciu, autorizaciu
a uCtovanie (angl. Authentication, Authorization, Accounting, AAA) si v tomto smere vel'mi

uzito¢né, pretoze sleduju kto v akom case pristupoval k akym sietovym zdrojom.
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The MITRE ATT&CK Framework

Jednym zo spdsobov, ako pripisat’ titok konkrétnym aktérom hrozieb, t.j. identifikovat’

danych aktérov, je modelovat’ spravanie aktérov hrozby. Ramec MITRE Adversarial Tactics,
Techniques & Common Knowledge (ATT&CK) umozituje schopnost’ odhalit” TTP uto¢nikov
ako sucast’ obrany pred hrozbami a priradenia Utoku. MITRE ATT&CK Framework je
globalna databaza znalosti o spravani sa aktérov hrozieb. Je zalozeny na pozorovani a analyze
skutocnych prienikov do siete s cielom opisat’ spravanie Uto¢nika, nie Utok samotny. Je
navrhnuty tak, aby umoznil automatizované zdielanie informécii definovanim datovych
Struktir na vymenu informacii medzi komunitou pouZzivatel'ov a organizdciou MITRE. V ¢ase

pisania tejto prace obsahuje tento ramec 14 taktik, 185 technik a 367 sub-technik [14] .

The Cyber Kill Chain

Cyber Kill Chain vyvinula spolo¢nost’ Lockheed Martin na identifikaciu a prevenciu
kybernetickych prienikov. Ku Cyber Kill Chain vedie sedem krokov. Zameranie sa na tieto
kroky poméha analytikom pochopit’ techniky, nastroje a postupy aktérov hrozieb. Pri reakcii
na bezpec¢nostny incident je cielom odhalit’ a zastavit’ utok ¢o najskor v procese jeho priebehu
(angl. kill chain progression). Cim skor je Gtok zastaveny, tym mensie poskodenie je

spdsobené, a tym menej sa utocnik dozvie o cielovej sieti.

Cyber Kill Chain $pecifikuje, ¢o musi utocnik splnit, aby dosiahol svoj ciel. Ak je
uto¢nik zastaveny v ktorejkol'vek faze, retazec utoku je preruSeny. Prelomenie retazca
znamena, Ze obranca uspesne zmaril vniknutie aktéra hrozby. Aktéri hrozieb su tspesni vtedy,

ak dokoncia krok 7:

1. Prieskum (angl. Reconnaissance)
Ozbrojenie (angl. Weaponization)
Dorucenie (angl. Delivery)
Vyuzitie (angl. Exploitation)
Instalacia (angl. Installation)

Prikaz a ovladanie (angl. Command and control)

NS AW

Akcie na ciele (angl. Actions on objectives)

Viac o tomto ramci, respektive krokoch Cyber Kill Chain sme popisali v dokumente s ndzvom

KrokyCyberKillChain, ktory je ulozeny v Prilohe B.
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Diamantovy model analyzy naruSenia bezpecnosti

Diamantovy model je ureny pre analyzu naruSenia bezpecnosti, bezpecnostného
incidentu, alebo udalosti (angl. diamond model of intrusion analysis) a pozostadva zo Styroch
Casti. V diamantovom modeli je udalost’ casovo ohranicena aktivita, ktord je obmedzena na
konkrétny krok, v ktorom Uto¢nik vyuziva schopnost’ nad infraStruktirou zattocit’ na obet’ s

cielom dosiahnut’ konkrétny vysledok.

Styri zakladné vlastnosti udalosti narusenia su Uto¢nik, schopnost’, infrastruktira a

obet’:

o Utocnik (angl. Adversary) — Toto su strany zodpovedné za vniknutie.

e Schopnost’ (angl. Capability) — Ide o nastroj alebo techniku, ktoru Gto¢nik pouziva na ttok
na obet’.

e InfraStruktura (angl. Infrastructure) - Toto je sietova cesta alebo cesty, ktoré ttocnici
pouzivaji na vytvorenie a udrziavanie systému pre riadenie a ovladanie cielovych
zariadeni, ktoré na tento ucel zneuziju pre generovanie ttoku.

e Obet (angl. Victim) — Toto je ciel’ utoku. Obet’ v§ak moZze byt spociatku cielom a potom

moze byt pouzitd ako sucast’ infrastruktiury na spustenie inych ttokov.
Meta-funkcie mierne rozsiruju model tak, aby zahiiial nasledujuce dolezité prvky:

o Casova peéiatka — oznacuje ¢as zaciatku a konca udalosti a je neoddelitelnou st¢astou
zoskupovania Skodlivych aktivit.

e Faza — toto je analogické s krokmi v Cyber Kill Chain, Skodliva aktivita zahfna dva
alebo viac krokov vykonanych za sebou na dosiahnutie pozadovaného vysledku.

e Vysledok — urcuje, ¢o Gtocnik z udalosti ziskal. Vysledky mozno zdokumentovat ako
jeden alebo viacero z nasledujticich udajov: ohrozenie dévernosti, ohrozenie integrity
a ohrozenie dostupnosti.

e Smer — oznacuje smer udalosti naprie¢ diamantovym modelom. Patria medzi ne smery:
nepriatel’ k infrastruktare, infraStruktira k obeti, obet’ k infrastruktire a infrastruktiara
k uto¢nikovi.

e Metodologia — pouziva sa na klasifikaciu vS§eobecného typu udalosti, ako je skenovanie
portov, phishing, utok na doru¢enie obsahu, zaplava TCP segmentami so Ziadost'ou o
synchronizaciu a iné.
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e Zdroje —ide o jeden alebo viac externych zdrojov, ktoré uto¢nik pouziva na napadnutie,

ako je softvér, znalosti ito¢nika, informacie (napr. pouzivatel'ské mend a hesld) a aktiva

na vykonanie utoku (hardvér, finan¢né prostriedky, zariadenia, pristup k sieti).

Prechod cez diamantovy model
Analytik kybernetickej bezpecnosti moze byt vyzvany, aby pouzil diamantovy model
analyzy naruSenia na vytvorenie diagramu série udalosti naruSenia. Diamantovy model je

idedlny na ilustraciu toho, ako tto¢nik prechadza z jednej udalosti do druhej (angl. pivoting).

Napriklad na obrazku 1.8 na nasledovnej strane zamestnanec hlasi, Ze jeho pocita¢ sa
sprava abnormalne. Kontrola koncového zariadenia vykonana bezpecnostnym technikom
naznacuje, ze pocitac je infikovany skodlivym softvérom. Analyza malvéru ukazuje, ze malvér
obsahuje zoznam nazvov domén Command and control (CnC). Tieto ndzvy domén sa rozliSuju
na zoznam adries IP. Tieto adresy IP sa potom pouzivaju na identifikaciu Gto¢nika, ako aj na

skimanie protokolov, aby sa zistilo, ¢i iné obete v organizacii pouzivaju dany kanal CnC.

Diamantovy Model a Cyber Kill Chain
Protivnici nepdsobia len v jednej udalosti. Namiesto toho sa udalosti spajaji do ret'azca,
v ktorom musi byt kazda udalost’ ispesne dokoncend pred d’alSou udalostou. Toto vlakno

udalosti mozno namapovat’ na ret'azec Cyber Kill Chain.

Nasledujuci priklad, zobrazeny na obrazku 1.9 na nasledujucej strane, ilustruje cely
proces utocnika, ked’ vertikalne prechadzajii Cyber Kill Chain, pouzivaju kompromitované
zariadenie pouZivatela na horizontalny prechod k inej obeti a potom zac¢inaju d’alSie vlakno

aktivity.

1. Utoénik vykona na webe vyhladavanie obete spoloénosti Gadgets, Inc., ktord ako

sucast’ vysledkov ziska nazov domény gadgets.com.

2. Utocnik pouziva novoobjavenil doménu gadets.com na nové vyhladévanie ,,spravca
siete gadget.com* a objavuje prispevky na forach od pouzivatel'ov, ktori tvrdia, ze st spravcami

siete gadget.com. Pouzivatel'ské profily odhal'uju ich e-mailové adresy.

3. Utoénik posiela phishingové e-maily s pripojenym tréjskym kofiom administratorom

siete gadget.com.

4. Jeden spravca siete (NA1) gadget.com otvori Skodlivi prilohu. Tym sa spusti
priloZeny exploit, ktory umozni d’alSie spustenie kodu.
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5. Kompromitovany pouzivatel NA1 odosle spravu HTTP post na IP adresu a

Pl

zaregistruje ju v CnC riadiacej jednotke (riadiaci server). Kompromitovany pouzivatel NA1

dostane odpoved HTTP.

6. Reverznym inZinierstvom sa zistilo, ze malvér ma nakonfigurované d’alSie IP adresy,

ktoré fungujt ako zéloha, ak prvy CnC server neodpoveda.

7. Prostrednictvom spravy s odpoved’ou CnC HTTP odoslanej koncovému zariadeniu

NA1 za¢ne malvér fungovat’ ako webovy proxy pre nové pripojenia TCP.

8. Prostrednictvom informacii zo servera proxy, ktory bezi na pouzivatel'ovi NAI,
uto¢nik na webe vyhl'ada ,,najddlezitejsi vyskum vsetkych c¢ias® a najde obet’ 2, ,,Zaujimavy

vyskum Inc*.

9. Utoénik skontroluje zoznam e-mailovych kontaktov NAI, & neobsahuje nejaké
kontakty od spolo¢nosti ,,Zaujimavy vyskum Inc.“ a objavi kontakt na vedticeho vyskumného

pracovnika danej spolo¢nosti.

10. Veduci vyskumu danej spolo¢nosti dostane e-mail typu spear-phish z e-mailove;j
adresy NA1 spolocnosti Gadget Inc. odoslanej od pouzivatela spolo¢nosti NA1 s rovnakym

nezelanym obsahom, ako bolo zaznamenané v udalosti 3 (Trdjsky kon).

Utoénik ma teraz dve obete pod svojou kontrolou, z ktorych mozno spustit’ d’alsie
titoky. Utoénik by napriklad mohol vydolovat’ e-mailové kontakty vediiceho vyskumu pre
d’alie potencialne obete. Utonik moZe tiez nastavit d’aldi proxy na exfiltraciu vietkych

suborov veduceho vyskumu.

Reakcia na incidenty

Reakcia na incidenty (angl. Incident Response) zahfiia metddy, zasady a postupy, ktoré
organizacia pouziva pri reakcii na kyberneticky utok. Cielom reakcie na incidenty je obmedzit
dopad utoku, posudit’ spdsobenu Skodu a implementovat’ postupy obnovy. Je nevyhnutné, aby
organizacie vytvorili a udrziavali podrobné plany reakcie na incidenty a urcili zamestnancov,

ktori budil zodpovedni za realizaciu vSetkych aspektov tohto planu.

Odportcania amerického Néarodného inStititu pre Standardy a technologie (National
Institute of Standards and Technology, NIST) pre reakciu na incidenty st podrobne uvedené v
ich $pecidlnej publikacii 800-61, revizia 2 s ndzvom ,,Computer Security Incident Handling
Guide* [15].
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Politika, plan a postup reakcie na incidenty

T

V tejto Casti strune popiSeme prvky politiky, plany a postupu reakcie na kybernetické

bezpecnostné incidenty.

Prvky politiky reakcie na incidenty
Politika reakcie na incidenty podrobne uviddza, ako by sa malo s incidentmi
zaobchadzat’ na zdklade poslania, velkosti a funkcie organizacie. Politika by sa mala

pravidelne prehodnocovat’, aby sa prispdsobila tak, aby spiiiala ciele stanoveného planu.

Prvky planu reakcie na incidenty

Dobry plan reakcie na incident pomaha minimalizovat’ §kody spdsobené incidentom.
Pomaha tiez zlepsit’ celkovy program reakcie na incidenty tym, Ze ho upravi podla ziskanych
sktsenosti. Zabezpeci to, Ze kazda strana zapojena do reakcie na incident jasne rozumie nielen

tomu, ¢o bude robit,, ale aj tomu, ¢o budu robit’ ostatni.

Prvky postupu reakcie na incidenty

Postupy, ktoré sa dodrziavaji pocas reakcie na incident, by sa mali riadit’ planom

reakcie na incident.

Zainteresované strany v procese reakcie na incidenty
Do rieSenia incidentov sa mézu zapojit’ aj iné skupiny a jednotlivci v rdmcei organizacie
(angl. Incident Response Stakeholders). Niektoré centra a jednotky sme spomenuli v Casti
. Je dolezité zabezpecit', aby
spolupracovali skor, ako ddjde k incidentu. Ich odborné znalosti a schopnosti m6zu pomoct’
timu reakcie na incidenty pocitacovej bezpecnosti (Computer Security Incident Response

Team - CSIRT) zvladnut incident rychlo a spravne.

Certifikacia modelu kybernetickej bezpeCnosti

Réamec Cybersecurity Maturity Model Certification (CMMC) bol vytvoreny s cielom
posudit’ schopnost’ organizicii, ktoré vykonavaji funkcie pre Ministerstvo obrany USA
(Department of Defense - DoD), chranit’ vojensky dodéavatel'sky retazec pred naruseniami
alebo stratami v dosledku incidentov kybernetickej bezpecnosti. PoruSenia bezpec¢nosti
suvisiace s informaciami DoD naznacili, Ze normy NIST neboli dostato¢né na zmiernenie
rastuceho a vyvijajiceho sa prostredia hrozieb, najmé zo strany aktérov hrozieb narodnych
Statov. Aby spolocnosti dostali zmluvy od ministerstva obrany, musia byt tieto spolo¢nosti
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certifikované. Certifikdcia pozostava z piatich Grovni s réznymi pozadovanymi Groviiami v

zavislosti od stupiia bezpecnosti pozadovaného projektom.

CMMC certifikuje organizacie podla Grovne. Pre va¢Sinu domén existuje pat’ Grovni,
avSak pre reakciu na incident su len Styri. Cim vy$Sia je Uroven certifikacie, tym sposobilejSia

je schopnost’ organizécie v oblasti kybernetickej bezpecnosti.

o Urovei 2 — Vytvorte plan reakcie na incident, ktory nasleduje po procese NIST. Deteguijte,
nahlasujte a priorizuje udalosti. Reagujte na udalosti podl'a vopred definovanych postupov.
Analyzujte pri¢inu incidentov s cielom zmiernit’ budiice problémy.

e Uroveit 3 — Dokumentujte a oznamujte incidenty zainteresovanym stranam, ktoré boli
identifikované v plane reakcie na incidenty. Otestujte schopnost’ organizacie reagovat’ na
incidenty.

e Uroven 4 — Vyuzite znalosti o taktike, technikach a postupoch tutoénika (TTP) na
zdokonalenie pldnovania a vykondavania reakcie na incidenty. Vytvorte operacné centrum
kybernetickej bezpecnosti (SOC), ktoré umoziuje schopnost’ reakcie 24/7.

e Uroven 5 - Vyuzivajte akceptované a systematické techniky poéitatového forenzného
zhromazd’'ovania udajov vratane bezpecnej manipulacie a uchovavania forenznych udajov.
Vyvijajte a pouzivajte manudlne a automatizované reakcie v redlnom ¢ase na potencidlne

incidenty, ktoré sa riadia znamymi vzormi.

NIST Zivotny cyklus reakcie na incident
NIST definuje Styri kroky v zivotnom cykle procesu reakcie na incident, ako je

zndzornené na obrazku nizsie.

e Priprava— Clenovia CSIRT sii vyskoleni v tom, ako reagovat’ na incident. Clenovia CSIRT
by si mali neustale rozvijat’ znalosti o vznikajticich hrozbach.
e Detekcia a analyza — prostrednictvom nepretrzitého monitorovania jednotka CSIRT rychlo
identifikuje, analyzuje a overuje incident.
o Prekurzor — Toto je znak toho, ze v budiicnosti méze dojst’ k incidentu.
o Indikétor — Toto je znamenie, Ze k incidentu uzZ mohlo dojst’ alebo v sti€asnosti

prebieha.
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e Potlacenie (angl. Containment), odstranenie (angl. eradication), a obnova (angl. recovery)

— CSIRT implementuje postupy na potlacenie hrozby, odstranenie vplyvu na organizacné
aktiva a pouzitie zaloh na obnovu tdajov a softvéru. Této fdza sa moze vratit’ k detekcii a
analyze s cielom ziskat’ viac informacii alebo rozsirit’ rozsah vySetrovania.

o Cinnosti po incidente — CSIRT potom dokumentuje, ako sa incident riesil, odpori¢a zmeny
pre budicu reakciu a Specifikuje, ako sa vyhnat aby sa podobny incident opakoval

v buducnosti.

Hardening na zaklade lekcii
Po wvyrieSeni zavazného incidentu by mala organizdcia usporiadat stretnutie
zainteresovanych stran s cielom preskimat efektivnost' procesu rieSenia incidentov a

identifikovat’ potrebné sprisnenie existujucich bezpecnostnych kontrol a postupov.

Zhromazdovanie a uchovavanie udajov o incidentoch

Vdaka stretnutiam zainteresovanych strdn mozno zozbierané udaje pouzit’ na urcenie
nakladov na incident z rozpoctovych dovodov, ako aj na urcenie efektivnosti CSIRT a na
identifikaciu moznych bezpecnostnych slabin v celom systéme. Zbierat’ je potrebné tie tidaje,

ktoré mozno pouzit’ na definovanie a spresnenie procesu riesenia incidentov.

V kazdej organizacii by mala byt zavedena politika, ktora uvadza, ako dlho sa
uchovavaju dokazy o incidente. Dokazy sa Casto uchovavaji mnoho mesiacov alebo rokov po
incidente. V niektorych pripadoch mézu predpisy a smernice nariadit’ obdobie uchovavania.

Toto su niektoré z rozhodujucich faktorov pre uchovavanie dokazov:

e Trestné stihanie — ak bude ito¢nik stihany z dovodu bezpecnostného incidentu, dokazy by
sa mali uchovavat’ az do ukoncenia vsetkych pravnych krokov. Pri pravnych ukonoch by
sa ziadny dokaz nemal prehliadat’ ani povazovat za bezvyznamny. Zasady organizécie
mozu uvadzat’, Ze ziadne dokazy tykajuce sa incidentu, ktoré boli spojené s pravnymi
krokmi, nesmu byt nikdy vymazané ani znicené.

e Typ udajov — organizacia moze uviest, ze urcité typy udajov by sa mali uchovavat’ pocas
urc¢itého obdobia. Polozky, ako je e-mail alebo text, moze byt potrebné uchovavat iba 90
dni. Je mozné, Ze dodlezitejSie tdaje, ako su udaje pouzité pri reakcii na incident (ktoré

neboli pravne stihané), bude potrebné uchovavat’ tri roky alebo dlhsie.
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e Naklady — Ak je potrebné skladovat’ vel'a hardvéru a pamit'ovych médii na dlht dobu, ich

skladovanie sa mdze predrazit’. Pamétat’ je potrebné aj na to, Ze ako sa technologie menia,
musia byt uloZené aj funkéné zariadenia, ktoré buda schopné pouzivat’ zastarany hardvér

a pamit'ové média.

Poziadavky na podavanie sprav a zdielanie informacii

Pravny tim by mal konzultovat’ vladne nariadenia, aby presne urcil zodpovednost
organizacie za nahldsenie incidentu. Okrem pravnych poziadaviek a ivah zainteresovanych
stran NIST odporuca, aby organizacia koordinovala s organizdciami podrobnosti o incidente.

Organizacia by napriklad mohla zaznamenat’ incident do databazy komunity VERIS.
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Priloha: Zoznam nastrojov
Vulnerability Assessment
Nazov Spolo¢nost’ Licencia Poznamka
Intruder Intruder Ltd. Proprietary free trial 14 dni
Acunetix Invicti Security Proprietary Contact for Quote
Nessus Tenable Inc Proprietary free trial 7 dni
o o . . Contact for Quote,
Invicti (Netsparker) | Invicti Security Proprietary )
free trial cloud only
Nexpose Rapid7 Proprietary free trial 30 dni
Burp Suite PortSwigger Ltd. Proprietary free trial
Tripwire IP360 Tripwire Proprietary Contact for Quote
Greenbone
OpenVAS Open-source
Networks
Nikto2 - Open-source
W3AF - Open-source
HIDS
Nazov Spolo¢nost’ Licencia Poznamka
Security Event . '
Solarwinds Proprietary
Manager
Samhain Samhain Open-source
OSSEC - Open-source
Postavené nad
Wazuh Wazuh Open-source
OSSEC
o o Momentélne
Tripwire Tripwire Open-source )
neudrziavané
o ‘ o ‘ Nahradilo Tripwire
Tripwire Enterprise | Tripwire Proprietary )
a je spoplatnené
NIDS
Nazov Spolo¢nost’ Licencia Poznamka
Snort Cisco Open-source
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Zeek/Bro - Open-source
Suricata - Open-source
Open WIPS-NG - Open-source
Sagan - Open-source
EDR
Nazov Spolo¢nost’ Licencia Poznamka
EDR Security aj XDR riesenie, free
] Cynet Proprietary .
Service trial 14 dni
Endpoint Central . ‘ Contact for Quote,
ManageEngine Proprietary )
(Desktop Central) free trial 30 dni
. free trial, EDR and
CrowdStrike - . . . .
) CrowdStrike Proprietary XDR in a single
Falcon Insight
platform

Carbon Black VMware Proprietary
SentinelOne SentinelOne Proprietary EDR and XDR
Symantec EDR Broadcom Proprietary
Cybereason Cybereason Proprietary
Cisco Secure
Endpoint (AMP for | Cisco Proprietary free trial 30 dni
Endpoints)
OpenEDR - Open-source
NDR
Nazov Spolo¢nost’ Licencia Poznamka
Stellar Cyber Stellar Cyber Proprietary NDR within XDR
ExtraHop Reveal(x) | ExtraHop networks | Proprietary
Vectra NDR Vectra.ai Proprietary

‘ ‘ ‘ NDR, pontika aj
Hillstone Networks | Hillstone Networks | Proprietary

XDR

IronNet IronNet Proprietary
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Darktrace Darktrace Proprietary
Lastline Lastline Proprietary
Flowmon Flowmon networks | Proprietary Get 2 Quote, free
trial 30 dni
XDR
Nazov Spolo¢nost’ Licencia Poznamka
aj EDR rieSenie, free
Cynet Auto XDR Cynet Proprietary
trial 14 dni
Cortex XDR Palo Alto Networks | Proprietary
Sophos Sophos Proprietary Contact for quote
Symantec Broadcom Proprietary
free trial, ,,It was
XDR before XDR
InsightIDR Rapid7 Proprietary was even a thing®
(oznacované aj ako
SIEM)
Fidelis Elevate Fidels Proprietary free trial 15 dni
Cybersecurity
Trend Micro Trend Micro Proprietary free trial 60 dni
SecureX Cisco Proprietary
SIEM
Nazov Spolo¢nost’ Licencia Poznamka
Free trial 60 dni,
Splunk Splunk Proprietary potom free verzia
(<500MB/det)
Exabeam Fusion Exabeam Proprietary Potreba licencie
Free trial 30 dni,
Log360 ManageEngine Proprietary potom free verzia

(25 workstation, 5

log sources...)
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) ) ) Cena vypocet
Logpoint LogPoint Proprietary
pomocou kalkulacky
AlienVault / AT&T )
USM ) Proprietary
Cybersecurity
) Subscription,
LogRhythm SIEM LogRythm Proprietary
Contact for Quote
Cena na zaklade
poctu workstations /
Qradar SIEM IBM Proprietary serverov, licencie na
zaklade memoranda
s FRI
Bezna funkcionalita
. . free, moznost’
Elastic Stack Elastic Open-source
komerénych
doplnkov
Single server do 100
SIEMonster SIEMonster Open-source endpointov, plus
d’alSie platené edicie
AlienVault / AT&T
OSSIM ) Open-source
Cybersecurity
PACKET ANALYZERS
Nazov Spolo¢nost’ Licencia Poznamka
Deep Packet
Inspection and SolarWinds Proprietary Free trial 30 dni
Analysis Tool
' Do 100 senzorov
PRTG Passler Proprietary
free
Omnipeek LiveAction Proprietary Free trial
tcpdump - Open-source CLI
) Klon tcpdump pre
WinDump - Open-source )
Windows
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Wireshark - Open-source GUI
CLI verzia
tshark - Open-source )
Wiresharku
NetworkMiner Netresec Open-source
Fiddler Telerik Proprietary Free trial 10 dni
) Dostupna free verzia
Capsa Colasoft Proprietary o
s obmedzeniami
FLOW ANALYZERS
Nazov Spolo¢nost’ Licencia Poznamka
SolarWinds NetFlow . ‘ .
SolarWinds Proprietary Free trial 30 dni
Traffic Analyzer
ManageEngine . ‘ ‘
ManageEngine Proprietary Dostupna free verzia
NetFlow Analyzer
' Pozaduje licenciu
nProbe ntop Proprietary
per systém
Ntopng Ntop Proprietary Potreba licencie
Scrutinizer Plixer Nezistené
Noction Flow . ' . .
Noction Proprietary Potreba licencie
Analyzer
Kentik Kentik technologies | Proprietary Free trial 30 dni
' Do 100 senzorov
PRTG Passler Proprietary
free
Nagios Nagios Proprietary Free trial 30 dni
43
: , 351 | URAD VLAD
B e, pLANosNovy &) | Soumisian




