podklady ku V28: V27_B_register rizik

previazané s pracovnym balikom KPB8 — Proj. Dokumentéacia
(mesiac vypracovania V27_B je M12)
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NexiGenerationEU
*MO = rizika
odhadované v terné, EX=externé,
Case podéavania univerzita,
rojektu ORG=organizacia
Oznacenie Pomenovanie rizika Popis rizika - Mesl_a\c - Nadvézost' na PB Pravdepodobnost Zavaznost' Kategoria rizika S!rul_((urq (\nterne{egte_}rne;
definovania rizika vyskytu univerzita/organizacia)
R1 Nedostatotna objektivnost pri tvorbe navrhov Nezhodnot_eme p_uhladpv a Specifik oboch partnerov zapojenych do tvorby finlneho rieSenia; MO KPB1, 2,3, 4 2|Nizke IN, UNI, ORG
preferovanie len jednej strany
. . . . b Xep . Vynechanie vybranych zainteresovanych stran do rozhodovania; nebude podstatnym zainteresovanym e
R2 Nezahrnutie podstatnych subjektov do rozhodovania o jednotlivych astiach projektu strandm poskytnuta moznost vyjadrit sa MO KPBS, 6, 7 2|Nizke IN, UNI, ORG
R3 Nezahrnutie podstatnej Casti rieSenia do testovania Konkrétna East rieSenia nezaradena do délezitého typu testovania MO KPB5 3|Vysoké IN, UNI, ORG
R4 Prehliadnutie vyznamnych trendov pri aktualizacii znalostnej bazy Nealokovanie dostatoéného ¢asu na preskimanie klti€ovych trendov MO KPBL, 2, 3 2|Stredné EX, UNI
Nezhodnotenie potrebného Easu na vEasné podanie publikacie vo vybranom ¢asopise; proces
R5 Neakceptovanie pripravenych publikaénych vystupov relevantnymi ¢asopismi schvélenia a recenzovania ¢lankov je rézne dihy a méZze byt v horizonte mesiacov az roka; MO KPB6 3|Vysoké EX, UNI
nedostatogna kvalita vystupu, netispesné recenzné konanie
R6 Prehliadnutie dostupnych technologickych rieSeni na trhu Nealokovanie dostatoéného ¢asu na preskimanie dostupnych technologickych rieSeni MO KPB3 3|Stredné EX, UNI
R7 Nesledovanie tzkych miest na projekte Neprebeh\fi identifikacia vSetkych Gzkych miest a dalSie boli identifikované az spontanne pri ich M3 KPB1, 8 3lStredné IN, UNI, ORG
redlnom vyskyte
Neaktualnost vyuZivanej technolégie v désledku ne¢akanych inovécii a zmien Nezachytenie podstatnych Stavdardov alebo potencidlnych legislativnych zmien na zaklade A
R8 Standardov nedostato¢nej predikcie M3 KPBL sttt EX, UNI
R9 Komunikagné nezrovnalosti medzi partnermi Zbytocné interpersonalne konflikty; rozdiely v preferenciach komunikacnych kanalov M3 KPB8 1|Nizke IN, UNI, ORG
R10 Neschopnost' vyuZit planované alokované kapacity zamestnancov /Alokované kapacity boli narusené prichodom nepredvidanych tloch nesuvisiacich s projektom M3 KPB1, 8 3|Stredné IN, UNI, ORG
R11 Zmena pozadovana zo strany zainteresovanych stran NeoCakavané poziadavky od zainteresovanych stran, ktoré nebolo mozné pévodne zachytit M3 KPB1 2|Nizke EX, UNI, ORG
R12 Nezahrnutie podstatného dostupného rie3enia do analyzy Konkrétne dostupné rieSenie nebolo zaradené do analyzy M3 KPB1 3|Vysoké EX, UNI, ORG
R13 :i/ggsﬁi:ame dolezitého kritéria pre Uspesné komplexné posiidenie najvhodnejsieho Podstatné kritérium nebolo zahrnuté do nastroja pre vyber finalneho rieSenia M3 KPB1 2|Nizke IN, UNI
R14 IChyba v logickych vazbach medzi aktivitami z réznych pracovnych balikov Prehliadnutie vzajomnej zavislosti aktivit a ich vystupov naprie¢ roznymi pracovnymi balikmi M3 KPB8 2|Stredné IN, UNI, ORG
R15 (Chyby v podkladoch pre aktualizované zdévodnenie projektu Zanedbana !«)mro\a podk\adov: nedostatocné vysvetlenie poZiadaviek na jednotlivé podklady; M3 KPB8 2INizke IN, UNI, ORG
nekompletné vypracovanie podkladov
R16 Nedotatocna presnost vybranych ML algoritmov Pouzﬁe strojové aIgorJtmy nemusia dos!ahnul pozadgvanu mieru prvesn_ostl,vco rpoze_vlesl_ k falosne M6 KPB3 2|Nizke IN, UNI, ORG
pozitivnym alebo faloSne negativnym vysledkom, a tym ohrozit spolahlivost celého rieSenia
R17 Nedostatocné datasety na testovanie ML algoritmov lelﬁyvpoce(, za kvgl\la aleh9 nergprez_emanvrjpslf da‘vmoze' vyrazne obmgdzn schopnost algoritmov M5 KPB3 1|Nizke IN, UNI, ORG
naucit sa relevantné vzory, €o zniZuje ich pouZitelnost v realnom nasadeni
R18 Nedostatoéné podklady pre vyber modulov SOC [Ak nie sii zhromaZdené dostatogné technicke a prevadzkove poZiadavky, mbZe dbjst k viberu M6 KPB2 2|Nizke IN, UNI, ORG
nevhodnych bezpe&nostnych modulov, o znizuje celkovid G&innost SOC rieSenia
4 . P . \Vyber nekompatibilnych, zastaranych alebo malo Skalovatelnych technolégii méze negativne ovplyvnit' .
R19 Nespravny vyber technolégii pre SOC systém \Jkon, rozéiritelnost a bezpecnost SOC systému M6 KPB2 3Stredné IN, UNI, ORG
Chyby v navrhu architektdry systému SIEM (napr. nevhodné datové toky, slabé napojenie na logovacie
R20 Zly architektonicky navrh SIEM-u systémy) mozu sposobit neefektivne spracovanie udalosti a ohrozit véasné detekovanie M12 KPB4 2|Stredné IN, UNI, ORG
bezpegnostnych incidentov
i . \Vyber architektury, ktord nezohladiuje velkost organizacie, pocet zdrojov dat alebo moznosti spravy
R21 [Nevhodne vybrané architekttira pre SOC incidentov, méZze viest k neefektivnemu fungovaniu celého bezpe€nostného centra M12 kPB4 3)Stredné IN, UNI, ORG
R22 Zly vyber renomovanych asopisov - konretizacia negativnej udalosti v nadvéaznosti  |Zasielanie ¢lankov do asopisov, ktoré nie s dostatocne odborné alebo nereflektuji zameranie V8 <PB6 2lNizke IN. UNI
na RS \vyskumu, mdZe znizit Sance na publikovanie a oslabit vedecky dopad projektu ’
Neskoré odoslanie ¢lankov na recenzné konanie - konretizacia negativnej udalosti v |Oneskorené podanie &lankov moZe viest k nesplneniu terminov, meskaniu projektu alebo strate
R23 nadvaznosti na RS moznosti publikovat' v kvalitnych ¢asopisoch M8 KPB6 3|Vysoké IN, UNI
R24 y:g:;‘:aubma Giastkovych komponentov, nelispesna kompletizacia navrhovaného Po samostatnom vybere jednotlivych vhodnych komponentov boli pri kompletizacii rieSenia M22 KPBS5 3|Vysoké EX, UNI, ORG
identifikované problémy a nepodarilo sa jednotlivé komponenty spojit do funkéného celku
R25 §tazen_é kourdmé_ma éle‘nov urpu goéas letnych mesiacov (M16, M17) z dévodu Cgrjmrpe dov’olenkylruznyrrjl §Ienm| \{roznych datumoch spdsobilo nepravidelnost v koordinécii a M16, M17 PB4 3lStredné IN, EX, UNI, ORG
Cerpania dovoleniek projektovym timom stazenie v planovani spolo¢nych porad




*preventivne opatrenia boli definované zamerne pre
rizika s vyssou pravdepodobnostou vyskytu (2), aby
bolo moZné sa im vyhnut'

Reakcia (vyhnut sa, redukovat, zalozny plan, prenesenie na iny subjekt, zdielat

Oznacenie Vyvolavajlca udalost’ (spustac) Preventivne opatrenia - P Napravné opatrenia - N dopady medzi partnermi, akceptacia; vyuzit prilezitost, zvacsit vystupy na
zé&klade prileZitosti, odmietnut prileZitost)
R1 odhalvelna neobjektivnost pri preberani vystupu projektovym R6znorodé zloZenie timu; vyuZzitie kombinacie metéd redukovat’
manazérom
R2 O’dhalene n_ezahrqutle podsvtgtnych subjektov pri preberanf Komunikagna stratégia projektu; RACI matica; zmluvy redukovat’
\vystupu projektovym manazérom
R3 Idevmlflkaua’ch){by v neskorsich Afazach projektu, ktora mohla Kolektivne schvalenie zoznamu testov Zoznam klu¢ovych Casti rieSenia vyhnit sa
byt odhalena uz pocas testovania
Pri realizécii aktivit nadvézujlcich na aktualizovanu znalostnd s . P PR . P
R4 bazu sa vyskytnd vyznamné trendy, Koré v nej nie sa zahrmuté |~ PriebeZne aktualizovana znalostna baza projektu zalozny plan
R5 IZamietacie stanovisko od recenzentov alebo editora Diverzifikacia publikaénych zdrojov \VyuZitie best practice a skusenosti s predoSlymi publikagnymi vystupmi vyhnut sa
Pri kompletizacii ¢asti rieSenia do jedného celku sa vyskytne s . P P . P
R6 iné vhodné technologické rieenie, ktoré nebolo vyuZité PriebeZne aktualizovana znalostna baza projektu zaloZzny plan
Nastalo tizke miesto, ktoré nebolo vopred identifikované R o . . ol . . - . .
R7 (pretazenie kapacit, nedodrziavanie terminov...) /Analyza Uzkeho miesta a rychla aplikacia operativnych opatreni zdielat dopady medzi partnermi
\Vyber €lenov timu pracujlcich na danom PB s
R8 Objavilo sa konkurenéné rieSenie aplikujuce novsiu technolégiu|potrebnou expertizou a aktuélnym prehladom v danej | - vyhnuat sa
oblasti
\Vznik komunikagného Sumu; opatovné pytanie si uz . . - . . I . . . ,
R9 hoskytnutych informacit - Ziskanie preferencii (prieskum) a navrh novych komunika¢nych kanalov/moznosti redukovat
. . . i R Zrevidovanie novych vyskytnutych Gloh nesuvisiacich s projektom a hladanie mozného presunu . . X
R10 Revidovanie progresu na projekte v relevantnom milniku tychto Gloh na ingch &lenov organizacie zdielat dopady medzi partnermi
Bola identifikovana nova, predtym nezahrnuta, poziadavka od Revidovanie novych poZziadaviek - v pripade moznosti zahrnutia poZiadaviek do projektu, budu tieto
R11 \onkrétnei zainteresovar;ep stra);\ P implementované; v pripade nemoznosti zahrnutia do projektu, budd dévody odkomunikované zdielat dopady medzi partnermi
) 1 Y zanteresovanym stranam
R12 Odhalené nezahrnutie podstatného dostupného rieSenia pri VZSELESS(;\)’( tg?t?zgzjagu;if&céﬁ'nn?ndarré?‘lggfmsv danei Uprava planu tak, aby bolo mozné zahrnGt neskoro identifikované nové riesenie do finalneho hnat sa
preberani vystupu projektovym manazérom Eblasti P ym p 1 produktu projektu vy
R13 Odhalené vynechanie dolezitého kritéria pri preberani vystupu Kontrola inym ¢lenom projektového timu, ktory neracuje na tomto vystupe - ziskanie pohladu vwhnat sa
projektovym manazérom zvonku Y
Kontrola peer review inym projektovym manazérom
R14 Revidovanie progresu na projekte v relevantnom milniku alebo ¢lenom organizacie so znalostami projektového | - vyhnuat sa
manazmentu, ktory nie je zapojeny do tohto projektu
R15 (Odhalené chyba pri preberani vystupu projektovym R Odhalenie chyb projektovym manazérom a poZiadanie dotknutych ¢lenov timu o napravu v vyhnat sa
manazérom stanovenom termine Y
R16 Pri nasadent algoritmqv bola'_odha}lené nedostacujica - Uprava kritérif vyberu algoritmu, opakovanie vyberu ML algoritmu redukovat'
presnost’ na testovacej mnozinedat !
R17 Pri kontrole datasetov pred zaciatkom testovania - Doplnenie datasetov na poZadovanu Uroven redukovat’
R18 v bogfe lyorvby architekltiry resenia bolo odhalené, Ze moduly Doplnenie podkladov a opatovny vyber modulov SOC redukovat’
nespliiad vSetky potreby budcich tenantov
Doraz kladeny na odfiltrovanie zastaralych a malo
\ybrané technolégie nespifiajii vietky relevantné definované ;Ez{g‘@ﬁ:f&g\iﬁ gr:ignvg;?;/r::%rgg :ggigﬁgzlr?dne
R19 E?cfllﬁdawy pri zavere€nej kontrole pred vstupom do dalSieho Kiitérii pre vyber; jasné odkomunikovanie vyhnuat sa
pozadovanych kritérii osobam zodpovednym za vyber
technolégii pre SOC systém
Pri kompletizacii navrhovaného rieSenia bola odhalena chyba |Kombinacia expertizy v oblasti architekttry zo strany oo " .
R20 stvisiaca s architektirou SIEM-u loboch partnerov zdiefat dopady medzi partnermi
R21 P[l kqmpleuzacu_ nav[hovaneho rieSenia bola odhalenéa chyba [Kombin&cia expertizy v oblasti architektiry zo strany 2dielat dopady medzi partnermi
suvisiaca s architektirou SOC loboch partnerov
R22 Zamietnuté &lankov editorom, pred recenznym konanim R pqsledne;m vybgr ngveho_casoplsq pred zaslanim toho istého €lanku; odporugenie presunu do 2alozny plan
iného relevantného €asopisu od editora
R23 Sledovanie priebehu recenzného konania, komunikovanie s g‘rzzlgt?ho(\ul;nfaoz%okf;%r:T)rcézgglo;cﬁ 2?3;?23252 Zaslanie pripravovanych publikagnych vystupov, ktoré boli vytvorené ako zaloha, do takych \yhnit sa
editormi a vydavatel'stvami predosyi vydavatelstvami Casopisov, ktoré maju zo skisenosti kratSiu dobu vydania, ale stéle spliiaju pozadované parametre
Pri analyze a navrhu Casti rieSenia realizovat - e P . . .
R24 Odhalenie nedostatkov pri tvorbe vystupu V16 zavere€nl kontrolu kompatibility s ostatnymi ﬁ:ggﬁ;le zodpovednych rieSitelov za pracovné baliky KPB1, KPB2 a KPB3 pre navrh variantného vyhnut sa
komponentami
. .z . . . . \Vytvorenie prehladného nastroja na zachytenie e . o . . . . L . . S . .
R25 Dva neuspesné pokusy pre naplanovanie internej porady; blanovaného Cerpania dovoleniek a transparentné ZvySené koordinacia timu projektového riadenia, opakuijlce sa pripomienky a pruzné nahradenie 2dielat dopady medzi partnermi

nepripravenost z(€astnenych ¢lenov na porade

zdielane tychto informécii

\velkych stretnuti viacerymi menSimi stretnutiami (s mensim po€tom vybranych €lenov)




	register rizík
	register rizík

